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Резюме 

Актуальность. Быстрый переход мошенничества в цифровую среду изменил характер преступно-
го поведения и способы реализации обманных схем. Использование анонимизирующих инструментов: вир-
туальных номеров, антидетект-браузеров, криптовалютных транзитных сервисов, инфраструктуры 
дропов, VPN и Tor ‒ формирует распределённую технологическую модель, позволяющую скрывать лич-
ность, усложнять установление причинно-следственных связей и затруднять квалификацию по статьям 
159, 159.3 и 159.6 Уголовного кодекса Российской Федерации. Изучение роли этих средств становится 
значимым как для теории, так и для практики расследования. 

Цель ‒ определить значение цифровой анонимизации как элемента способа совершения мошенниче-
ства и её влияние на квалификацию и доказательственную базу. 

Задачи включают характеристику используемых анонимизирующих инструментов, выявление их 
функциональной роли, анализ последствий для квалификации действий участников распределённых схем, 
а также определение ключевых проблем доказывания. 

Методология. В статье использованы методы системного анализа, функционального подхода, 
сравнительно-правового исследования и криминалистического изучения цифровых следов. 

Результаты. Установлено, что анонимизирующая инфраструктура является устойчивым компо-
нентом механизма цифрового мошенничества и влияет на распределение ролей между участниками. Тра-
диционные критерии соучастия не обеспечивают адекватной оценки технических действий ‒ регистра-
ции реквизитов, подготовки цифровых профилей, обеспечения транзита средств. Существенные дока-
зательственные трудности возникают из-за временной природы цифровых идентификаторов и отсут-
ствия единообразия в их фиксации. Комплексный анализ подтверждает необходимость пересмотра под-
ходов к определению роли технических участников и стандартизации работы с цифровыми следами. 

Вывод. Цифровая анонимизация выступает самостоятельным элементом способа мошенничества, 
требующим учёта при квалификации и доказывании. Унификация методик фиксации digital-следов и оценки 
функционального участия в распределённых схемах позволит повысить качество расследования и обес-
печить стабильность практики при неизменности статьи 159 Уголовного кодекса Российской Федера-
ции. 
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Abstract 

Relevance. The rapid shift of fraud into the digital environment has fundamentally transformed the nature of 
criminal conduct and the methods used to implement deceptive schemes. The use of anonymizing tools—virtual 
numbers, anti-detect browsers, cryptocurrency transit services, drop infrastructures, VPNs and Tor—creates a dis-
tributed technological model that conceals the offender’s identity, complicates the establishment of causal links, and 
hinders qualification under Articles 159, 159.3, and 159.6 of the Criminal Code of the Russian Federation. The exam-
ination of the role of such tools is increasingly significant for both legal doctrine and law enforcement practice. 

Purpose ‒ is to determine the significance of digital anonymization as an element of the method of committing 
fraud and to identify its impact on qualification and evidentiary standards. 

Objectives include characterizing anonymization tools used in digital fraud schemes, identifying their functional 
role, assessing their implications for the qualification of participants in distributed schemes, and determining key evi-
dentiary challenges. 

Methodology. The article employs methods of systemic analysis, functional assessment, comparative legal re-
search, and forensic examination of digital traces. 

Results. The study establishes that anonymizing infrastructure is a stable component of digital fraud mecha-
nisms and shapes the distribution of roles among participants. Traditional criteria of complicity do not adequately re-
flect technical actions such as registering credentials, preparing digital profiles, or ensuring the transit of funds. Signif-
icant evidentiary difficulties arise from the ephemeral nature of digital identifiers and the lack of unified standards for 
their collection. A comprehensive assessment confirms the need to revise approaches to determining the role of 
technical participants and to standardize procedures for handling digital traces. 

Conclusion. Digital anonymization constitutes an independent element of the method of committing fraud and 
must be considered in both qualification and proof. The unification of methodologies for handling digital traces and 
assessing functional participation in distributed schemes will improve investigative quality and stabilize judicial prac-
tice without amending Article 159 of the Criminal Code. 
‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒‒ 
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*** 
 

Введение 

Стремительное развитие цифровой 
коммуникационной среды радикально 
изменило модель реализации мошенни-
ческих схем. Например, в 2024 г. каждый 
третий из десяти респондентов сталки-
вался с кибермошенничеством; 9% таких 

пострадавших лишились денег1. Если для 
классических форм мошенничества опре-
деляющим элементом оставалось непо-
средственное взаимодействие преступни-

 
1 Кибермошенничество: портрет постра-

давшего // Банк России: сайт. 2025. URL: 
https://www.cbr.ru/statistics/information_security/
cyber_portrait/2024/ (дата обращения: 
06.11.2025). 
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ка и потерпевшего, то при дистанцион-
ных цифровых посягательствах цен-
тральным инструментом становится ин-
фраструктура анонимизации, позволяю-
щая скрывать субъект, распределять ис-
полнение преступных действий и затруд-
нять установление причинно-следствен-
ных связей. Практика расследования пре-
ступлений, квалифицируемых по ст. 159, 
159.3 и 159.6 Уголовного кодекса Рос-
сийской Федерации1 (далее ‒ УК РФ), 
показывает, что именно средства сокры-
тия цифрового следа во многих случаях 
определяют особенности способа совер-
шения деяния, придавая ему устойчивый 
организованный характер. 

Анонимизация в цифровой крими-
нальной среде не ограничивается исполь-
зованием VPN или сетей Tor. Современ-
ные преступные схемы включают много-
уровневую цифровую инфраструктуру: 
виртуальные мобильные номера, сервисы 
одноразовой связи, дропы (3-е лица), а 
также дроп-аккаунты и дроп-карты,  
антидетект-браузеры, криптовалютные 
микшеры, транзитные биржи и специали-
зированные бот-сервисы. Каждое из этих 
средств формирует отдельный техноло-
гический модуль, а их совокупность поз-
воляет фрагментировать преступную дея-
тельность на этапы, исполнение которых 
невозможно напрямую связать с кон-
кретным лицом. В результате следствию 
приходится взаимодействовать не с тра-
диционной моделью «исполнитель ‒ по-
терпевший», а с распределённым цифро-
вым механизмом, в котором человече-
ское участие сведено к минимуму, что 
усложняет установление причинно-
следственной связи и роли каждого со-
участника. Так, в апреле–июне 2025 г. 
банки отразили 38,7 млн попыток мо-
шеннических операций ‒ в 1,5 раза 
больше, чем средний показатель за 

 
1 Уголовный кодекс Российской Федера-

ции от 13 июня 1996 г. № 63-ФЗ // Консуль-
тантПлюс: сайт. URL: https://www.consultant.ru/ 
document/cons_doc_LAW_10482 (дата обраще-
ния: 10.09.2025). 

предыдущие четыре квартала; предот-
вращено хищение средств на сумму 
3,4 трлн руб.2 

Для анализа выявленных проблем и 
правовой оценки цифровых мошенниче-
ских схем в исследовании использована 
комплексная нормативно-правовая база, 
включающая положения уголовного, 
процессуального законодательства, а 
также разъяснения Верховного Суда РФ, 
регулирующие вопросы киберпреступно-
сти3. 

 

 
2 Противодействие мошенническим опе-

рациям: итоги II квартала 2025 // Банк России: 
сайт. URL: https://www.cbr.ru/press/event/?id = 
26832 (дата обращения: 06.11.2025). 

3 Уголовный кодекс Российской Федера-
ции; Уголовно-процессуальный кодекс Рос-
сийской Федерации; Федеральный закон от  
27 июля 2006 г. «Об информации, информаци-
онных технологиях и о защите информации»  
№ 149-ФЗ; Федеральный закон от 2 декабря 
1990 г. № 395-1 «О банках и банковской дея-
тельности»; Федеральный закон от 7 июля 
2003 г. № 126-ФЗ «О связи»; Федеральный за-
кон от 27 июля 2006 г. № 152-ФЗ «О персо-
нальных данных»; Федеральный закон от  
27 июня 2011 г. № 161-ФЗ; Указ Президента 
РФ от 12 апреля 2021 г. № 213 «Об утвержде-
нии Основ государственной политики Россий-
ской Федерации в области международной ин-
формационной безопасности»; Указ Президен-
та РФ от 5 декабря 2016 г. № 646 «Об утвер-
ждении Доктрины информационной безопас-
ности Российской Федерации»; Постановление 
Правительства РФ от 27 августа 2005 г. № 538 
«Об утверждении Правил взаимодействия опе-
раторов связи с уполномоченными государ-
ственными органами, осуществляющими опе-
ративно-разыскную деятельность»; Приказ 
Минкомсвязи России от 16 апреля 2014 г. № 83 
«Об утверждении Правил применения обору-
дования систем коммутации, включая про-
граммное обеспечение, обеспечивающего вы-
полнение установленных действий при прове-
дении оперативно-розыскных мероприятий»; 
Постановление Пленума Верховного Суда РФ 
от 30 ноября 2017 г. № 48 «О судебной практи-
ке по делам о мошенничестве, присвоении и 
растрате». 
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Методология  

Методологическая основа исследо-
вания определяется характером анализи-
руемых отношений и опирается на соче-
тание общенаучных и специальных юри-
дических методов. Системный подход 
позволил рассмотреть цифровое мошен-
ничество как комплексное явление, 
включающее технические, правовые и 
криминалистические компоненты. Функ-
циональный анализ применён для оценки 
роли отдельных участников распреде-
лённых схем с учётом специфики их тех-
нических действий. Сравнительно-
правовой метод использовался для сопо-
ставления различных моделей квалифи-
кации, встречающихся в следственной и 
судебной практике. Криминалистический 
метод обеспечил исследование особенно-
стей фиксации, сохранения и анализа 
цифровых следов [1, с. 154], возникаю-
щих при использовании анонимизирую-
щих инструментов. Эмпирическую осно-
ву составили материалы уголовных дел о 
мошенничествах, совершаемых с приме-
нением цифровых технологий, а также 
анализ научных работ, посвящённых ква-
лификации и доказыванию таких пре-
ступлений. 

Результаты и их обсуждение  

При определении квалификации 
ключевым ориентиром должна выступать 
конечная направленность деяния ‒ неза-
конное безвозмездное изъятие чужого 
имущества, предусмотренное ст. 159 УК 
РФ. Соответственно, действия, связанные 
с использованием информационно-теле-
коммуникационных технологий и сред-
ствами обеспечения цифровой безопас-
ности, подлежат оценке не как самостоя-
тельные преступления, а как способ реа-
лизации мошеннического умысла, при 
условии отсутствия конкуренции специ-
альных норм иного состава [2, с. 45]. По-
этому в практическом плане требуется не 
изменение диспозиций уголовного зако-
на, а развитие доктринального подхода к 
оценке способа и роли технических 

средств как составообразующих компо-
нентов. 

Особенность складывающейся прак-
тики состоит в том, что анонимизирую-
щая инфраструктура становится не вто-
ростепенным прикрытием, а самостоя-
тельной частью преступного метода. 
Например, использование виртуальных 
номеров и дроп-аккаунтов не только 
скрывает личность злоумышленника, но 
и структурирует схему, позволяя вовле-
кать третьих лиц, не осознающих реаль-
ного характера совершаемых операций. В 
уголовно-правовом аспекте это создаёт 
проблему квалификации: формально ли-
цо, зарегистрировавшее на себя банков-
скую карту и передавшее доступ к ней, 
может не совершать изъятия имущества, 
однако обеспечивает ключевое звено 
преступной конструкции. Вопрос о раз-
граничении роли таких лиц значительно 
осложняется отсутствием прямого кон-
такта между исполнителем и потерпев-
шим и заменой межличностного взаимо-
действия цифровым посредничеством. 

Анализ материалов расследований 
показывает, что в делах о цифровом мо-
шенничестве традиционные критерии со-
участия оказываются недостаточными. 
Пособничество и организаторская дея-
тельность нередко выражаются не в пе-
редаче информации или участии в об-
мане потерпевшего, а в техническом 
обеспечении схемы: предоставлении 
анонимизирующих сервисов, создании и 
продаже «чистых» аккаунтов, выведении 
средств через криптовалютные транзит-
ные кошельки. Правовая оценка таких 
действий требует функционального под-
хода: объектом анализа становится не 
только участие в хищении, но и вклад в 
реализацию преступного замысла через 
технологические инструменты. Данная 
тенденция прослеживается в научной ли-
тературе, где обращается внимание на 
необходимость учитывать техническую 
роль в механизме посягательства как 
элемент объективной стороны способа 
совершения преступления, а не только 
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как обстоятельство, затрудняющее рас-
следование. 

Сложности доказывания усугубля-
ются масштабом цифровых посредников. 
Большая часть коммуникации осуществ-
ляется через зарубежные сервисы, крип-
товалютные транзакции проходят через 
юрисдикции [3, с. 95], не взаимодей-
ствующие с российскими правоохрани-
тельными органами, а цифровые иденти-
фикаторы обладают временной природой 
и не сохраняются в зафиксированном ви-
де. Следствию приходится работать с си-
туацией, когда значительная часть следо-
вой информации носит цифровой, эфе-
мерный характер (лог-записи, метадан-
ные) [4 с. 22], что требует специализиро-
ванной фиксации и верификации.  

 

Уголовно-правовые проблемы ква-
лификации 

При традиционном мошенничестве 
психическое воздействие на потерпевше-
го являлось ключевым элементом объек-
тивной стороны; при цифровых схемах 
воздействию подвергается не человек, а 
инфраструктура его цифровой репрезен-
тации ‒ мобильный банк, электронная 
почта, личный кабинет, платёжный 
шлюз. Это смещает акцент с межлич-
ностного обмана на подмену доверенных 
механизмов аутентификации и иденти-
фикации [5, с. 128]. 

Тем самым формируется новая кри-
минологическая реальность: способ со-
вершения преступления превращается в 
совокупность цифровых действий, а ано-
нимизирующая инфраструктура ‒ в цен-
тральный элемент преступного замысла. 
Именно это обстоятельство создаёт мето-
дологическую проблему уголовно-
правовой квалификации. При отсутствии 
прямого взаимодействия субъекта с по-
терпевшим значение получает характер 
цифрового инструментария, а границы 
между обманом и неправомерным досту-
пом к информационной системе стано-
вятся размытыми [6, с. 53].  

В этих условиях всё более актуаль-
ным становится вопрос о том, какие при-

знаки должны определять правовую при-
роду деяния, когда внешне нейтральные 
технические манипуляции обеспечивают 
достижение преступного результата. 
Технические действия: настройка кана-
лов связи, имитация легитимных серви-
сов, интеграция анонимизирующих ин-
струментов ‒ формируют самостоятель-
ный пласт поведения, требующий вклю-
чения в правовую оценку не только как 
обстоятельств, затрудняющих раскрытие, 
но и как элементов объективной стороны 
преступления. Трансформация механизма 
посягательства приводит к тому, что тра-
диционный критерий «воздействия на 
волю потерпевшего» утрачивает универ-
сальный характер, и на первый план вы-
ходит анализ того, каким образом зло-
умышленник воздействует на информа-
ционные процессы, заменяющие меж-
личностное взаимодействие в цифровой 
среде. 

Эта тенденция подчёркивает необ-
ходимость более тонкого методологиче-
ского разграничения составов, в которых 
цифровая среда становится не просто фо-
ном преступления, а его структурообра-
зующим компонентом. Правопримените-
лю требуется учитывать не только факт 
вмешательства в информационные си-
стемы, но и то, что использование ано-
нимизирующих технологий позволяет 
искусственно создавать видимость авто-
номности действий различных участни-
ков и маскировать их вклад в достижение 
общего результата. В совокупности это 
формирует новую отраслевую проблему 
‒ определение границ уголовно-
правового значения технических цифро-
вых операций, которые в ряде случаев 
становятся ключевыми маркерами пре-
ступного умысла и функционального 
участия. 

Комплексный анализ проблем 
квалификации и доказывания в усло-
виях цифровой анонимизации 

Развитие цифровых коммуникаций 
объективно изменило структуру мошен-
ничества: из межличностного преступле-



Василенко А.В.                           Цифровая анонимность как элемент способа совершения мошенничества 109 

Известия Юго-Западного государственного университета. Серия: История и право / Proceedings of the Southwest 
State University. Series: History and Law. 2026;16(1):104-114 

ния, основанного на обмане потерпевше-
го, оно трансформируется в распределён-
ную технологическую модель, где клю-
чевую роль играет не столько психологи-
ческое воздействие, сколько скрытая ин-
фраструктура, обеспечивающая маски-
ровку личности и цифрового следа ис-
полнителя. Современные схемы всё чаще 
строятся вокруг анонимизирующих ин-
струментов, позволяющих злоумышлен-
нику действовать вне зоны прямой иден-
тификации: виртуальные мобильные но-
мера, антидетект-браузеры, прокси-сети, 
VPN и TOR, криптовалютные транзакции 
с использованием миксеров, а также ин-
фраструктура дропов ‒ подставных лиц, 
карт и аккаунтов. В научной литературе 
подчеркивается, что именно технологи-
ческая среда создаёт условия для суще-
ствования «преступного безличия», при 
котором связь между субъектом и хище-
нием становится неочевидной [7, с. 4]. С 
правовой точки зрения это требует кор-
ректировки подхода к анализу объектив-
ной и субъективной сторон состава пре-
ступления: использование анонимизиру-
ющей инфраструктуры нередко имеет 
самостоятельное доказательственное зна-
чение, т. к. демонстрирует преднамерен-
ность сокрытия следов и сформирован-
ный преступный умысел. 

Особую сложность создаёт феномен 
распределености действий. Зачастую ис-
полнитель не взаимодействует с потер-
певшим и даже не совершает хищение 
напрямую [8, с. 178]: техническое обес-
печение операции (регистрация домена 
для фишингового сайта, покупка вирту-
альных номеров, подготовка антидетект-
браузера, создание криптокошельков, 
привязка дроп-карты) [9, с. 166] переда-
ётся отдельным лицам, которые не всту-
пают в контакт с деньгами, но обеспечи-
вают ключевое условие ‒ невозможность 
идентификации. Вследствие этого субъ-
ективная сторона оказывается фрагмен-
тированной: разные участники выполня-
ют автономные функции, и задача след-
ствия состоит в том, чтобы доказать их 

осознанное участие в общем умысле. С 
методологической точки зрения право-
применение фактически сталкивается с 
новой формой соучастия, в которой ре-
шающее значение имеет не физическое 
действие, а техническое обеспечение 
схемы. В научных публикациях указыва-
ется, что криминалистическая фиксация 
таких действий требует специальной 
подготовки следователя и стандартизи-
рованного подхода к сбору цифровых ар-
тефактов [10, с. 431].  

В уголовно-правовом аспекте основ-
ной проблемой становится квалифика-
ция. Большинство цифровых мошенни-
честв по-прежнему квалифицируется по 
ст. 159 УК РФ, включая случаи, когда 
техническая часть составляет значитель-
ную долю способа совершения преступ-
ления. В научной литературе отмечается, 
что нередко встречаются ситуации, когда 
следствие пытается квалифицировать 
эпизоды как неправомерный доступ к 
компьютерной информации (ст. 272 УК 
РФ) [11, с. 14], создание вредоносных 
программ (ст. 273 УК РФ) или вмеша-
тельство в работу информационной си-
стемы (ст. 274.1 УК РФ) [12, с. 445]. Од-
нако если конечной целью остается неза-
конное безвозмездное изъятие денежных 
средств или иного имущества, конструк-
ция мошенничества должна сохранять 
приоритет, а технические действия рас-
сматриваться как способ его совершения. 
Подобный подход обоснован позицией, 
высказанной рядом исследователей, от-
мечающих, что подмена криминалисти-
ческой сложности юридической переква-
лификацией разрушает системность ква-
лификации и создаёт разнотолкование в 
судебной практике [13, с. 129]. 

Правоприменение демонстрирует и 
вторую проблему: отсутствие устойчи-
вых методик доказывания участия лиц, 
обеспечивающих инфраструктуру ано-
нимизации. Дроп, который зарегистриро-
вал SIM-карту или банковский счёт и пе-
редал их организатору схемы, формально 
не присутствует в момент хищения, од-
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нако без его участия совершение пре-
ступления было невозможно. В ряде дел 
суды квалифицируют таких лиц как по-
собников, но в других ‒ как неведающих 
участников, что порождает правовую не-
определённость. При этом даже недавнее 
обновление ст. 187 УК РФ (ред. 2025 г.), 
расширившее ответственность за непра-
вомерный оборот электронных средств 
платежа и доступов к ним, не устраняет 
указанной неопределённости, поскольку 
охватывает иные по своей природе дея-
ния и не решает вопрос квалификации 
лиц, обеспечивающих инфраструктуру 
анонимизации. Научная доктрина указы-
вает, что роль лица в распределённой 
цифровой схеме определяется не физиче-
ским присутствием при операции, а его 
функциональной значимостью в меха-
низме хищения. Эта позиция представля-
ется логически выверенной: если лицо 
сознательно предоставляет реквизиты 
для анонимизации, понимая, что они бу-
дут использованы в преступных целях, 
его действия образуют интеллектуальное 
или техническое пособничество, а в не-
которых случаях ‒ элементы организа-
ции. Отсутствие единых методических 
критериев приводит к тому, что в одина-
ковых, по сути, схемах участники полу-
чают разную уголовно-правовую оценку. 
Это обусловлено недостаточной методи-
ческой унификацией фиксации техниче-
ских функций участника (например, ре-
гистрация SIM, настройка антидетект-
профилей, создание кошельков) и их 
привязки к общему умыслу. 

Не менее значимой является доказа-
тельственная сторона. Цифровые следы: 
логи VPN-подключений, данные о входах 
в аккаунты, сведения о транзакциях через 
криптовалютные кошельки, переписка об 
аренде виртуальных номеров ‒ обладают 
высоким криминалистическим потенциа-
лом, однако их собираемость и примени-
мость в суде зависят от того, насколько 
корректно они были зафиксированы с 
точки зрения процессуального закона [14, 
с. 180]. Отсутствие единых методик при-

водит к тому, что доказательства нередко 
признаются недопустимыми из-за оши-
бок при фиксации или изъятии. В науч-
ной дискуссии подчёркивается необхо-
димость развития цифровой криминали-
стики [15, с. 565] как самостоятельного 
инструмента доказывания [16, с. 130]. Ре-
ализация этой задачи возможна не только 
посредством законодательных измене-
ний, но и на уровне ведомственных мето-
дик следственных органов, устанавлива-
ющих порядок работы с лог-файлами, 
хеш-суммами, криптовалютными отчёта-
ми и экспертными заключениями по ана-
лизу транзакций.  

С практической точки зрения целе-
сообразным представляется формирова-
ние единых методических рекомендаций 
МВД России и Генеральной прокуратуры 
Российской Федерации, посвящённых 
фиксации и оценке средств анонимиза-
ции как элемента способа совершения 
преступления [17, с. 166]. В подобных 
рекомендациях можно закрепить пере-
чень цифровых артефактов, подлежащих 
обязательному сбору, правила взаимо-
действия следствия с операторами связи, 
банками и криптовалютными платфор-
мами, а также требования к экспертизам, 
анализирующим структуру цифрового 
следа [18, с. 125]. При наличии таких ин-
струкций правоприменитель получил бы 
устойчивый алгоритм работы [19, с. 55], 
сокращающий вероятность процессуаль-
ных ошибок и повышающий доказатель-
ственную силу цифровых материалов. 

Аналогичной стандартизации требу-
ет и вопрос квалификации участия дро-
пов [20, с. 178]. Криминально-правовая 
оценка подобных лиц по-прежнему опре-
деляется не формальным статусом  
операции, а их функциональной значи-
мостью в реализации преступного умыс-
ла.  

На доктринальном уровне оправдан 
подход, при котором их роль устанавли-
вается с учётом функциональной значи-
мости для исполнения преступного 
умысла: если лицо регулярно предостав-
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ляет реквизиты, получает вознагражде-
ние и понимает предназначение своих 
действий, его участие должно рассматри-
ваться не как случайное содействие, а как 
осознанный элемент схемы. Это позво-
лило бы устранить неоднородность су-
дебных решений и сформировать более 
предсказуемую практику. Реализация 
названных подходов не предполагает ко-
ренной перестройки уголовного законо-
дательства. Речь идет о развитии право-
применительных механизмов ‒ совер-
шенствовании криминалистических ме-
тодик, процессуальной грамотности и 
межведомственного взаимодействия. 
Практика показывает, что многие эпизо-
ды цифрового мошенничества остаются 
нераскрытыми не из-за технологической 
«непобедимости» преступников, а из-за 
отсутствия формализованного подхода к 
сбору и оценке цифровых следов. Мето-
дическая унификация позволила бы не 
только повысить качество расследования, 
но и снизить вероятность оправдатель-
ных приговоров, основанных на призна-
нии доказательств недопустимыми. 

Выводы 

Проведённый анализ позволяет 
утверждать, что цифровая среда не про-
сто модифицирует отдельные элементы 
мошенничества, а формирует иную мо-
дель преступного поведения, в которой 
анонимизирующие технологии выступа-
ют системообразующим компонентом. 
Их использование меняет характер взаи-
модействия участников, трансформирует 
структуру преступной деятельности и 
существенно усложняет процесс уста-
новления криминально значимых связей. 
Тем самым цифровая анонимизация при-
обретает самостоятельное правовое зна-
чение и должна рассматриваться как фак-
тор, влияющий на содержание как объек-
тивной, так и субъективной сторон соста-
ва преступления. 

Результаты исследования свидетель-
ствуют, что развитие технических 
средств сокрытия личности приводит к 

снижению роли межличностного обмана 
и усилению значимости цифровых меха-
низмов воздействия на информационную 
инфраструктуру потерпевшего. В этих 
условиях центральным становится не 
способ введения в заблуждение, а способ 
организации цифрового пространства, 
обеспечивающего возможность хищения. 
Такое смещение акцента требует кор-
ректного включения технических опера-
ций в систему доказательственных при-
знаков и переосмысления критериев уча-
стия в распределённых схемах. 

Правоприменительная практика де-
монстрирует, что существенная часть 
возникающих сложностей обусловлена 
не особенностями законодательной кон-
струкции, а несформированностью еди-
ных методических подходов. Отсутствие 
стандартизированных процедур фикса-
ции и оценки цифровых следов приводит 
к неоднородности квалификации и сни-
жает надёжность доказательственной ба-
зы. Последовательная выработка единых 
правил получения, закрепления и анализа 
цифровых данных представляется необ-
ходимым условием для повышения каче-
ства расследования. 

Актуализируется и проблема опре-
деления степени участия лиц, выполня-
ющих технические функции в составе 
цифровых схем. Практика показала, что 
именно функциональная роль, а не фор-
мальный статус действий позволяет отра-
зить реальный вклад лица в достижение 
преступного результата. Формирование 
устойчивых критериев такой оценки яв-
ляется одним из наиболее перспективных 
направлений совершенствования право-
применения. 

В свете полученных результатов 
можно заключить, что повышение эф-
фективности противодействия цифровым 
мошенничествам должно базироваться на 
институциональных и методических из-
менениях, а не на корректировке состава 
ст. 159 УК РФ. Развитие цифровой кри-
миналистики, создание межведомствен-
ных методических стандартов и укрепле-
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ние экспертного потенциала способны 
обеспечить стабильную и предсказуемую 

практику в условиях дальнейшей цифро-
визации преступной деятельности. 
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