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Резюме 

Актуальность. В условиях инфляции (расширения) действующего уголовного закона Российской 
Федерации возникают условия не только для постановки вопроса об его обновлении, но и проблемы пра-
вильного толкования тех уголовно-правовых установлений, которые в ближайшем будущем будут прио-
ритетными нормам защиты информационного домена. Для правоприменителя же важно правильно тол-
ковать дефиниции, определяющие информационную инфраструктуру страны, в понятийной характери-
стике которой в настоящее время наблюдается определенный «терминологический хаос». На фоне мно-
жества нормативно-правовых актов, регулирующих информационную инфраструктуру и непрекращаю-
щейся дискуссии о правилах квалификации информационных преступлений, необходима разработка чет-
кого алгоритма точного определения всех элементов понятия «информационная инфраструктура».  

Цель исследования заключается в выработке оптимального понятия и содержания «информацион-
ная инфраструктура» и её цифрового направления для нужд теории и практики борьбы с преступностью 
в развивающемся информационном обществе России. 

Задачи: проанализировать действующее законодательство и изучить доктринальные подходы в 
сфере информационного общества, а также направления научных дискуссий, посвященных определению 
понятия «информационная инфраструктура». Сформулировать единообразное понимание этого объекта 
уголовно-правовой охраны.  

Методология. В процессе работы над исследованием использовались: диалектический метод по-
знания уголовно-правовых явлений, общенаучные, специальные и частнонаучные методы научных иссле-
дований, взятые в единстве с инструментальными методами изучения законодательных и научных поло-
жений. Для использования научных результатов в практической деятельности использованы такие тео-
ретические методы, как формализация. 

Результаты. На основе анализа нормативно-правовых актов и доктринальных дефиниций опреде-
лены проблемные «точки» недопонимания искомого объекта, составляющие понятие «информационная 
инфраструктура» и разрозненные подходы к которому препятствуют правильной квалификации пре-
ступлений в сфере информации. Сформулировано понятие «информационная инфраструктура», учиты-
вающая, в первую очередь, официальные точки зрения и оптимальные конструкции понятия «информаци-
онная инфраструктура». 

Вывод. В науке уголовного права России не сформирована аргументированная позиция в отношении 
понятия «информационная инфраструктура», а также единообразное понимание её основных составля-
ющих, что затрудняет теоретическое развитие данного направления изысканий и эмпирическую её 
часть – квалификацию преступлений в информационной инфраструктуре, прежде всего в сфере компью-
терной (цифровой) информации. Сделан основной вывод о том, что информационная инфраструктура в 
стране и в мире постоянно расширяется, происходит её инфляция и это требует одновременного уточ-
нения как всего уголовного закона, так и той его части, в которой сфокусированы нормы об охране ин-
формационной инфраструктуры.   
_______________________ 
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Abstract 

Relevance. In the context of inflation (expansion) of the current criminal law of the Russian Federation, condi-
tions arise not only for raising the issue of updating it, but also for the problems of correct interpretation of those crim-
inal legal provisions that in the near future will be a priority for the protection of the information domain. For a law en-
forcement officer, it is important to correctly interpret the definitions that define the country's information infrastruc-
ture, in the conceptual characteristics of which there is currently a certain "terminological chaos". Against the back-
ground of a multitude of normative legal acts regulating information infrastructure and an ongoing discussion about 
the rules for qualifying information crimes, it is necessary to develop a clear algorithm to accurately define all the el-
ements of the concept of "information infrastructure". 

The purpose of the study is to develop the optimal concept and content of the "information infrastructure" and 
its digital direction for the needs of theory and practice of combating crime in the developing information society of 
Russia. 

Objectives: to analyze the current legislation and study doctrinal approaches in the field of the information so-
ciety, as well as the directions of scientific discussions on the definition of the concept of "information infrastructure". 
Formulate a uniform understanding of this object of criminal law protection. 

Methodology. In the process of working on the study, the following were used: the dialectical method of cogni-
tion of criminal law phenomena, general scientific, special and particular scientific methods of cognition, taken in unity 
with the instrumental methods of researching legislative and scientific provisions. For the use of scientific results in 
practical activity, such theoretical methods as formalization are used. 

Results. Based on the analysis of normative legal acts and doctrinal definitions, problematic "points" of misun-
derstanding of the desired object are identified, which constitute the concept of "information infrastructure" and sepa-
rate approaches to which impede the correct qualification of crimes in the computer sphere. The concept of "infor-
mation infrastructure" is formulated, taking into account, first, the official points of view and optimal constructions of 
the desired concept. 

Conclusion. In the science of criminal law in Russia, a reasoned position regarding the concept of "information 
infrastructure" has not been formed, as well as a uniform understanding of its main components, which complicates 
the theoretical development of this research area and its empirical part - the qualification of crimes, primarily in the 
field of computer (digital) rovoy) information in the information infrastructure. The main conclusion was made that the 
information infrastructure in the country and in the world is constantly expanding, its inflation occurs and this requires 
the simultaneous expansion of both the entire criminal law and that part of it, in which the norms on the protection of 
information infrastructure are focused. 
_____________________________________________________________________________________________ 
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*** 

Введение  

Существующие в современном мире 
материальные вещи, идеальные и вирту-
альные объекты, представляют комплекс 
взаимосвязанных обслуживающих кон-
структов, составляющих и обеспечиваю-
щих основу функционирования многооб-
разной системы окружающего нас мира. 
В своей совокупности такие структуры и 
конструкты именуются инфраструктурой, 
причем система информационной инфра-
структуры обеспечивает функционирова-
ние и развитие не только информацион-
ного пространства страны, но и всех 
остальных материальных видов инфра-
структуры. Инфраструктурные сферы 
определяют соответствующий вектор со-
держащейся в них информации и обра-
зуют информационно-инфраструктурные 
направления, обусловливая различия не-
сходных информационных элементов 
каждой из известных инфраструктур, а 
также их понятийных характеристик и 
определений. В такой ситуации основой 
для определения ориентиров к понятию 
«информационная инфраструктура» слу-
жат нормативно-правовая база и теорети-
ческие разработки основных понятий и 
их элементов информационной инфра-
структуры России, регулирующие ин-
формационную инфраструктуру страны, 
её организационно-правовую защиту и 
охрану. 

Методология  
В процессе исследования проблем 

определения понятия «информационная 
инфраструктура» и анализа её теоретиче-
ских и законодательных определений ис-

пользован диалектический метод при 
анализе информационной инфраструкту-
ры как социального явления, причины и 
следствия, а также идеального информа-
ционного объекта и материального его 
выражения в форме и предмете юридиче-
ских отношений и  др. Наряду с традици-
онными инструментальными методами 
познания, использованных в работе, вы-
ступили: анализ и синтез нормативно-
правовых, теоретических и правоприме-
нительных данных, а при изучении тер-
минов, связанных с информационной 
инфраструктурой, применялся сравни-
тельно-правовой метод и логический ме-
тод интерпретации законодательных и 
теоретических положений, касающихся 
понятия «информационная инфраструк-
тура» и её отдельных видов в уголовном 
праве Российской Федерации.  

Результаты и их обсуждение 

Динамика совершенствования со-
временного уголовного закона в Россий-
ской Федерации дает нам основание 
утверждать, что данная сфера правового 
регулирования подвержена значительным 
инфляционным (расширение) процессам. 
К настоящему времени было принято бо-
лее 260 федеральных законов, которыми 
были изменены и дополнены многие ста-
тьи действующего УК РФ 1996 г., а также 
внесены в его содержание новые норма-
тивные запреты и установления. Но об-
ращает на себя тот факт, что в последнее 
десятилетие криминальная ситуация в 
стране характеризуется значительным 
спадом динамики и сокращением всех 
видов преступлений, кроме тех деяний, 
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которые направлены на извлечение благ 
путем неправомерного влияния на ин-
формационную инфраструктуру и её до-
менов, а также извлечение и использова-
ние личных данных граждан, хранящихся 
в информационной среде.  

Учитывая современное стремление 
государства расширить границы инфор-
мационного общества и понимая необхо-
димость защиты его объектов и субъек-
тов от противоправных посягательств в 
информационном домене, значительная 
доля современной инфляции УК РФ про-
исходит за счет включения в его состав 
уголовно-правовых норм, охраняющих 
информационную инфраструктуру стра-
ны от преступных деяний. Практически в 
структуре современного уголовного за-
кона России не осталось ни одного родо-
вого объекта охраны, в котором отсут-
ствуют статьи об использовании инфор-
мационно-коммуникативных технологий 
и компьютерных аппаратных средств. 
Так, например, преступления против 
жизни и здоровья, а также общественных 
и иных свобод законодатель связал со 
средствами массовой информации и ин-
формационно-телекоммуникационными 
сетями (включая сеть «Интернет») (п. «д» 
ч. 2  ст. 110 УК); с учинением в публич-
ном выступлении, публично демонстри-
рующемся произведении, средствах мас-
совой информации или информационно-
теле-коммуникационных сетях (включая 
сеть «Интернет») (п. «д» ч. 3, чч. 4–6 ст. 
110.1 УК); с организацией деятельности, 
на-правленной на побуждение к совер-
шению самоубийства (ч. 2 ст. 110.2 УК); 
в отношении нескольких лиц, в том числе 
индивидуально не определенных (ч. 2         
ст.  128.1 УК); с информацией, в резуль-
тате которой несовершеннолетним полу-
чены физические или нравственные стра-
дания либо повлекшие психическое рас-
стройство (ч. 3 ст. 137 УК) [1, с. 57–58]. 

Непосредственную защиту от обще-
ственно опасных посягательств на ин-
формационную инфраструктуру обеспе-
чивает глава 28 действующего уголовно-

го законодательства Российской Федера-
ции и практика правоприменения. 

Отметим, что понятие «информаци-
онная инфраструктура» является новооб-
разованной и относительно сформиро-
вавшейся в научном обороте категорией, 
о чём свидетельствует тот факт, что в 
действующем уголовном законе прямого 
упоминания об информационной инфра-
структуре нет. Опосредованно уголовно-
правовая охрана отечественной инфор-
мационной инфраструктуры осуществля-
ется с помощью закрепленных в УК РФ 
норм о преступлениях в сфере компью-
терной информации (ст. 272–2741 УК РФ) 
и посягательств на те или иные инфра-
структурные объекты посредством ком-
пьютерных (цифровых) технологий. В 
примечании к ст. 274 УК РФ дается ин-
ституциональное определение «компью-
терная информация». Само же определе-
ние «информация» формулирует Феде-
ральный закон от 27 июля 2006 г. № 149-
ФЗ «Об информации, информационных 
технологиях и о защите информации»1, 
под которой понимаются «сведения (со-
общения, данные) независимо от формы 
их представления», а соответственно, 
«под компьютерной информацией пони-
маются сведения (сообщения, данные), 
представленные в форме электрических 
сигналов, независимо от средств их хра-
нения, обработки и передачи». Приве-
денные выше формулировки информации 
и её отдельной компьютерной формы 
представляют лишь начальные, родовые 
элементы уголовно-правовой дефиниции 
«информационная инфраструктура», сле-
довательно, для полной идентификации 
последнего понятия требуется выявить 
дополнительные логико-языковые при-
знаки. 

                                                
1 Об информации, информационных 

технологиях и о защите информации: федер. 
закон от 27.07.2006 № 149-ФЗ: [ред. от 
30.12.2020]. URL: http://www.consultant.ru/ 
document/cons_doc_LAW_61798/ (дата обра-
щения: 10.01.2021). 
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Такие дополнительные признаки мо-
гла бы содержать относительно новая 
статья уголовного закона о неправомер-
ном воздействии на критическую инфор-
мационную инфраструктуру Российской 
Федерации (ст. 2741 УК), однако и она не 
формулирует понятие информационной 
инфраструктуры, как не определяет и 
критическую её часть («критическая ин-
формационная инфраструктура). Одно-
имённый с диспозицией рассматриваемой 
статьи Федеральный закон № 187-ФЗ1 на 
первый взгляд призван был вербализо-
вать понятие «критическая информаци-
онная инфраструктура», однако его со-
держание представлено тавтологией соб-
ственного названия с перечислением 
ограниченного круга доменов, а также 
сети электросвязи, используемые для ор-
ганизации взаимодействия таких доме-
нов. Иными словами, приведенное в рас-
сматриваемом документе понятие не дает 
возможности полностью определиться 
хотя бы с основными элементами, вхо-
дящими в конструкцию дефиниции «кри-
тическая информационная инфраструк-
тура».  

Подобная инфляция уголовного за-
кона происходит ещё и потому, что в 
настоящее время Российская Федерация 
избрала путь распространения информа-
ционных технологий на все сферы обще-
ственных отношений – от социально-бы-
товых до экономических и государствен-
но-правовых, в результате чего инфра-
структуры отдельных общественных от-
ношений приобретают черты информа-
ционных инфраструктур. Любая же от-
раслевая информационная инфраструкту-
ра выполняет обеспечительную функцию 
по сбору, передаче, хранению, обработке, 
изменению и распространению информа-
ции в той или иной производственной, 
                                                

1 О безопасности критической инфор-
мационной инфраструктуры Российской Фе-
дерации: федер. закон от 26.07.2017 № 187-
ФЗ. URL:  http://www.consultant.ru/document/ 
cons_doc_LAW_220885/ (дата обращения 
10.01.2021). 

общественной, государственной и иных 
отраслях жизнедеятельности. Отсюда 
очевидно, что информационная инфра-
структура – динамичная, пополняемая, 
обновляемая, возобновляемая и совер-
шенствующаяся «конструкция» (а при 
наличии искусственного интеллекта – 
самосовершенствующаяся система). Сле-
довательно, в настоящее время тренд раз-
вития информационного пространства 
его архитектуры и инфраструктуры мож-
но охарактеризовать как информационно-
инфраструктурную и цифроаппаратную 
инфляцию (расширение).  

В нашем понимании информацион-
но-инфраструктурная и цифроаппаратная 
инфляция означает тот временной исто-
рический период, когда большинство 
населения нашего государства, как и ци-
вилизованных стран, интенсивно погру-
жается в занятие информационной дея-
тельностью (онлайн-деятельность), т. к. 
наряду с основными средствами произ-
водства информация становится продук-
том, товаром и сферой производства. Од-
новременно развивающаяся информаци-
онная инфраструктура приобретает черты 
объекта организации и управления раз-
личными сферами деятельности.  

Как любой развивающийся объект 
социально-экономической и государ-
ственно-политической жизнедеятельно-
сти информационная инфраструктура 
особенно подвержена как позитивному 
внешнему и внутреннему, объективному 
и субъективному воздействию, так и 
негативному влиянию, вплоть до пре-
ступного посягательства на неё или её 
отдельные элементы. Речь идет о том, что 
информация, представляющая основное 
начало информационной инфраструкту-
ры, как виртуальная субстанция к насто-
ящему времени приобрела все признаки 
предмета (вещи) материального мира. У 
неё есть владелец; право на информацию  
защищено; информация оборотоспособна 
на рынке, имеет свою цену; количество и 
цена материальных вещей и информации 
не ограничены (у тех, кто ими владеет); 
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информация востребована и т. п. Напри-
мер, в уголовном праве информация уже 
давно выступает в качестве предмета 
преступления в таких составах, как кле-
вета или деяния, связанные с информа-
ционным оборотом либо информацион-
ными ресурсами, а также манипулирова-
ние рынком или иными объектами путем 
распространения информации и др.  

Можно утверждать, что существую-
щие в современном мире материальные 
вещи и идеальные объекты представляют 
комплекс взаимосвязанных обслужива-
ющих структур или конструктов, состав-
ляющих и обеспечивающих основу 
функционирования многообразной си-
стемы окружающего нас мира. В своей 
совокупности такие структуры и кон-
структы именуются инфраструктурой, 
обеспечивающей функционирование и 
развитие материальных объектов жизне-
деятельности людей, вследствие чего ин-
формационная инфраструктура является 
предметом правового регулирования и 
обеспечивается соответствующей право-
вой и иной охраной.  

Эффективность охраны информаци-
онной инфраструктуры требует коорди-
нирования охранительной политики ки-
берпространства в государстве и мире, а 
также создания единообразной логико-
языковой понятийной модели определе-
ния «информационная инфраструктура», 
официального её закрепления в норма-
тивно-правовых актах и единообразного 
догматического и иного толкования.  

Общее юридическое понятие инфор-
мационной инфраструктуры, закреплен-
ное в Указе Президента № 6461, утвер-
ждающем общую доктрину информаци-
онной безопасности России, не дает пол-
ного представления об информационной 
инфраструктуре, т. к. включает в анали-
                                                

1 Об утверждении Доктрины информа-
ционной безопасности Российской Федера-
ции: указ Президента РФ от 05.12.2016          
№ 646. URL: http://www.consultant.ru/docu-
ment/ cons_doc_LAW_208191/ (дата обраще-
ния: 10.01.2021). 

зируемое понятие лишь национальные 
информационно-коммуникативные доме-
ны и сети связи. В документе нет указа-
ния на обладателей информационных 
доменов и различных сигнальных сетей: 
агентов инфраструктуры, юридических и 
физических лиц, что не позволяет охва-
тить все те элементы, с помощью кото-
рых можно было бы наиболее полно 
сформулировать понятие «информацион-
ная инфраструктура».  

Не дают полного представления о 
понятии «информационная инфраструк-
тура» и многочисленные концепции ин-
формационно-инфраструктурной безопа-
сности России, т. к. в них анализируемое 
понятие ограничено теми же националь-
ными цифровыми доменами, сетями свя-
зи и Интернет.  

Изучив иные нормативно-правовые 
акты, в которых прямо или косвенно рас-
крываются признаки понятия «информа-
ционная инфраструктура», мы обнару-
жим тот перечень объектов и предметов, 
которые в своей совокупности составят 
наиболее оптимальную понятийную кон-
струкцию информационной инфраструк-
туры. Не перечисляя известные в данной 
сфере нормативно-правовые акты, а об-
ратившись к приложению № 3 прави-
тельственного документа № 9 от 28 мая 
2019 г.2, предусматривающего интенси-
фикацию развития отечественной ин-
формационной инфраструктуры, мы 
находим, что понятийная характеристика 
рассматриваемого феномена включает в 
себя многочисленные и разнообразные 
системы аппаратных устройств, инфор-
мационных систем и ресурсов, цифровых 

                                                
2 Паспорт федерального проекта «Кадры 

для цифровой экономики»: [утв. президиу-
мом Правительственной комиссии по цифро-
вому развитию, использованию информаци-
онных технологий для улучшения качества 
жизни и условий ведения предприниматель-
ской деятельности, протокол от 28.05.2019          
№ 9]. URL: http://www.consultant.ru/document/ 
cons_doc_LAW_328933/ (дата обращения: 
10.01.2021). 
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платформ, телекоммуникационных маги-
стральных каналов связи, универсальных 
сетей связи, цифровых сред аудиовизу-
ального взаимодействия, широкополос-
ных сетей и узкополосных беспроводных 
сетей Интернет, подвижных радиотеле-
фонных аппаратных систем связи (в том 
числе ГЛОНАСС), радиотелефонной свя-
зи для нужд управления всей националь-
ной инфраструктурой.  

Дополнить вышеперечисленные эле-
менты конструкции понятия «информа-
ционная инфраструктура» позволяет изу-
чение содержания отечественных этало-
нов в информационной сфере (например, 
ГОСТ Р 53114-2008 «Защита информа-
ции», ГОСТ Р 52872-2019 «Интернет-
ресурсы и другая информация, представ-
ленная в электронно-цифровой форме», 
ГОСТ Р 58571-2019 «Инфраструктура 
пространственных данных. Требования к 
информационному обеспечению» и др.).  

Из анализа национальных стандартов 
в информационном домене вытекает, что 
его архитектура складывается из общего 
числа существующих и необходимых для 
целей управления объектов, обеспечива-
ющих доступ потребителей к информа-
ционным ресурсам, либо это может быть 
такая информационно-телекоммуникаци-
онная система, которая обеспечивает до-
ступ граждан, хозяйствующих субъектов, 
органов государственной и муниципаль-
ной власти к распределенным ресурсам 
пространственных данных, а также рас-
пространение и обмен данными в обще-
доступной глобальной информационной 
сети в целях повышения эффективности 
их производства и использования. 

Проработка полученных сведений об 
элементах информационной инфраструк-
туры, полученных путем исследования 
официальных документов, их обобщение 
и формулирование соответствующей де-
финиции является частью теоретической 
деятельности, осуществляемой учеными.  
В анализируемой нами проблемной обла-
сти обозначились различные подходы, 
которые, отражая специфику предмета 

тех или иных научных направлений (гу-
манитарных, социологических, юридиче-
ских, технических и др.), помогают пра-
воприменителям более точно опреде-
литься с понятием «информационная ин-
фраструктура» и использовать такие зна-
ния для квалификации тех или иных фак-
тических обстоятельств уголовно-право-
вого порядка. 

Общепринятые трактовки анализи-
руемого понятия чаще всего включают 
совокупности (количественного порядка) 
информационных, ресурсных, аппарат-
ных, обеспечительных, коммуникацион-
ных средств, систем и сетей, способ-
ствующих эффективному управлению в 
развитии общественных отношений в том 
или ином информационно-территориаль-
ном пространстве [2, с. 398–415]. 

В теории вопроса формулирования 
понятия «информационная инфраструк-
тура» исследователи, как правило, прибе-
гают к «разбавлению» классических де-
финиций, разработанных на заре отече-
ственного учения об управлении и ки-
бернетики, современными «сленгами», 
логико-языковыми конструкциями.  

Например, включение современного 
интернет-сленга «информационное про-
странство» показано как обеспеченная 
правовыми гарантиями и исторически 
сформировавшимися средствами связи 
форма скоординированного функциони-
рования интегрированных и структури-
рованных территориально близких и уда-
лённых информационных ресурсов, ак-
кумулирующих результаты коммуника-
тивной деятельности людей и обеспечи-
вающих наибольшую меру доступности 
для потребителя [3, с. 4–5; 4, с. 112–113].  

С позиции значимых отраслевых по-
дходов и юриспруденции в частности   
Ю. И. Горбунова, О. Н. Горбунова,            
А. В. Гладышева, Е. В. Иода и другие ис-
следователи представляют анализируе-
мое определение как «инфраструктуру 
информационного вида» или «комплекс 
существующих в тот или иной временной 
период информационных народно-хозяй-
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ственных и иных отраслей», функциони-
рование которых направлено на обеспе-
чение информационных интересов насе-
ления, благополучия, а также благососто-
яния [5, с. 47; 6, с. 27]. 

Сформулированное авторами (Т. Ф. Бе-
рестова, Ю. И. Горбунова, О. Н. Горбуно-
ва, А. В. Гладышева, Е. В. Иода) понятие, 
по сути, есть схоластическое перечисле-
ние обобщенных признаков информаци-
онной инфраструктуры сосредоточенных 
в недавно принятых в России норматив-
но-правовых актах. Недостатком приве-
денных формулировок следует считать 
отсутствие конкретных, значимых для 
информационного домена объектов и 
агентов, а кроме того, схоластические 
комбинации игнорируют функциональ-
ный подход к объектам и явлениям, что, 
на наш взгляд, абсолютно недопустимо 
применительно к аппаратно-техническим 
и иным устройствам типа «информаци-
онно-телекоммуникационные средства». 
Так, информационная инфраструктура 
рыночной экономики, представленная 
информационными ресурсами о произ-
водстве, товарах, ценах, кредитах, логи-
стики, материально-технических ресур-
сов и пр., всегда исходит из их функцио-
нальных свойств с целью уменьшения 
затрат капитала, но получения при этом 
большей прибыли (прибавочной стоимо-
сти) [7, с. 632]. 

Подобные «редакционные маневры» 
к понятийной характеристике «информа-
ционная инфраструктура», конечно, име-
ют и положительный момент в силу того, 
что с принятием новых официальных 
юридических документов в сфере инфор-
мации такие объекты будут дополняться 
или исключаться из соответствующих до-
кументов [4, с. 112–115; 8, с. 30–37]. 

На наш взгляд, при формулировании 
дефиниций в инфраструктурной среде 
необходимо учитывать еще несколько 
перспективных данных: во-первых, раз-
витие цифровых технологий, которые по-
ка связываются с компьютерными аппа-
ратными средствами и закрепляемой ин-

формационные потоки формой; во-вто-
рых, существование иных информацион-
ных форм, имеющих также длительную 
перспективу существования (бумажные, 
каменно-скульптурные, металлические, 
электрические, лазерно-виртуальные и 
иные формы); в-третьих, продолжение 
поступательного движения базисных от-
ношений и механизма информационной 
сферы, её видоизменением (с разработ-
кой искусственного интеллекта и самосо-
вершенствования данной сферы); в-
четвертых, «развитие и совершенствова-
ние» преступных деяний всех категорий, 
совершаемых в информационной среде; 
в-пятых, инфляцию (расширение) всех 
отраслей законодательства, в том числе и 
уголовного закона.  

Данный постулат подтверждают 
правительственные документы, направ-
ленные на совершенствование перспек-
тивных технологий в цифровой среде, 
информационной сфере, компьютерной 
информации, критической информацион-
ной инфраструктуры, всесторонней ин-
формационной безопасности  и обеспе-
чения всего перечисленного организаци-
онно-правовыми средствами, формами и 
методами охраны1. 
                                                

1 О Стратегии национальной безопасно-
сти Российской Федерации до 2020 года: указ 
Президента РФ от 12.05.2009 № 537: [ред. от 
01.07.2014]. URL: http://www.consultant.ru/ 
document/cons_doc_LAW_87685/; Об утвер-
ждении Стратегии развития отрасли инфор-
мационных технологий в Российской Феде-
рации на 2014–2020 годы и на перспективу 
до 2025 года: распоряжение Правительства 
РФ от 01.11.2013 № 2036-р: [ред. от 18.10. 
2018]. URL: http://www.consultant.ru/docu-
ment/cons_doc_LAW_154161/; О мерах по 
обеспечению эффективности мероприятий по 
использованию информационно-коммуника-
ционных технологий в деятельности феде-
ральных органов исполнительной власти и 
органов управления государственными вне-
бюджетными фондами: постановление Пра-
вительства РФ от 10.10.2020 № 1646. URL: 
http://www.consultant.ru/document/cons_doc_ 
LAW_364874/92d969e26a4326c5d02fa79b8f9c
f4994ee5633b/ (дата обращения: 10.01.2021).  
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О. А. Герасимова справедливо отме-
чает, что к объекту правонарушения в 
рассматриваемой сфере, сопряженного с 
нарушением норм уголовного права, сле-
дует относить как все элементы и при-
знаки информационной среды, так и 
субъекты совершения правонарушения 
(соотнося их с личностью преступника), а 
также всю систему обеспечения регио-
нального, национального и мирового ин-
формационного правопорядка [9, с. 327]. 

В теории вопроса встречаются и 
иные анализируемые в настоящей работе 
определения. В частности, информаци-
онную инфраструктуру связывают с ин-
формацией общего библиотечного поль-
зования, дошкольным, школьным и ины-
ми ступенями образования [10, с. 187], 
субъектами, объектами и системами циф-
ровых коммуникаций, обслуживающих 
эти и другие учреждения [4, с. 112–113; 
11, с. 45;], глобальной информационной 
средой и мировой информационной ин-
фраструктурой для нужд субъектов 
управления и потребления [12, с. 16; 13, 
с. 3, 17].  

Подобный вектор конструирования 
понятийного аппарата информационно-
инфраструктурной среды свидетельству-
ет о стремлении законодателя и науки 
определиться с той архитектурой постро-
ения дефиниции, которая наиболее четко 
определяла бы её ассоциативный ряд, 
функциональный характер и отвечала бы 
интересам правоприменителя. На интен-
сивность исследования рассматриваемых 
проблем и их решения, как было показа-
но, значительное влияние оказывает ин-
фляция уголовного закона именно в той 
части, где имеет место расширение охра-
нительных функций уголовного закона в 
информационной сфере, цифровой и 
компьютерной средах. 

Действующие нормативно-правовые 
и современные научные определения по-
нятия информационной инфраструктуры 
включают в её содержание многочислен-
ные технические термины либо пред-
ставляют адстрикцию их элементов, что 

затрудняет её четкое правопонимание и, 
соответственно, качественное правопри-
менение. Такое многозначие искомого 
термина, являющегося, по существу, 
определяющим для охраны информаци-
онной среды от противоправных посяга-
тельств, искажает реализацию основных 
принципов обеспечения законности и за-
щиты прав и свобод субъектов правоот-
ношений. Можно констатировать, что мы 
наблюдаем законодательно-догматичес-
кий «теоретический хаос», связанный с 
объяснением дефиниции и основных 
элементов информационной инфраструк-
туры, позитивность которого заключает-
ся в том, что у законодателя и науки есть 
возможность более точно определиться с 
формулировкой рассматриваемого нами 
понятия [4, с. 195–220]. 

Выводы 

Из представленных в науке форму-
лировок «информационная инфраструк-
тура» мы можем уверенно констатиро-
вать, что в интересах правоприменителя 
необходимо исходить из того, что её ар-
хитектура включает в себя, во-первых, 
совокупность (систему) информацион-
ных данных, во-вторых, инженерно-
технические и иные аппаратные средства, 
обеспечивающие всю совокупность дей-
ствий с информацией, закрепленной в 
любой форме, в-третьих, информацион-
но-телекоммуникационные системы и 
средства, в том числе все системы элек-
тросвязи, Интернет и его домены, меха-
низмы управления ими, контроля и за-
щиты.  

В свою очередь, анализ действую-
щих нормативно-правовых источников 
позволяет нам дать наиболее полную 
формулировку понятия «информацион-
ная инфраструктура», включающую в се-
бя те элементы, которые отражены в 
официальных документах и в большин-
стве теоретических конструкций. В кон-
струкцию понятия «информационная ин-
фраструктура» обязательно должны быть 
включены: системы и сети всего инфор-
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мационно-аппаратного конгломерата, в 
том числе электрического, находящиеся в 
распоряжении неопределенного круга 
агентов (пользователей), обладающих 
гражданско-правовыми и иными правами 
на их использование в многообразных 
законных целях, а также для целей 
управления (и защиты) объектами инфра-
структуры и контроля за инженерно-
технологическим и иным оснащением, а 
также выполняемыми ими операциями.  

В соответствии со складывающейся 
криминологической обстановкой в стра-

не, «переносом внимания» и деятельно-
сти криминалитета в информационную 
инфраструктурную среду, соответствую-
щей реакцией законодателя на происхо-
дящие неблагоприятные процессы в ин-
формационной инфраструктуре мы про-
гнозируем дальнейшую инфляцию рос-
сийского уголовного закона в части рас-
ширения его за счет включения в различ-
ные составы преступлений дополнитель-
ных установлений в части защиты ин-
формационного пространства России.  
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