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Резюме 

Актуальность. Защита объектов критической информационной инфраструктуры является акту-
альной задачей обеспечения информационной безопасности государства. Особую значимость данная про-
блема приобрела в период проведения специальной военной операции на Украине – за это время количе-
ство компьютерных атак на отечественную информационную инфраструктуру возросло многократно. 
На протяжении нескольких лет применение статьи 274.1 Уголовного кодекса Российской Федерации ха-
рактеризуется последовательным ростом. Изучение судебно-следственной практики свидетельствует 
о наличии юридико-технических недостатков нормы и проблем, связанных с ее применением.  

Целью является получение нового научного знания о реализации механизма уголовно-правовой охра-
ны критической информационной инфраструктуры Российской Федерации, обоснование предложений, 
направленных на преодоление трудностей, возникающих при применении статьи 274.1 Уголовного кодек-
са Российской Федерации.  

Задачи: выявить проблемы квалификации неправомерного воздействия на объекты критической 
информационной инфраструктуры, сформулировать предложения по совершенствованию отечественно-
го уголовного законодательства и правоприменения. 

Методология. Методологическую базу исследования составляют общенаучные и частнонаучные 
методы познания действительности, такие как анализ, синтез, индукция, формально-юридический, аб-
страктно-логический и другие. 

Результаты. В ходе исследования проанализированы данные судебной статистики, правопримени-
тельная практика по делам о неправомерном воздействии на критическую информационную инфра-
структуру Российской Федерации, исследованы доктринальные источники и аналитические материалы. 

Выводы. В работе обоснованы следующие положения: преобладающим направлением реализации 
статьи 274.1 Уголовного кодекса Российской Федерации является ее применение в случаях нарушения 
правил эксплуатации средств хранения компьютерной информации работниками компаний, оказывающих 
услуги в сфере связи (операторов связи); на уровне судебно-следственной практики наблюдается расхож-
дение в толковании общественно опасных последствий в виде вреда объекту критической информацион-
ной инфраструктуры Российской Федерации; следует признать ошибочным встречающееся на практике 
решение о квалификации содеянного по части 1 статьи 274.1 Уголовного кодекса Российской Федерации в 
некоторых ситуациях.           
______________________________________________________________________________________________ 
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информационная инфраструктура.  
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Abstract 

Relevance. Protection of objects of critical information infrastructure is an urgent task of ensuring the infor-
mation security of the state. This problem acquired particular significance during the period of the special military op-
eration in Ukraine - during this time the number of computer attacks on the domestic information infrastructure has 
increased many times over. For several years, the application of Art. 274.1 of the Criminal Code of the Russian Fed-
eration is characterized by consistent growth. The study of judicial and investigative practice indicates the presence 
of legal and technical shortcomings of the norm and problems associated with its application. 

The purpose is to obtain new scientific knowledge about the implementation of the mechanism of criminal law 
protection of the critical information infrastructure of the Russian Federation, to substantiate proposals aimed at over-
coming the difficulties that arise in the application Art. 274.1 of the Criminal Code of the Russian Federation. 

Objectives: to identify the problems of qualifying unlawful impact on critical information infrastructure facilities, 
to formulate proposals for improving domestic criminal legislation and law enforcement. 

Methodology. The methodological base of the research is made up of general scientific and particular scientific 
methods of cognition of reality, such as analysis, synthesis, induction, formal-legal, abstract-logical and others. 

Results. The study analyzed data from judicial statistics, law enforcement practice in cases of unlawful impact 
on the critical information infrastructure of the Russian Federation, studied doctrinal sources and analytical materials. 

Conclusions. The following provisions are formulated and substantiated in the work: 1) at the moment, the 
main direction of implementation Art. 274.1 of the Criminal Code of the Russian Federation is its application in cases 
of violation of the rules for the operation of computer information storage facilities by employees of companies provid-
ing services in the field of communications (telecom operators); 2) at the level of judicial and investigative practice, 
there is a discrepancy in the interpretation of socially dangerous consequences in the form of harm to an object of the 
critical information infrastructure of the Russian Federation.; 3) it should be recognized as erroneous in practice the 
decision to qualify the deed under Part 1 of Art. 274.1 of the Criminal Code of the Russian Federation in situations.  
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Введение 

С каждым днем цифровизация обще-

ственной жизни, экономики и государ-

ственного управления становится все бо-

лее всеохватывающим процессом. Обу-

словлено это преимущественно тем об-

стоятельством, что она позволяет добить-

ся принципиального повышения эффек-

тивности в том или ином сегменте дея-

тельности. Здесь эффективность необхо-

димо понимать в самом широком смы- 

сле – как повышение качества деятельно-

сти, при котором желаемый результат до-

стигается наиболее разумным способом 

(с наименьшими затратами ресурсов и 

времени). В экономике эффективность 
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довольно легко измеряется увеличением 

доходности, общей производительности. 

В социальной сфере об эффективности 

цифровизации можно судить по тому, 

насколько она улучшает коммуникацию, 

обеспечивает реализацию прав и свобод 

человека, повышает социальную актив-

ность граждан и т. п. В результате ин-

формационно-коммуникационная инфра-

структура приобретает значение цифро-

вого остова государства. Негативное воз-

действие на такой каркас сопряжено с 

угрозой не всегда предсказуемых, но, как 

правило, весьма серьезных последствий. 

В литературе последнего времени данной 

проблематике уделяется значительное 

внимание [1; 2; 3; 4; 5; 6]. 

С 2017 г. в отечественном уголовном 

законодательстве предусмотрена специ-

альная норма об ответственности за ком-

пьютерные атаки и иное неправомерное 

воздействие на объекты критической ин-

формационной инфраструктуры Россий-

ской Федерации (ст. 274.1 УК РФ). В 

доктрине уголовного права реализация 

данной законотворческой инициативы в 

целом была встречена позитивно [7; 8; 9]. 

Весьма редкое явление в современных 

условиях. Зачастую научная обществен-

ность курс законодателя на казуализацию 

уголовного закона подвергает критике, 

справедливо ссылаясь на то обстоятель-

ство, что это приводит к многочислен-

ным сложностям на уровне правоприме-

нения.  

В отдельных странах (например, в 

Китае) само включение компьютерной 

информации и соответствующей инфра-

структуры в сферу уголовно-правовой 

охраны изначально осуществлялось 

именно с криминализации посягательств 

на ресурсы государственных органов и 

иных наиболее важных (критичных) 

субъектов. Компьютерная информация 

физических лиц была поставлена под за-

щиту уголовного закона значительно 

позднее [10]. Своей спецификой обладает 

уголовно-правовое противодействие по-

сягательствам на объекты критической 

информационной инфраструктуры в 

странах Европейского союза [11].   

С момента закрепления норма пока-

зала свою востребованность. По данным 

Министерства внутренних дел Российской 

Федерации: в 2018 г. было зарегистрирова-

но лишь одно преступление (в Камчатском 

крае), в 2019 г. – 4, в 2020 г. – 22, в 2021 г. 

– 159, за 2022 г. зарегистрировано уже 

519 преступлений (рост на 226,41%)
1
. 

В правоприменительной практике 

возникает множество вопросов относи-

тельно толкования признаков ст. 274.1 

УК РФ. Отмечаются проблемы, связан-

ные с отграничением неправомерного 

воздействия на критическую информаци-

онную инфраструктуру Российской Фе-

дерации от смежных составов преступле-

ний. К сожалению, в Постановлении 

Пленума Верховного Суда Российской 

Федерации № 37 от 15 декабря 2022 г. «О 

некоторых вопросах судебной практики 

по уголовным делам о преступлениях в 

сфере компьютерной информации, а так-

же иных преступлениях, совершенных с 

использованием электронных или ин-

формационно-телекоммуникационных 

сетей, включая сеть «Интернет»
2
 данные 

проблемы не получили своего разреше-

ния. 

Методология  

Методологическая основа проведен-

ного исследования была построена на 

традиционном сочетании общенаучных и 

                                                 
1
 По данным ФГКУ «ГИАЦ МВД Рос-

сии». 
2
 О некоторых вопросах судебной прак-

тики по уголовным делам о преступлениях в 

сфере компьютерной информации, а также 

иных преступлениях, совершенных с исполь-

зованием электронных или информационно-

телекоммуникационных сетей, включая сеть 

«Интернет»: Постановление Пленума Вер-

ховного Суда Российской Федерации № 37 от 

15 декабря 2022 г. // Верховный Суд Рос. Фе-

дерации: сайт. URL: https://www.vsrf.ru/docu-

ments/own/31913/ (дата обращения: 05.02. 

2023). 

https://www.vsrf.ru/docu-ments/own/31913/
https://www.vsrf.ru/docu-ments/own/31913/
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специальных методов (анализ, синтез, 

формально-юридический, абстрактно-ло-

гический и др.). Решение поставленных 

задач осуществлялось посредством изу-

чения научных статей, монографий, 

учебных и учебно-практических пособий, 

диссертаций и авторефератов диссерта-

ций по исследуемой проблематике.  

Эмпирическая основа работы вклю-

чает в себя открытые и опубликованные 

материалы судебной практики, аналити-

ческие справки и отчеты государствен-

ных органов и служб, обзоры и заключе-

ния по кибербезопасности компаний, де-

ятельность которых связана с обеспече-

нием информационной безопасности. От-

дельные выводы и положения настоящей 

работы подкреплены интервьюированием 

ученых и практиков, в том числе в IT-

сфере. 

Результаты и их обсуждение 

В литературе совершенно справед-

ливо отмечается, что ст. 274.1 УК РФ 

наследовала практически все противоре-

чия и проблемы, связанные с толковани-

ем конструктивных и квалифицирующих 

признаков, от общих норм-предшест-

венниц, предусмотренных ст. 272–274 УК 

РФ [12; 13; 14]. Согласимся с этим. В ка-

ком-то смысле такой результат был пред-

сказуем, поскольку само построение          

ст. 274.1 УК РФ по большому счету было 

реализовано путем объединения уже 

имеющихся в главе 28 УК РФ норм с той 

лишь разницей, что соответствующие 

действия затрагивают специфический 

предмет.  

В то же время можно уверенно гово-

рить о том, что ст. 274.1 УК РФ присущи 

и свои специфические особенности. 

Весьма сложным и до конца не решен-

ным является вопрос о толковании пред-

мета исследуемого преступления, т. е. 

самого объекта критической информаци-

онной инфраструктуры. Здесь в целом 

сложилось два направления. Первое 

предполагает, что такими объектами яв-

ляются не любые информационные си-

стемы субъекта критической информаци-

онной инфраструктуры, а только значи-

мые и категорированные объекты.  

В рамках второго направления этот 

вопрос решается иначе: объектом крити-

ческой инфраструктуры должны призна-

ваться все без исключения информацион-

ные системы субъекта, независимо от их 

категорирования и участия в обеспечении 

критических процессов. Так, по одному 

из дел представитель ФСТЭК России от-

мечает, что  «ПАО «МТС» является субъ-

ектом критической информационной ин-

фраструктуры Российской Федерации, а 

информационные системы, информаци-

онно-телекоммуникационные сети, авто-

матизированные системы управления, 

функционирующие в сфере связи, при-

надлежащие Обществу на законном ос-

новании, – объектами критической ин-

формационной инфраструктуры, незави-

симо от того, закатегорированы ли они 

или нет… если даже объект критической 

информационной инфраструктуры не 

обеспечивает критические процессы, он 

не перестает быть объектом критической 

информационной инфраструктуры, по-

этому составление перечня объектов кри-

тической информационной инфраструк-

туры не нужно путать с перечнем объек-

тов критической информационной ин-

фраструктуры, подлежащих категориро-

ванию»
1
. 

Однако изучение правоприменитель-

ной практики в целом подводит к мысли 

о том, что при установлении предмета 

посягательства в соответствии со ст. 

274.1 УК РФ суды, как правило, ориенти-

руются на официальный ответ ФСТЭК 

России о включении соответствующей 

системы (ресурса, базы данных и т. п.) в 

реестр значимых объектов критической 

                                                 
1
 Апелляционное определение Астра-

ханского областного суда от 14.04.2022 г.          

№ 22-787/2022 // Судебные решения РФ: сайт. 

URL: https://судебныерешения.рф/67736586/ 

(дата обращения: 05.02.2023). 

https://судебныерешения.рф/67736586/
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информационной инфраструктуры. Иная 

практика единична.  

Довольно сомнительной представля-

ется мысль, согласно которой любая ин-

формационная система крупной компа-

нии-субъекта критической информаци-

онной инфраструктуры, в том числе не 

обеспечивающая осуществление крити-

чески важных процессов, будет призна-

ваться предметом ст. 274.1 УК РФ. При 

таком подходе теряется социально-

правовой смысл данной нормы, ее диф-

ференцирующее значение.  

Довольно сложным вопросом явля-

ется определение индивидуализирующих 

признаков вредоносной компьютерной 

программы и компьютерной информа-

ции, указанных в ч. 1 ст. 274.1 УК РФ. В 

диспозиции указано, что такие программа 

и информация должны быть «заведомо 

предназначены» для осуществления про-

тивоправного воздействия на объект кри-

тической информационной инфраструк-

туры Российской Федерации. Здесь воз-

никает расхождение в понимании этого 

признака: с одной стороны, можно гово-

рить о том, что такие программа и ин-

формация должны с точки зрения своего 

содержания и функционала обладать 

уникальностью действия именно в отно-

шении объектов критической информа-

ционной инфраструктуры, и с другой 

стороны, эту предназначенность можно 

также понимать как фактическую эффек-

тивность (применимость) программы 

против того или иного критически важ-

ного объекта, хотя в целом «вредонос» 

может иметь широкий спектр действия и 

не обладать какой-либо внутренней спе-

цификой.  

На наш взгляд, второй подход проти-

воречит самому смыслу появления ч. 1 

ст. 274.1 УК РФ. Законодатель стремился 

к тому, чтобы дифференцировать ответ-

ственность именно за создание, распро-

странение и использование не универ-

сальных вредоносных программ, а имен-

но тех из них, которые были изначально 

разработаны для совершения компьютер-

ных атак на критически важные объекты.  

Представители профессионального 

сообщества в сфере IT-безопасности до-

вольно скептически оценивают вероят-

ность появления именно уникальных 

вредоносных компьютерных программ, 

специально рассчитанных на осуществ-

ление атак в отношении объектов крити-

ческой информационной инфраструкту-

ры. Подчеркивается, что функционал по 

преодолению средств программно-

технической защиты почти всегда будет 

эффективен для совершения проникнове-

ний как к критически важным объектам, 

так и к оборудованию (устройствам) 

частных лиц. Однако же при этом интер-

вьюеры соглашаются, что в истории та-

кие прецеденты имели место (здесь, как 

правило, упоминается известный факт о 

срыве иранской ядерной программы). 

Неопределенность предмета пре-

ступления, предусмотренного ч. 1  

ст. 274.1 УК РФ, вызывает ошибочные 

решения на правоприменительном 

уровне. Так, по данной норме были ква-

лифицированы действия медицинской 

сестры, которая внесла заведомо ложные 

сведения о вакцинации граждан в Еди-

ную государственную информационную 

систему Министерства здравоохранения 

РФ. Органы предварительного следствия 

обосновали свое решение тем, что такие 

недостоверные данные являются компь-

ютерной информацией, предназначенной 

для неправомерного воздействия на кри-

тическую информационную инфраструк-

туру. Суд совершенно справедливо не со-

гласился с таким прочтением ч. 1            

ст. 274.1 УК РФ и указал, что подсудимая 

не создавала вредоносную компьютер-

ную информацию, а лишь вводила лож-

ные сведения о вакцинированных граж-

данах с целью получения родственника-

ми и знакомыми сертификатов о вакци-

нации. Подсудимая была оправдана по 

предъявленному обвинению в соверше-
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нии преступления, предусмотренного ч. 1 

ст. 274.1 УК РФ
1
.  

Полагаем, что в анализируемом слу-

чае была дана неверная оценка совер-

шенному деянию. Поведение соответ-

ствующего субъекта, допущенного к ра-

боте с категорированной базой данных, 

образует нарушение правил эксплуатации 

средств хранения охраняемой компью-

терной информации, содержащейся в 

критической информационной инфра-

структуре (ч. 3 ст. 274.1 УК РФ). В тех же 

случаях, когда медицинский работник не 

был допущен к работе в системе, но, ис-

пользуя сетевые идентификаторы другого 

пользователя, и фактический доступ к 

компьютерному оборудованию, внес све-

дения о фиктивной вакцинации, содеян-

ное необходимо квалифицировать как 

неправомерный доступ к компьютерной 

информации (ч. 2 ст. 274.1 УК РФ)
2
. 

Можно сказать, что «ахиллесовой 

пятой» уголовно-правовой нормы об от-

ветственности за неправомерное воздей-

ствие на объекты критической информа-

ционной инфраструктуры Российской 

Федерации является указание на причи-

нение вреда как на обязательное обще-

ственно опасное последствие совершен-

ного деяния. Законодатель, конечно, в 

этом вопросе прибегнул к максимально 

возможной абстракции в описании по-

следствий преступления. Весьма спорное 

решение. Ю. В. Трунцевский пишет о 

том, что законодатель вполне логично 

ставит ответственность в зависимость от 

наступления общественно опасных по-

следствий преступления, предлагая су-

дебной системе самостоятельно опреде-

                                                 
1
 Приговор Брянского районного суда 

Брянской области от 28.04.2022 г. по делу          

№ 1-14/2022 // Судебные решения РФ: сайт. 

URL: https://судебныерешения.рф/65072117 

(дата обращения: 29.01.2023). 
2
 Приговор Армянского городского суда 

Республики Крым от 19.10.2022 г. по делу        

№ 1-89/2022 // Судебные решения РФ: сайт. 

URL: https://судебныерешения.рф/7163600/ 

(дата обращения: 29.01.2023). 

лять порог размера малозначительности 

причиняемого вреда [15, с. 103]. Понятно, 

что таким образом достигается весьма 

существенная «гибкость» механизма уго-

ловно-правовой охраны. Вместе с тем 

также и очевидно, что этот признак будет 

постоянным поводом для дискуссий в су-

дах и, что более значимо, возможностью 

для злоупотреблений на уровне право-

применения. К сожалению, понимание 

данного признака не было разъяснено и в 

Постановлении Пленума Верховного Су-

да РФ № 37 от 15 декабря 2022 г.  

Доктрина уголовного права демон-

стрирует разные попытки внести ясность 

в определение вреда по смыслу ст. 274.1 

УК РФ. Так, Е. А. Русскевич и И. Г. Че-

кунов в разрешении данного вопроса 

предлагают опираться на понятие компь-

ютерного инцидента, сформулированного 

п. 5 ст. 2 Федерального закона от 26 июля 

2017 г. №187-ФЗ «О безопасности крити-

ческой информационной инфраструктуры 

Российской Федерации». Этот подход яв-

ляется наиболее расширительным и поз-

воляет относить к категории вреда по 

смыслу ст. 274.1 УК РФ: 1) нарушение 

функционирования объекта критической 

информационной инфраструктуры; 2) 

прекращение функционирования объекта 

критической информационной инфра-

структуры; 3) нарушение функциониро-

вания сети электросвязи, используемой 

для организации взаимодействия таких 

объектов; 4) прекращение функциониро-

вания сети электросвязи, используемой 

для организации взаимодействия таких 

объектов; 5) нарушение безопасности об-

рабатываемой таким объектом информа-

ции [16, с. 32]. 

Другого мнения придерживается             

Р. Р. Гайфутдинов, обосновывая, что 

нельзя отождествлять воздействие на ин-

формацию, содержащуюся в критической 

инфраструктуре, и само причинение вре-

да инфраструктуре. В случаях, когда про-

тивоправное деяние затрагивает исклю-

чительно данные, автор предлагает ква-

https://судебныерешения.рф/65072117
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лифицировать содеянное по ст. 272 УК 

РФ [17, с. 106]. 

Складывающаяся в это же самое 

время судебная практика позволяет вы-

делить следующие подходы к пониманию 

вреда как признака неправомерного воз-

действия на критическую информацион-

ную инфраструктуру: 1)  модификация 

информации в базе данных посредством 

внесения в нее недостоверной информа-

ции, что нарушило целостность инфор-

мационной системы, в результате чего 

информация, циркулирующая в ней, пе-

рестала соответствовать критериям оцен-

ки – объективности, достоверности и ак-

туальности
1
; 2) нарушение состояния за-

щищенности и конфиденциальности све-

дений, содержащихся в критической ин-

формационной инфраструктуре
2
; 3) из-

менение конфигурации элементов ин-

формационной системы субъекта крити-

ческой информационной инфраструкту-

ры, нарушение процесса предоставления 

услуг связи абонентам
3
 и др. 

Полагаем, что окончательное реше-

ние обозначенной проблемы применения 

ст. 274.1 УК РФ возможно только путем 

внесения соответствующих дополнений в 

Постановление Пленума Верховного Су-

да РФ № 37 от 15 декабря 2022 г.  

Особо следует отметить, что суды 

обоснованно исключают репутационный 

вред из возможных негативных послед-

ствий деяний, предусмотренных ч. 2 и 3 

                                                 
1
 Приговор Бежицкого районного суда 

города Брянска от 05.08.2022 г. по делу № 1-

240/2022 // Судебные решения РФ: сайт. 

URL: https://судебныерешения.рф/ (дата об-

ращения: 29.01.2023). 
2
 Приговор Октябрьского районного су-

да города Владимира от 21.11.2022 г. по делу 

№ 1-351/2022 // Судебные решения РФ: сайт. 

URL: https://судебныерешения.рф/ (дата об-

ращения: 29.01.2023). 
3
 Приговор Ленинского районного суда 

г. Владивостока от 07.10.2020 по делу № 1-

366/2020 // Судебные решения РФ: сайт. 

URL: https://судебныерешения.рф/ (дата об-

ращения: 29.01.2023). 

ст. 274.1 УК РФ. Как совершенно спра-

ведливо отмечается в подобных решени-

ях, репутационный вред не может быть 

причинен объекту критической информа-

ционной инфраструктуры, а только ее 

правообладателю
4
.   

В правоприменительной практике 

можно обнаружить примеры неполной 

квалификации при осуществлении непра-

вомерного воздействия на объекты кри-

тической информационной инфраструк-

туры. Так, например, при совершении 

распределенных атак на категорирован-

ные сетевые ресурсы с последующим от-

казом системы и блокированием доступа 

к информации содеянное квалифицирует-

ся исключительно как использование 

вредоносной компьютерной информации 

по ч. 1 ст. 274.1 УК РФ
5
. Соответственно, 

необоснованно оставлено без внимания 

то обстоятельство, что компьютерная 

атака завершилась причинением вреда 

критической информационной инфра-

структуре, а само использование вредо-

носной программы явилось способом 

осуществления неправомерного доступа, 

т. е. деяния, предусмотренного ч. 2             

ст. 274.1 УК РФ. Полагаем, что правиль-

но подобные действия квалифицировать 

именно как неправомерный доступ к 

компьютерной информации, хранящейся 

в категорированном объекте. 

Применительно к указанному делу 

важно также отметить, что лицо после 

осуществления компьютерной атаки свя-

зывалось с представителем компании-

потерпевшего и выдвигало требования 

материального характера за прекращение 

совершаемых им действий. Надо при-

                                                 
4
 Апелляционное определение Иванов-

ского областного суда от 23.12.2022 г. по де-

лу № 22-2476/2022 // Судебные решения РФ: 

сайт. URL: https://судебныерешения.рф/ (дата 

обращения: 29.01.2023).  
5
 Приговор Харабалинского районного 

суда Астраханской области от 21.12.2022 г. 

№ 1-237/2022 // Судебные решения РФ: сайт. 

URL: https://судебныерешения.рф/ (дата об-

ращения: 29.01.2023). 

https://судебныерешения.рф/69016003
https://судебныерешения.рф/
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знать, что положения отечественного 

уголовного законодательства об ответ-

ственности за вымогательство в этом 

случае не могут быть применимы, по-

скольку содержанием угрозы является 

блокирование либо уничтожение компь-

ютерной информации. В отечественной 

науке уголовного права на эту проблему 

уже было обращено внимание [18]. Вме-

сте с тем до настоящего времени законо-

дателем шаги в этом направлении не 

предпринимались. Как представляется, 

решением проблемы могло бы стать до-

полнение диспозиции ст. 163 УК РФ со-

ответствующей оговоркой об угрозе не-

правомерного уничтожения, модифика-

ции либо блокирования компьютерной 

информации.  

В отечественной науке уголовного 

права исследование проблем противодей-

ствия неправомерному воздействию на 

критическую информационную инфра-

структуру Российской Федерации про-

должается [19; 20].  Можно с уверенно-

стью говорить о том, что имеющаяся тео-

ретическая дискуссия с опорой на тен-

денции правоприменения приведет к зна-

чимым решениям как на уровне совер-

шенствования законодательства, так и в 

аспекте деятельности Пленума Верховно-

го Суда РФ.        

Выводы 

В завершение проведенного исследо-

вания целесообразно, насколько это воз-

можно, оценить в целом состояние пра-

воприменительной практики по делам о 

неправомерном воздействии на критиче-

скую информационную инфраструктуру 

Российской Федерации.  

Прежде всего надо отметить все воз-

растающую востребованность исследуе-

мой нормы – наблюдается постоянный 

рост зарегистрированных преступлений 

по ст. 274.1 УК РФ.  

Очевидным трендом реализации           

ст. 274.1 УК РФ является ее использова-

ние применительно к случаям нарушения 

правил эксплуатации средств хранения 

компьютерной информации работниками 

компаний, оказывающих услуги в сфере 

связи.  

Предсказуемо на уровне судебно-

следственной практики наблюдается рас-

хождение в толковании общественно 

опасных последствий в виде вреда объек-

ту критической информационной инфра-

структуры Российской Федерации. Еди-

ный доктринальный подход в этом во-

просе к настоящему моменту отсут-

ствует.  

Следует признать ошибочным встре-

чающееся на практике решение о квали-

фикации содеянного по ч. 1 ст. 274.1 УК 

РФ в ситуациях, связанных с внесением 

заведомо недостоверных сведений в кате-

горированные базы данных субъекта кри-

тической информационной инфраструк-

туры. В этом отношении заслуживают 

поддержки выносимые судами оправда-

тельные приговоры по данному обвине-

нию. Указанные действия, связанные с 

модификацией информации, образуют 

признаки преступления, предусмотренно-

го ч. 3 ст. 274.1 УК РФ.  

Компьютерные атаки на системы, 

обеспечивающие критически важные 

функции, на практике довольно часто со-

пряжены с требованием передачи денеж-

ных средств за прекращение совершае-

мых действий. Положения отечественно-

го уголовного законодательства об ответ-

ственности за вымогательство в этом 

случае не применимы, поскольку содер-

жанием угрозы является блокирование 

либо уничтожение компьютерной ин-

формации. Решением проблемы могло бы 

стать дополнение диспозиции ст. 163 УК 

РФ соответствующей оговоркой об угро-

зе неправомерного уничтожения, моди-

фикации либо блокирования компьютер-

ной информации.   
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