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Резюме 

Актуальность. Все предшествующие условия обитания человека на земле: природные, техноген-
ные, социальные и иные, обусловили современную «информационную среду обитания» людей. Существу-
ющая с начала XXI века «информационная среда обитания» — это новая константа, представляющая 
организацию, управление и обеспечение жизнедеятельности информационного общества, государства и 
человека. Увеличение потока информации, а также её объема, сущности и признаков, «информационная 
среда обитания» постоянно наполняются новыми смыслами и значением, что обусловливает актуаль-
ность исследования данного феномена.  

Целью исследования является определение понятия, объема и архитектуры современной информа-
ционной среды обитания и величины её уголовно-правовой охраны. 

Задачи: изучить новое для современного общества понятие и состояние, формулируемое как «ин-
формационная среда обитания», а также имеющиеся в арсенале уголовного законодательства возможно-
сти её эффективной охраны. 

Методология. В процессе написания научной статьи применялись общенаучные и частные методы: 
диалектический, исторический, системно-структурный, конкретно-юридический, сравнительно-правовой 
анализ документов, а также методы, обеспечивающие получение единообразного и достоверного эмпири-
ческого материала.   

Результаты исследования заключаются в формулировании авторского определения понятия «ин-
формационная среда обитания» и определении системы уголовно-правовых норм, обеспечивающих защи-
ту современной информационной среды обитания в Российской Федерации.  

Вывод. Результаты исследования позволили автору прийти к выводам о том, что современное 
российское общество существует в новой материально-виртуальной действительности, именуемой 
«информационная среда обитания», а весь её объем обеспечивается уголовно-правовой охраной. 
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Abstract 

Relevance. All previous conditions of human habitation on earth: natural, man-made, social and others, have 
determined the modern "information environment" of people. The “information environment” that has existed since the 
beginning of the 21st century is a new constant representing the organization, management and life support of the 
information society, the state and the individual. The increase in the flow of information, as well as its volume, es-
sence and features, the "information habitat" is constantly filled with new meanings and meanings, which determines 
the relevance of the study of this phenomenon. 

Purpose is to determine the concept, volume and architecture of the modern information environment and the 
magnitude of its criminal law protection.  

Objectives: to study a new concept for modern society and a state formulated as an “information environment”, 
as well as the possibilities of its effective protection in the arsenal of criminal law.  

Methodology. In the process of writing a scientific article, general scientific and particular methods were used: 
dialectical, historical, systemic-structural, concrete-legal, comparative-legal analysis of documents, as well as meth-
ods that provide a uniform and reliable empirical material. 

The results of the study consist in the formulation of the author's definition of the concept of "information envi-
ronment" and the definition of a system of criminal law norms that ensure the protection of the modern information 
environment in the Russian Federation. 

Conclusion. The results of the study allowed the author to come to the conclusion that modern Russian society 
exists in a new material-virtual reality called the "information environment", and its entire volume is provided by crimi-
nal law protection. 
_____________________________________________________________________________________________ 
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Введение 

Известно, что информация и источ-

ники её воспроизводства, распростране-

ния и хранения сопутствуют человече-

ству на всём протяжении его истории 

существования. Хронология прогресса и 

модернизации информации показывает, 

что со временем она трансформирова-

лась, обретая новые формы, переходя из 

одной временной «информационной сре-

ды обитания» в другую, более совершен-

ную и удобную темпоральную информа-

ционную среду обитания. Так, во времена 

зарождения человечества информация 

соотносилась и соответствовала так 

называемой «естественно-природной сре-

де обитания», а в своей архитектуре 

представляла собой невербальную (ком-

муникативные жесты, эмблемы и т. п.) 

фонетическую (звуковую), фактологиче-

скую информационную среду, обеспечи-

вающую необходимое взаимодействие и 

выживание социума. Позднее вследствие 
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увеличения численности населения и 

ограниченности природных ресурсов для 

охоты и собирательства вербальная ин-

формационная среда обитания трансфор-

мировалась в сознательный человеческий 

язык
1
. Впоследствии информационная 

среда обитания изменялась под воздей-

ствием человека на природную систему, 

чему способствовали: распространение 

новых видов хозяйственной деятельно-

сти, аграрное производство, изобретение 

грамматики, книгопечатания и др., а вли-

яние интеллектуальной среды обитания 

создавало стимулы для развития новых 

путей информационной поддержки эко-

номических интересов. На смену языче-

скому пониманию мира приходит рацио-

нальное понимание архитектуры бытия 

человека в тесной связи со свойственной 

тому историческому периоду времени 

информационной средой обитания. По-

добное развитие информационной и иной 

среды обитания продолжалось до конца 

прошлого тысячелетия. 

Таким образом, констатируем, что 

каждой стадии развития человечества со-

ответствует и сопутствует своя информа-

ционная среда обитания: аграрная при 

переходе людей к земледелию; индустри-

альная во время промышленных и науч-

но-технических революций; информаци-

онная, в тесном смысле слова, при пере-

ходе к цивилизации, основанной на ин-

формации, закрепленной в знании; 

постинформационная, т. е. современная, 

пронизывающая сферы организации и 

управления, включающая в себя инфор-

мационные и телекоммуникационные си-

стемы, устройства и искусственный ин-

теллект.  

Стоит отметить, что «примитивная», 

вербальная и иная в прошлом информа-

ция и такая же форма её фиксации не 

утеряла своей актуальности и в наши дни. 

Так, например, «клинопись» или «узел-

                                                 
1
 Письмо Маркс – Энгельсу, 25 марта 

1868 г. // К. Маркс, Ф. Энгельс. Сочинения. 

Изд. второе. М.: Полит. лит., 1964. Т. 32.           

С. 45. 

ковая письменность» современниками 

используется в качестве «тайнописи» или 

двоичного кода; «жесты» применяются в 

обучении людей с ограниченными воз-

можностями или как «невербаль-

ные сигналы» при регулировании, 

например, дорожного движения либо как 

«жестовый интерфейс», заменяющий в 

компьютерных программах меню прило-

жений и др. 

Методология  

При написании научной статьи при-

менялись три уровня методов: философ-

ские или общие принципы познания и ка-

тегориальная организация, которые  поз-

волили сформулировать общее понятие 

информационной среды обитания; обще-

научные методы, которые позволили 

проанализировать состояние среды оби-

тания и синтезировать результаты анали-

за в определение современной информа-

ционной среды обитания логически увя-

занной с уголовным законодательством в 

части охраны анализируемой среды, а с 

помощью конкретно-юридических мето-

дов определиться с противоположными 

сторонами изучаемого явления и с един-

ством количественного состояния уго-

ловно-правовой охраны информационной 

среды обитания, а также качественного её 

изменения за последние 5 лет. 

Результаты и их обсуждение 

В соответствии с тенденциями разви-

тия современных общественных отноше-

ний политика развитых государств, в том 

числе российского государства,  направ-

лена на информирование и совершен-

ствование информационного общества, 

распространение информационных и те-

лекоммуникационных сетей и компью-

терных (цифровых) технологий, а также 

разработку и применение искусственного 

интеллекта. Для этих целей разработаны 

системы государственного управления 

инфраструктурой, критической её части, 

экономического и банковского секторов, 

обслуживания общесоциальных нужд 
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населения и безопасности такого обслу-

живания. Кроме того, взаимодействие ор-

ганов власти с гражданами посредством 

компьютерной информации и телеком-

муникационных сетей происходит прак-

тически во всех областях государствен-

ной, общественной и личной сфер жизни. 

Компьютерные телекоммуникационные 

сети и цифровые средства связи приме-

няются для: регистрации новорождённых 

и бракосочетающихся, выдачи и замены 

паспортов, оформления виз и фиксации 

граждан по месту жительства или пребы-

вания; поступления в детский сад, школу, 

вуз, на работу; прохождения диспансери-

зации; рассмотрения споров в судах; 

налогового учета, различных сборов, по-

мощи пенсионерам и семьям с детьми;  

получения кредитов, зарплаты, пенсий, 

хранения сбережений, оплаты товаров, 

услуг, продаж, всевозможных электрон-

ных платежей; официального голосова-

ния на выборах и многого другого.  

Распространение всеобщей цифрови-

зации в информационной среде обитания 

сопровождается популяризацией и ис-

пользованием компьютерной стационар-

ной, персональной, планшетной и иной 

техники, телефонов сотовой связи и пе-

риферийных устройств, а обществом и 

гражданами освоением новых современ-

ных цифровых устройств и навыков по их 

рациональному применению. По сути, 

информационные технологии в совре-

менной жизни обеспечивают комфорт и 

благополучие людей. По данным анали-

тических IP-компаний, в 2020 г. в России 

было продано свыше двадцати с полови-

ной миллиона мобильных устройств 

(смартфонов) [рост по сравнению с 2019 г. 

составил 5%]. По итогам 2020 г. на рос-

сийских торговых площадках было про-

дано около 6 млн персональных компью-

теров (рост по сравнению с 2019 г. соста-

вил 11,6%) и показал в количественном 

отношении 7,75 млн штук. В 2021 г. в 

России в сравнении с 2020 г. доля мо-

бильных устройств выросла почти на 

13%. Россияне приобрели 24 млн смарт-

фонов, а компании и граждане купили 

350 млн стационарных и портативных 

компьютеров, рост продаж которых со-

ставил почти 15% 
1
.  

В 2021 г. комфортность информаци-

онной среды обитания выражалась в том, 

что: россияне пользовались услугами со-

циальных сетей в интернете 2 часа 

28 минут в день, тогда как среднемировое 

значение этого показателя составляло 

2 часа 25 минут. «Времяпрепровожде-

ние» среднего пользователя в сетях и 

сайтах интернет в 2021 г. составило око-

ло 7 часов в день, больше 48 часов 

в неделю, т. е. 2 дня в неделю. 42% 

опрошенных российских интернет-поль-

зователей бывают заняты поиском инте-

ресующей их социально-экономической 

информации; о льготах, сервисах, товарах 

или услугах и государственно-полити-

ческой информации, при этом около 98% 

опрошенных используют две-три соци-

альные сети ежедневно. 

В том же 2021 г. интересы старших 

возрастных групп интернет-поль-

зователей складывались вокруг использо-

вания ими сайтов Госуслуг, здравоохра-

нения, юридических консультаций, «уда-

ленных» образовательных услуг, торго-

вых предприятий и предприятий сервис-

ных доставок продуктов питания, ле-

карств и др.   

Пандемия COVID-19 подтолкнула 

людей в возрасте 65+ к приобретению 

онлайн-банковских карт, заочным кон-

сультациям с врачами посредством циф-

ровых конференц-платформ, покупкам 

в онлайн-интернет-магазинах, предприя-

тиях общественного питания, аптеках, 

ритуальных услугах и др. Наиболее вос-

требованными в 2021 г. стали онлайн-

продажи и покупки продуктовых и про-

мышленных товаров, которыми пользо-

                                                 
1
 Компьютеры (Рынок России). URL: 

https://www.tadviser.ru/ (дата обращения: 

22.02.2023); IDC: в 2021 году компьютеры 

покупали в рекордных с 2012 года количе-

ствах. URL: https://habr.com/ru/news/t/645557/  

(дата обращения: 11.03.2023). 



Новичков В. Е.                                     Информационная среда обитания и её уголовно-правовая охрана     97 

Известия Юго-Западного государственного университета. Серия: История и право / Proceedings of the Southwest 
State University. Series: History and Law. 2023; 13(4): 93–106 

вались (неоднократно) более 60% рос-

сийских абонентов интернета в возрасте 

от 16 до 65 лет и более. 

В 2021 г. в онлайн-режиме «стацио-

нарно», «на дому», в соответствии с нор-

мативно-правовыми актами органов го-

сударственной власти свою профессио-

нальную деятельность осуществляли 98% 

преподавателей школ, средних учебных 

заведений и вузов, консультанты меди-

цинских и финансовых учреждений, а 

также государственных услуг, в сферах 

международных платежей и страхования, 

повышения профессиональной квалифи-

кации
1
. 

Наш опрос граждан пенсионного 

возраста показал, что пожилые люди ас-

социируют своё активное участие в ком-

пьютерных интернет-сетях, распростра-

ненных в современной информационной 

среде обитания, распределением утили-

зации свободного времени с отказом, 

например, от употребления алкоголя и 

табака в сторону систематического об-

щения между собой, родными и близки-

ми, в том числе и по интересам, в таких 

социальных сетях, как: «Одноклассники» 

(28%), «Тик Ток» (23%), «ВКонтакте» 

(17,3%), «Телеграмм» (12,7%), «Твитер» 

(11%) и других (9%).  

Такой активной компьютеризации и 

использования соответствующих техно-

логий в информационной среде обитания 

способствует государственная политика 

современной России в сфере развития 

«цифровизации всех сфер жизнедеятель-

ности» и «искусственного интеллекта». 

На это указывают принятые в последние 

годы нормативно-правовые и программ-

ные акты в сфере информации, информа-

тизации, информационных технологий и 

защиты информации, например, такие 

как: об электронном Правительстве, об 

                                                 
1
 Вся статистика интернета и соцсетей 

на 2021 год – цифры и тренды в мире и в 

России. URL: https://www.web-canape.ru/ 

business/vsya-statistika-interneta-i-socsetej-na-

2021-god-cifry-i-trendy-v-mire-i-v-rossii/ (дата 

обращения: 11.03.2023). 

организации предоставления государ-

ственных и муниципальных услуг по-

средством компьютерных технологий; о 

предоставлении банковских и иных он-

лайн-услуг гражданам и др.
2
 

В официальном формате понятие 

«информационная среда обитания» не да-

ется, однако такую дефиницию можно 

определить из анализа нормативно-

правовых документов, формулирующих 

основные элементы «информационной 

инфраструктурной среды», которая пред-

ставляет «совокупность существующих в 

настоящее время объектов информатиза-

ции, информационных систем, сайтов в 

сети Интернет, а также сетей связи для 

организации взаимодействия всех объек-

тов инфраструктуры»
3
. Всё вышепере-

численное, в свою очередь, направлено 

на реализацию задач по «унификации 

среды обитания и внедрения информаци-

онных технологий, обеспечивающих вы-

сокий уровень предоставления государ-

ственного, муниципального и юридиче-

ски значимого содействия гражданам в 

электронном виде. С помощью использо-

                                                 
2
 Концепция формирования в Россий-

ской Федерации электронного правительства 

до 2010 года: [одобрена распоряжением Пра-

вительства РФ от 6 мая 2008 г. № 632-р] // 

Гарант. URL: http://www.garant.ru/products/ 

ipo/prime/doc/93274/#ixzz4EFUiTA6n (дата 

обращения: 16.04.2023); Об организации 

предоставления государственных и муници-

пальных услуг: федер. закон от 27 июля 2010 

г. № 210-ФЗ: [ред. от 04.11.2022] // Консуль-

тантПлюс. URL: https://www.consultant.ru/ 

document/cons_doc_LAW_103023/ (дата об-

ращения: 16.04.2023). 
3
 О безопасности критической инфор-

мационной инфраструктуры Российской Фе-

дерации: федер. закон от 26 июля 2017 г.         

№ 187-ФЗ // Собр. законодательства Рос. Фе-

дерации 2017 г. № 31, ч. I, ст. 4736; Об 

утверждении государственной программы 

Российской Федерации «Информационное 

общество (2011–2020 годы)»: постановление 

Правительства РФ от 15 апреля 2014 г. № 313 

// Собр. законодательства Рос. Федерации. 

2014. № 18, ч. II, ст. 2159. 
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вания цифровых технологий население 

страны, в свою очередь, может самостоя-

тельно пользоваться необходимыми 

услугами и оценивать качество их предо-

ставления через инфраструктуру элек-

тронного правительства, которое стре-

мится к сокращению «цифрового нера-

венства» субъектов Российской Федера-

ции до ликвидации в стране изолирован-

ности отдельных граждан и социальных 

групп в сферах: образования, культуры, 

охраны здоровья, способности самореа-

лизации в пользу личных интересов, ди-

станционной работы и интеграции в ми-

ровую информационную архитектуру по-

средством информационно-телекоммуни-

кационных систем и сети Интернет.  

В отечественной науке, так же как в 

законодательстве России, определение 

«информационной среды обитания» не 

выработано. Есть понимание такой сре-

ды, которую исследователи ассоциируют 

с иными, сходными понятиями. Чаще 

всего «информационную среду обита-

ния» теоретики соотносят с «информаци-

онной инфраструктурой» как комплексом 

взаимосвязанных видов деятельности в 

информационных и неинформационных 

секторах, а также в связи, интернете, ди-

станционной деятельности, сетевых сре-

дах, СМИ, рекламе и др. [1, с. 14–21] 

В теории вопроса «информационную 

среду обитания» позиционируют и с не-

которыми иными понятиями, выработан-

ными в информационной, кибернетиче-

ской, цифровой и иных науках и сферах, 

например, с такими как: «информацион-

ная система» [2, с. 112–120], «информаци-

онная инфраструктура» [3, с. 145–150], 

«информационная архитектура» [4, с. 319–

321], «информационные технологии» [5, 

с. 41–43] и иными.   

Проанализировав приводимые уче-

ными определения, корреспондирующие 

с понятием «информационная среда оби-

тания», установлено, что большинство из 

них: во-первых, в той или иной мере со-

четают точно такие же логико-языковые 

феномены, установленные законодатель-

ными и иными нормативами (например, 

«информация», «информационные техно-

логии», «информационная инфраструкту-

ра», «среда обитания человека»), допол-

няя их авторскими словосочетаниями 

информационной направленности; во-

вторых, приводимые дефиниции либо из-

лишне громоздки, либо, напротив, слиш-

ком лаконичны и не отражают основные 

элементы искомого понятия.  

Информационная среда обитания 

включает в себя различные признаки, ос-

новными и очевидными из которых мож-

но считать [6; 7, с. 402–406; 8, с. 2775–

2790]: 

1) наличие технологий связи и ин-

формационных технологий; 

2) наличие доступа к информации на 

различных уровнях: от местной до миро-

вой; 

3) уровень образования и техниче-

ской грамотности населения; 

4) социально-экономический уровень 

развития территории; 

5) наличие доступа к средствам мас-

совой информации: телевидению, радио, 

интернету, газетам и журналам; 

6) качество и количество образова-

тельных учреждений на территории; 

7) наличие культурно-исторических 

объектов и музеев; 

8) наличие специализированных ин-

формационных центров и библиотек; 

9) наличие доступа к медицинской 

информации и здравоохранению; 

10) наличие информационных ресур-

сов для бизнеса и предпринимательства. 

Можно утверждать, что: а) в новей-

шей истории существует новое образова-

ние, новая константа, именуемая «ин-

формационная среда обитания», которая 

(б) охватывает все существующие в Рос-

сии государственно-политические, эко-

номические, общественные и иные отно-

шения и она (в) тесно вплетена в отноше-

ния между людьми, между человеком и 

государственно-политическими, эконо-

мическими, общественными и иными 

межтерриториальными (международны-
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ми) отношениями; г) «информационная 

среда обитания», как любая составляю-

щая «среды обитания человека», совер-

шенствуется, самовоспроизводится (на-

пример, посредством искусственного ин-

теллекта) и нуждается в сохранении и 

охране. Последнее достаточно важно в 

силу того, что «информационная среда 

обитания», сформировавшаяся для долж-

ного обеспечения благосостояния людей 

и эффективной жизнедеятельности обще-

ства, подвержена воздействиям на нее как 

позитивных, так и негативных факторов. 

Вследствие этого «информационная сре-

да обитания» нуждается не только в ор-

ганизационной или инженерно-техни-

ческой защите, но и в юридической 

охране, которая призвана нейтрализовать 

и противодействовать негативному воз-

действию на данную среду. Иными сло-

вами, обосновано положение, по которо-

му «информационная среда обитания» 

должна содержать в себе и вокруг себя 

юридическую составляющую. Данное 

утверждение подтверждается и тем, что, 

во-первых, исторически доказано реаль-

ное, прежде всего внешнее вредное воз-

действие на информационную среду оби-

тания и, следовательно, на благополучие 

людей, общества и государства; во-

вторых, составляющие информационную 

среду обитания элементы (например, 

«информация», её формы, отдельные ча-

сти и обеспечительные средства) уже 

обеспечиваются юридической  охраной; 

в-третьих, защита информационной сре-

ды обитания обусловлена дальнейшим 

развитием и совершенствованием ин-

формационного общества, а также широ-

ким потреблением различных информа-

ционно-цифровых услуг и ресурсов в бу-

дущем.  

Таким образом, под общим понятием 

«информационная среда обитания» сле-

дует подразумевать комплекс информа-

ционных ресурсов, который окружает че-

ловека и определяет его взаимодействие с 

окружающим миром. Данная среда вклю-

чает в себя средства коммуникации, Ин-

тернет, СМИ, социальные сети, базы дан-

ных, электронные библиотеки и другие 

информационные ресурсы. Информаци-

онная среда обитания играет важную 

роль в формировании менталитета, обще-

ственного мнения, культурного и научно-

го развития, личностного роста и саморе-

ализации человека. 

Аналитическим анализом и интер-

претацией статистических данных, науч-

ными и специальными исследованиями 

показано, что сферы «интересов» зло-

умышленников в информационной среде 

обитания чаще всего направлены на: он-

лайн-торговлю, личные данные и пароли 

граждан в государственно-общественных 

сетях, информационные активы банков, 

номера кредитных карт и банковских 

счетов; электронные средства платежа; 

распространение в социальных сетях 

насильственных и различного рода экс-

тремистских действий, дезинформацию 

или так называемые фейки; распростра-

нение, куплю-продажу вредоносных 

цифровых программ и личных данных 

субъектов информационной среды оби-

тания; причинение вреда государствен-

ным и общественным интернет-ресурсам, 

а также критической информационной 

инфраструктуре страны, материально-

финансовые и иные ценности, хранящие-

ся в информационной среде обитания [9; 

10].  

Применяя в преступных целях полу-

ченную аналоговую или компьютерную 

информацию, сосредоточенную в инфор-

мационной среде обитания, преступники 

трансформируют ее в нападение (поку-

шение) на любой интересующий винов-

ных объект преступления. К таким объ-

ектам преступлений  уголовный закон 

относит: насильственные действия сексу-

ального характера, совершенные в ин-

формационной сфере в отношении мало-

летнего (ст. 132 УК РФ); нарушение тай-

ны переписки, телефонных переговоров, 

почтовых, телеграфных или иных сооб-

щений (ст. 138 УК РФ); нарушение ав-

торских и смежных прав (ст. 146 УК РФ); 
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мошенничество с использованием элек-

тронных средств платежа (ст. 159.3 УК 

РФ); мошенничество в сфере компьютер-

ной информации (ст. 159.6 УК РФ); не-

правомерный доступ к компьютерной 

информации (ст. 272 УК РФ); создание, 

использование и распространение вредо-

носных компьютерных программ (ст. 273 

УК РФ); нарушение правил эксплуатации 

средств хранения, обработки или переда-

чи компьютерной информации и инфор-

мационно-телекоммуникационных сетей 

(ст. 274 УК РФ); неправомерное воздей-

ствие на критическую информационную 

инфраструктуру Российской Федерации 

(ст. 274.1 УК РФ); распространение проти-

воправной информации: незаконный обо-

рот специальных технических средств, 

предназначенных для негласного получе-

ния информации (ст. 138.1 УК РФ) и дру-

гие составы преступлений. Среди выше-

названных преступлений до 55% прихо-

дится на различные виды хищений: мо-

шенничество с использованием элек-

тронных средств платежа (ст. 159.3 УК 

РФ), мошенничество в сфере компьютер-

ной информации (например, ст. 159.6 УК 

РФ); неправомерный доступ к компью-

терной информации (ст. 272 УК РФ); 

нарушение правил эксплуатации средств 

хранения, обработки или передачи ком-

пьютерной информации и информацион-

но-телекоммуникационных сетей (ст. 274 

УК РФ) [11, с. 23–24]. 

Нередко, посягая на информацион-

ную среду обитания, субъекты соверше-

ния общественно опасных деяний в каче-

стве средств и орудий преступлений ис-

пользуют мобильные электронные ус-

тройства, а также компактные персональ-

ные компьютеры, ноутбуки и планшеты. 

С помощью этих устройств  правонару-

шители в информационной среде обита-

ния: организовывают фиктивные колл-

центры, ложные сайты интернета, опре-

деляют полноту личных данных пользо-

вателей цифровых сетей, их товарно-

денежные предпочтения, покупательский 

спрос, связи с родственникам, банковские 

атрибуты, номера платежных карт и де-

нежных счетов для последующего со-

вершения от имени жертв и в их отноше-

нии преступных замыслов и действий.  

Специалисты по кибербезопасности 

утверждают, что злоумышленники не 

только лично или через «колл-центры» 

звонят гражданам с преступными целями, 

но и используют для этого «боты» – 

псевдороботов или «роботизированных 

помощников», имитирующих интонации 

голосов сотрудников учреждений и циф-

ровых роботов официальных банков  и 

иных материально-финансовых органи-

заций [12, с. 8, 23]. 

Изучение судебно-следственных дан-

ных продемонстрировало следующее:  в 

2021 г. было зафиксировано 517 722 пре-

ступлений, связанных с хищениями, при 

совершении которых использовались ин-

формационные технологии (на 1,44% 

больше, чем в 2020 г., 510 396 преступле-

ний), а сумма ущерба от действий теле-

фонных и интернет-мошенников, прохо-

дящих по возбужденным уголовным де-

лам, составила 45 млрд рублей
1
. 

По данным антивирусной Лаборато-

рии Касперского и Банка России, в 2021 г. 

службами безопасности было заблокиро-

вано и «сброшено» около 27 тыс. фаль-

шивых «роботизированных» телефонных 

номеров, а также ложных «бот-звонков» 

злоумышленников, с которых осуществля-

лись попытки воздействия на клиентов 

Банка. Тем не менее в течение каждых трёх 

месяцев 2021 г. подобных телефонных но-

меров блокировалось более 42 тыс. раз
2
.  

Несмотря на то, что содержание и 

конструкция статистического учета в 

нашей стране не в полной мере охваты-

вают регистрацией все виды преступле-

                                                 
1
 Краткая характеристика состояния 

преступности в Российской Федерации за ян-

варь – декабрь 2020 года // МВД России. 

URL: https://мвд.рф/reports/item/28021552/ 

(дата обращения: 12.04.2023). 
2
 Голосовые связи: роботы-мошенники 

стали звонить россиянам в 35 раз чаще // Из-

вестия. 2021. 13 дек. 
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ний, тем не менее общие данные, приве-

денные в научных исследованиях, пока-

зывают, что количество преступлений в 

информационной среде обитания или со-

вершаемых с использованием информа-

ционно-телекоммуникационных и циф-

ровых технологий в России ежегодно 

растёт. Так, например, за два года до мо-

мента регистрации общественно опасных 

деяний в компьютерной сфере (2017–

2018 гг.) общее количество преступлений 

с использованием компьютерных и иных 

цифровых средств выросло до 92% и со-

ставило 206 000 деяний [13, с. 4, 17]. С 

2012 по 2017 г. преступления в информа-

ционной среде обитания возросли в         

3,5 раза, а с 2018 по 2021 г. увеличение 

происходило в среднем на +65% ежегод-

но [14, с. 53–77; 9, с. 23–29].  

Российская статистика и научная 

аналитика регистрируют несколько видов 

мошенничества с использованием ком-

пьютерных и иных цифровых средств, 

распространенных в информационной 

среде обитания: 1) основная норма (со-

став) мошенничества (ст. 159 УК); мо-

шенничество с использованием элек-

тронных средств платежа (ст. 159.3 УК 

РФ); мошенничество в сфере компьютер-

ной информации (ст. 159.6 УК) и 4 соста-

ва преступлений в сфере компьютерной 

информации (гл. 28 УК РФ), которые 

также могут совершаться мошенниче-

ским образом, но при квалификации учи-

тываются как совокупность совершенных 

преступлений. Остальные виды мошен-

ничества уголовной статистикой не учи-

тываются [12, с. 23–24]. 

Метаданные мошенничества в рас-

сматриваемой сфере показывают, что 

наибольший рост числа этих видов пре-

ступлений приходился на пик заболевае-

мости (пандемии) COVID-19 в России и 

мире 2019–2021 гг. В 2019 г. таких пре-

ступлений было совершено 119 903 

(+32,2% по сравнению с допандемийным 

2018 г.), из них мошенничество с исполь-

зованием платежных карт (ст. 159.3 УК) в 

2019 г. увеличилось на 280,0%  (всего          

16 119 преступлений), тогда как в после-

дующие 2020 и 2021 гг. данные показате-

ли, хотя и с ростом, но были в 2,5 раза 

меньше, чем в 2019 г. (2019 г. +3%, в 

2020 г.  +13%,  и в 2021 г. +5,1%) [12,         

с. 36–37].  

Таким образом, научный анализ эм-

пирических данных трех рассмотренных 

выше лет показал, что общая динамика 

преступлений, совершенных с использо-

ванием информационно-телекоммуника-

ционных технологий в информационной 

среде обитания, характеризуется устой-

чивым ростом. Так,  в 2019 г. таких           

преступлений было зарегистрировано              

294 409 (рост составил +68,5%), в 2020 г. 

– 510 396 преступлений (рост +73,4%), в 

2021 г. статистика зафиксировала 517722 

преступлений (рост +1,4%). При этом ре-

гистрация мошенничества в сфере ком-

пьютерной информации (ст. 159.6 УК) 

показала рост лишь однажды в 2020 г. на  

+10,8% (761 преступлений). В 2021 г. 

данный состав преступления (ст. 159.6 

УК) снизился на 43,4% (было зарегистри-

ровано 431 преступление) [12, с. 36–37; 

15, с. 76–77].  

Известно, что любая охрана осу-

ществляется комплексно, т. е. различны-

ми способами, методами и средствами, 

среди которых выделяют: правовые, ор-

ганизационные и технические меры [16]. 

Если детализировать данный аспект, то 

рассматриваемый комплекс будет выгля-

деть следующим образом: 1) законода-

тельные (нормативно-правовые акты, ре-

гулирующие как саму информационно-

цифровую среду обитания, так и её защи-

ту); 2) организационно-технические, в 

том числе инженерно-технические (про-

граммные, антивирусные, аппаратные и 

физические); 3) организационно-право-

вые (подзаконные нормативные акты, ин-

струкции, правила, стандарты и др.);            

4) организационно-управленческие (кон-

троль, координация и взаимодействие 

структур); 5) узкоотраслевые (уголовно-

правовые и административно-правовые). 
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В число узкоотраслевых правовых 

средств защиты современной информа-

ционной среды обитания входит совре-

менное российское уголовное законода-

тельство, нормы которого как непосред-

ственно, так и опосредованно охраняют 

личные, общественные и государствен-

ные интересы в информационной среде 

обитания Российской Федерации. Речь 

идет о том, что компьютерная информа-

ция и её обеспечительные, коммуникаци-

онные, технические механизмы, устрой-

ства, средства, в том числе средства связи 

и системы, выступают: во-первых, как 

объект преступления; во-вторых, как 

предмет посягательства; в-третьих, как 

орудия и средства совершения преступ-

ления. Соответственно, при рассмотре-

нии вопроса о защите информационной 

среды обитания в уголовном праве и 

криминологии выделяют нормы и пре-

ступления, предусматривающие ответ-

ственность за совершение преступлений: 

а) в сфере компьютерной информации;  

б) преступлений, совершаемых посред-

ством компьютерных и цифровых техно-

логий, используемых как средства и ору-

дия преступления либо как способ со-

вершения «компьютерных преступле-

ний». Иначе говоря, это те общественно 

опасные деяния, когда компьютер высту-

пает в качестве как предмета преступле-

ний, так и деяния, в которых он является 

техническим средством или орудием со-

вершения преступления, либо когда ком-

пьютерная информация использовалась 

для совершения иных преступлений, а 

также когда вычислительная техника и 

компьютерное оконечное оборудование 

присваиваются, повреждаются, уничто-

жаются, применяются для дискредитации 

личных, общественных и государствен-

ных интересов и т. д. 

Раскрывая понятие преступлений в 

сфере информационной среды обитания, 

ученые предлагают считать таковыми, в 

первую очередь, преступления, совер-

шенные в отношении и (или) с использо-

ванием информации, в том числе и ком-

пьютерной [17, с. 10; 18, с. 250–251], и во 

вторую очередь, преступления с исполь-

зованием информации, компьютерных и 

телекоммуникационных устройств, си-

стем, средств, баз личных и иных данных 

и др. [13, с. 8; 19, с. 156] 

Думается, не следует в определении 

понятия таких преступлений перечислять 

все противоправные деяния, направлен-

ные на информационную среду обитания, 

т. к. к ним относят преступные деяния, 

совершенные с помощью вычислитель-

ной техники и средств телекоммуникаций 

или такие, в которых объектом преступ-

ных посягательств выступает компью-

терная информация. 

Выводы  

1. В силу того, что на современном 

этапе развития мировой цивилизации 

аналоговая и компьютерная информация 

пронизывает все сферы жизнедеятельно-

сти людей, с полным основанием  можно 

утверждать, что в настоящее время чело-

вечество пребывает в информационной 

среде обитания. Действительно, практи-

чески все сферы человеческой жизнедея-

тельности, все материальные системы во-

влечены в информационные процессы, 

эффективность которых определяется 

условиями их существования. В то же 

время современное состояние информа-

ционной среды обитания качественно от-

личается от ее состояния в прошлом. Эта 

специфика требует дальнейшего анализа, 

в частности должна быть отражена на 

понятийном уровне. 

2. Причины такой социальной транс-

формации связаны, в первую очередь, с: 

а) возникновением, развитием, совершен-

ствованием и распространением цифровых 

информационных технологий; б)  увеличе-

нием объемов аналоговой и компьютер-

ной информации; в) ускорением перемен 

распространения всевозможных инфор-

мационных данных, их активным содер-

жательным и понятийным изменением и 

глобальностью значений таких измене-

ний; г) государственным, общественным 
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и частными предложениями на информа-

ционные услуги для населения, распро-

страняемыми в различных областях жиз-

недеятельности; д) потребностью людей 

в приобретении знаний и культуры при-

менения современных цифровых техно-

логий, устройств, глобальных информа-

ционных сетей и компьютерной инфор-

мации. 

3. Совершенствование структуры 

информационной архитектуры будет 

приводить и к негативным тенденциям 

использования компьютерной информа-

ции и цифровых технологий, которые 

выразятся в причинении вреда субъектам 

информационной среды обитания. При-

чем негативные явления в информацион-

ной среде обитания со временем в коли-

чественном выражении будут умень-

шаться, а в качественном – денежно-

финансовом и материальном проявле- 

нии – увеличиваться. Иными словами, 

правонарушения в информационной сфе-

ре в ближайшее время будут характери-

зоваться количественным увеличением 

их  динамики, а через довольно короткий 

период времени количество преступле-

ний уменьшится, но материальный 

ущерб, причиняемый виновными, будет 

только увеличиваться. 

4. Уголовное законодательство Рос-

сийской Федерации будет  оперативно 

реагировать на любые изменения и тен-

денции преступности в информационной 

среде обитания введением новелл в главу 

о компьютерных преступлениях и акту-

альных квалифицирующих признаков 

иных составов преступлений. 

Подводя общий итог исследования, 

отметим, что наиболее полное определе-

ние «социальной среды обитания» можно 

сформулировать так:  «Информационная 

среда обитания – это комплекс информа-

ционных ресурсов, включающий в себя 

технологии, социальные сети, мультиме-

дийные сообщества, электронные биб-

лиотеки и пр., который определяет ин-

формационное окружение, а внутри него 

осуществляется человеческое, общесоци-

альное взаимодействие и данный ком-

плекс отражает совокупность информа-

ционных ресурсов, доступных для по-

требления и обмена. Основными призна-

ками информационной среды обитания 

являются: наличие и разнообразие ин-

формационных ресурсов, доступность, 

быстрая передача информации, мульти-

медийность, взаимодействие и социаль-

ный аспект». 
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