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Резюме 

Актуальность. Использование преступниками достижений технологического прогресса в крими-
нальных целях является сегодня одной из актуальных проблем. Особого внимания в данном контексте 
заслуживают современные информационно-коммуникационные технологии, обеспечивающие возможность 
глобальной коммуникации, обмена и хранения информации, обучения и получения знаний, оптимизацию и 
анонимизацию финансовых операций. Манипулирование сознанием людей посредством использования ин-
формационно-когнитивных технологий является сегодня распространенным способом совершения раз-
личных видов мошенничества. Указанные возможности в полной мере активно используются при реализа-
ции такой групповой формы мошенничества, как деятельность мошеннических колл-центров.  

Целью исследования является оценка общественной опасности и выявление проблем квалификации 
создания и функционирования мошеннических колл-центров.  

Задачи: выявить соответствие сущности преступной деятельности мошеннических колл-центров 
и оценки общественной опасности данной преступной деятельности; определить проблемы квалифика-
ции такого рода деяний и предложить пути их устранения.  

Методология. При написании работы использовался инструментарий диалектического, системно-
го и деятельностного подходов, а также общелогические мыслительные приемы, общенаучные и частно-
научные методы.  

Результаты. Установлено, что недооценка общественной опасности деятельности мошенниче-
ских колл-центров, соответственно, недостаточная эффективность реализуемых сегодня мер проти-
водействии им обусловлены игнорированием того, что совместная преступная деятельность мошенни-
ков в данном случае образует преступное сообщество. 

Выводы. Данный вид преступной деятельности соответствует всем признакам преступного со-
общества (структурированность; единое руководство; цель создания – совершение одного или несколь-
ких тяжких либо особо тяжких преступлений для получения прямо или косвенно финансовой или иной ма-
териальной выгоды). Кроме того, квалификация деятельности мошеннических колл-центров по статье 
210 Уголовного кодекса Российской Федерации позволит суду обеспечить возможность конфискации иму-
щества, полученного в результате преступной деятельности. 
______________________________________________________________________________________________ 
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Abstract 

Relevance. The use of technological progress by criminals for criminal purposes is one of the pressing prob-
lems today. In this context, modern information and communication technologies deserve special attention, providing 
the possibility of global communication, exchange and storage of information, learning and knowledge acquisition, 
optimization and anonymization of financial transactions. Manipulating people's consciousness through the use of 
information and cognitive technologies is today a common way of committing various types of fraud. These opportuni-
ties are fully and actively used in the implementation of such a group form of fraud as the activities of fraudulent call 
centers.  

The purpose of the study is to assess the public danger and identify problems in qualifying the creation and 
operation of fraudulent call centers.  

Objectives: to identify compliance with the essence of the criminal activity of fraudulent call centers and assess 
the public danger of this criminal activity;identify problems in classifying such acts and suggest ways to eliminate 
them.  

Methodology. When writing the work, the tools of dialectical, systemic and activity-based approaches were 
used, as well as general logical thinking techniques, general scientific and special scientific methods. 

Results. It has been established that the underestimation of the public danger of the activities of fraudulent call 
centers, and, accordingly, the insufficient effectiveness of measures taken today to counter them, are due to igno-
rance of the fact that the joint criminal activities of fraudsters in this case form a criminal community.  

Conclusions. This type of criminal activity corresponds to all the characteristics of a criminal community (struct 
redness; unified leadership; the purpose of creation is to commit one or more serious or especially serious crimes to 
obtain directly or indirectly financial or other material benefits).In addition, the qualification of the activities of fraudu-
lent call centers under Art.210 of the Criminal Code of the Russian Federation will allow the court to ensure the pos-
sibility of confiscation of property obtained as a result of criminal activity. 
_____________________________________________________________________________________________ 
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*** 
Введение 

Современное общество находится в 
состоянии перманентной трансформации. 
Такого рода транзитивность общества 
обусловлена различными факторами, к 

которым могут относиться политические, 
экономические и социальные процессы и 
события, а также появление и развитие 
новых технологий. 

Особое влияние на современный со-
циум оказывают передовые информаци-
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онно-коммуникационные технологии. 
Кроме обеспечения связи между контр-
агентами (социальные сети, IP-теле-
фония, мессенджеры), они способствуют 
возможностям: обмена и хранения ин-
формации (облачные ресурсы, блокчейн); 
получения знаний (дистанционные обра-
зовательные технологии); существенное 
сокращение сроков при переводе (тран-
закции) денежных средств (интернет-
банкинг, сервис «СБП»); развития и оп-
тимизации торговли (интернет маркет-
плейсы) и пр. 

Для специалистов в области уголов-
ного права и криминологов очевидно, что 
достижения науки и техники использу-
ются криминалитетом с целью соверше-
ния преступлений. Технические возмож-
ности современных средств коммуника-
ции не являются исключением. Стратегия 
национальной безопасности Российской 
Федерации в качестве основных угроз 
национальной безопасности определяет в 
том числе и различного рода киберугро-
зы, в частности мошенничество с исполь-
зованием информационно-телекоммуни-
кационных технологий1. 

Методология 

Методологическую основу исследо-
вания составляет инструментарий диа-
лектического, системного и деятельност-
ного подходов, а также общелогические 
мыслительные приемы, общенаучные и 
частнонаучные методы. 

Результаты и их обсуждение 

Создание и функционирование мо-
шеннических колл-центров является 
сложным видом социально-технической 
деятельности, осуществляемой с исполь-
зованием достижений информационно-

                                                
1 О Стратегии национальной безопасно-

сти Российской Федерации: указ Президента 
РФ от 2 июля 2021 г. № 400 // Консультант 
Плюс: сайт. URL: https://www.consultant.ru/ 
document/cons_doc_LAW_389271/  (дата об-
ращения: 23.09.2023). 

коммуникационных технологий и соци-
альной инженерии, ее структура является 
сложной. В структуру участников данной 
деятельности могут входить: организа-
тор, который может совмещать функции 
руководителя (администратора, курато-
ра), операторы, инкассаторы-обнальщики 
(курьеры), а также специалист техниче-
ской поддержки, обеспечивающий также 
кибербезопасность колл-центра. Следует 
указать, что возможно и «совмещение 
служебных обязанностей» между члена-
ми такого рода преступной организации 
(преступного сообщества). Кроме того, в 
структуру мошеннического колл-центра 
могут входить и иные участники, кото-
рые выполняют вспомогательные или 
дополнительные функции, связанные с 
обеспечением деятельности преступного 
сообщества. 

Для функционирования мошенниче-
ского колл-центра требуется наличие ми-
нимальных технических требований, это 
возможность подключения рабочих мест 
операторов колл-центра к IP-телефонии, 
наличие доступа к сети Интернет, нали-
чие иных сетевых и технических воз-
можностей. 

Проведенное нами в ходе исследова-
ния интервьюирование сотрудников 
служб безопасности коммерческих бан-
ков и сотрудников правоохранительных 
органов показало, что операторы мошен-
нических колл-центров достаточно хо-
рошо осведомлены об услугах, предо-
ставляемых финансовой организацией, 
приемах и методах работы официального 
колл-центра того либо иного банка. Ука-
занное свидетельствует о системном изу-
чении мошенниками банковских продук-
тов и технологий, что позволяет им на 
достаточно высоком уровне создавать у 
жертвы иллюзию общения с сотрудником 
службы безопасности коммерческого 
банка. 

На организатора (администратора, 
куратора) возлагается обязанность по 
подбору такого персонала, как операто-
ры, а также инкассаторы (курьеры-
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обнальщики) и других соучастников. Пе-
ред началом работы в мошенническом 
колл-центре организатор проводит ин-
структаж-обучение с вовлекаемым опе-
ратором, определяются перспективы, 
раскрываются отдельные приемы и мето-
ды работы с потенциальными потерпев-
шими и фактическими жертвами. Также 
на организатора  возлагается обязанность 
по приобретению и последующему 
предоставлению операторам личных 
данных потенциальных потерпевших (так 
называемые ЛИДы), проводить стыковки 
и сверки новых баз данных с имеющими-
ся в распоряжении колл-центра базами 
ЛИД на предмет наличия в новых «агрес-
сивных», «тяжелых» и «неблагополуч-
ных» клиентов, на которых не стоит тра-
тить время и работа с которыми по опре-
делению будет безрезультативной для 
операторов, а также осуществлять актив-
ное противодействие сотрудникам орга-
нов внутренних дел в случае выявления 
колл-центра, обеспечивать уничтожение 
доказательственной базы, находящейся в 
колл-центре. 

Организатор обеспечивает конспи-
рацию колл-центра, что достигается пу-
тем частой смены мест дислокации колл-
центра, чаще всего это происходит один 
раз в полтора – два месяца, а также со-
здает легенду для «трудового коллекти-
ва». Как правило, колл-центры работают 
под видом IT-компаний, стартап-инвесто-
ров и пр. С целью конспирации деятель-
ности организатор контролирует «внут-
реннюю трудовую дисциплину» колл-
центра, обеспечивает минимизацию кон-
тактов с сотрудниками соседних офисов. 

Отметим, что одной из основных за-
дач организатора является ведение «бух-
галтерской» документации и контроль 
кассы. Контроль кассы заключается в 
подборе активных банковских карт, на 
которые поступают переводы от жертв, а 
также отслеживании текущего состояния 
банковских карт и недопущения блоки-
ровки банковских счетов. Также он обес-
печивает перевод средств в криптовалю-

ту и/или иные активы либо вывод их на 
зарубежные счета. 

В отличие от конвертационных цен-
тров (конвертов) и подпольных обмен-
ных пунктов валют в мошеннических 
колл-центрах не содержатся большие 
суммы денежных средств, что, как след-
ствие, не требует наличия дополнитель-
ного персонала в виде охраны. Кроме то-
го, наличие в офисе, например IT-ком-
пании, security вызывает удивление у со-
седей, увеличивает затраты и издержки. 

Требования к соблюдению конспи-
рации возлагаются и на операторов колл-
центра, им запрещается использование в 
работе личных (незащищенных) средств 
связи, компьютерной техники, офици-
альных имен, личных почтовых и иных 
сервисов, личного транспорта для прибы-
тия на «работу», а также иметь при себе 
во время нахождения на «работе» доку-
ментов, удостоверяющих личность.  

Основная задача оператора – это 
коммуникация с жертвой мошенниче-
ства. Для достижения устойчивой ком-
муникации злоумышленники используют 
возможности наиболее популярных мес-
сенджеров, таких как WhatsApp, Viber, 
Telegram и др., а в некоторых случаях и 
возможности социальных сетей, напри-
мер, «ВКонтакте», «Одноклассники». 
Используя операционные, технические и 
иные возможности современных мессен-
джеров, злоумышленники размещают 
официальные логотипы юридических 
лиц, осуществляют подмену телефонных 
номеров юридических лиц, что позволяет 
ввести жертву в заблуждение. 

С целью установления коммуника-
ции с потенциальной жертвой злоумыш-
ленники используют IP-телефонию. Бло-
кировать такие телефоны не всегда воз-
можно и малоэффективно, поскольку пе-
рейти на другой IP-адрес не составляет 
труда. Как показывает практика, значи-
тельная часть мошеннических колл-
центров работает из-за рубежа1. Под вли-
                                                

1 Глава МВД рассказал о мошенниках в 
колл-центрах в Херсонской области // РИА 
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янием различных, в том числе геополи-
тических, факторов происходит повыше-
ние уровня организованности и воору-
женности криминалитета, его оснащен-
ности передовыми технологическими 
способами и средствами осуществления 
преступной деятельности, в том числе 
при организации и сопровождении дан-
ных процессов на государственном 
уровне, наглядным примером чего могут 
служить мошеннические колл-центры, 
организованные на территории Украины. 
Указанное в значительной мере затруд-
няет возможность их фактического выяв-
ления, установления и привлечения к от-
ветственности виновных лиц.  

Независимо от способа совершения 
мошенничества основная и первостепен-
ная задача мошенника – это войти в до-
верие к потенциальной жертве, располо-
жить ее к себе, снять психологические 
барьеры установления коммуникации.  

При дистанционном мошенничестве 
на первоначальном этапе установления 
коммуникации одним из основных мето-
дов, которые используют мошенники, яв-
ляется подмена номера. Лицо, подверг-
нутое мошенническому воздействию, по-
лучает вызов с номера, который ассоции-
руется у него с официальным номером 
финансовой организации, государствен-
ного учреждения. Тем самым виновное 
лицо добивается того, что жертва не про-
игнорирует телефонный вызов и будет 
установлено общение, которое с высокой 
долей вероятности позволит повлиять на 
когнитивные способности, а в результате 
и на поведение жертвы путем создания у 
нее иллюзии общения с представителем 
финансовой организации либо сотрудни-
ком правоохранительного органа. При 
этом жертва уверена, что данные и все 
последующие ее действия осознаны, а 
также полностью контролируется ее со-
знанием и волей.  

                                                                       
Новости. 2023. 27 мая. URL: https://ria.ru/ 
20230527/moshenniki-1874566428.html (дата 
обращения: 23.09.2023). 

Манипулирование сознанием людей 
посредством использования информаци-
онно-когнитивных технологий является 
сегодня распространенным способом со-
вершения различных видов мошенниче-
ства [1, c. 82–89; 2, c. 59–66]. Информа-
ционно-когнитивные технологии, ис-
пользуемые мошенниками в процессе со-
вершения преступления, моделируют 
(формируют), изменяют (искажают) 
представление жертвы о фактически 
(объективно) происходящих процессах. 
Иными словами, осуществляется влияние 
на поведение другого человека через его 
сознание. Жертва, таким образом, про-
граммируется виновным лицом на вы-
полнение соответствующих действий, но 
при этом самостоятельно выполняет не-
обходимый алгоритм действий (напри-
мер, передает CVC-код или PIN-код бан-
ковской карты) [3, c. 125–130]. 

Представленная общая характери-
стика ролей организатора и иных участ-
ников мошеннических колл-центров сви-
детельствует об устойчивом характере 
группы, преступная деятельность в кото-
рой распределена между участниками и 
осуществляется исключительно в виде 
преступного промысла с целью извлече-
ния финансовой (материальной) выгоды. 

Единственная и основная цель со-
здания и функционирования мошенниче-
ского колл-центра – это совместная дея-
тельность организованной группы, 
направленная на противоправное безвоз-
мездное изъятие и (или) обращение чу-
жого имущества в пользу виновного или 
других лиц, причиняющая ущерб соб-
ственнику или иному владельцу этого 
имущества, т. е. извлечение преступного 
дохода в крупном и/или особо крупном 
размере. 

Совокупность указанных действий 
операторов, организатора (администра-
тора, куратора), а в некоторых случаях и 
иных участников преступного сообще-
ства обеспечивает формирование устой-
чивых профессиональных связей крими-
нального характера. Деятельность лиц, 
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осуществляющих мошеннические дей-
ствия с использованием технологий колл-
центра, обладает высокой степенью орга-
низации и конспирации. Такого рода дея-
тельность колл-центров, создаваемых с 
целью совершения ряда тяжких корыст-
ных преступлений, соответствует всем 
признакам преступной организации.  

Абзац второй п. 2 Постановления 
Пленума Верховного Суда РФ от 10 июня 
2010 г. № 12 «О судебной практике рас-
смотрения уголовных дел об организации 
преступного сообщества (преступной ор-
ганизации) или участии в нем (ней)» 
определяет, что под  прямым получением 
финансовой или иной материальной вы-
годы следует понимать совершение одно-
го или нескольких тяжких либо особо 
тяжких преступлений (например, мошен-
ничества, совершенного организованной 
группой либо в особо крупном размере), 
в результате которых осуществляется 
непосредственное противоправное обра-
щение в пользу членов преступного со-
общества (преступной организации) де-
нежных средств, иного имущества, 
включая ценные бумаги и пр.1 

Таким образом, можем утверждать, 
что организация и непосредственно дея-
тельность мошеннического колл-центра 
соответствует всем признакам преступ-
ного сообщества [4–13]. Данному виду 
совместной преступной деятельности ха-
рактерны такие признаки, как: структу-
рированность организованной группы; 
единое руководство; цель создания – со-
вершение одного или нескольких тяжких 
либо особо тяжких преступлений для по-
лучения прямо или косвенно финансовой 
или иной материальной выгоды. 

                                                
1 О судебной практике рассмотрения 

уголовных дел об организации преступного 
сообщества (преступной организации) или 
участии в нем (ней): постановление Пленума 
Верховного Суда РФ от 10 июня 2010 г. № 12  
// Консультант Плюс: сайт. URL: https://www. 
consultant.ru/document/cons_doc_LAW_101362/  
(дата обращения: 23.09.2023). 

В современной литературе встреча-
ются мнения о необходимости дополнить 
отечественный уголовный закон специ-
альной нормой, которая предусматривала 
бы ответственность за мошенничество с 
использованием технологий мобильной 
связи и, соответственно, колл-центров. 
Обосновывается это тем, что уголовно-
правовая новелла в виде ст. 1597 «Мо-
шенничество с использованием средств 
мобильной связи» во многом будет спо-
собствовать не только усилению ответ-
ственности за телефонное мошенниче-
ство, но и поможет проводить необходи-
мую профилактическую работу с уже 
привлеченными и за данное преступле-
ние лицами. Установление самостоятель-
ной уголовной ответственности за мо-
шеннические действия, совершаемые с 
использованием мобильных средств свя-
зи, позволит повысить эффективность 
деятельности правоохранительных орга-
нов по противодействию данному виду 
преступлений [14, c. 94–98; 15, c. 99–103].  

На наш взгляд, такого рода предло-
жения не соответствуют ряду принципов 
криминализации общественно опасных 
деяний, а именно принципам уголовно-
правовой целесообразности и уголовно-
правовой адекватности. В свою очередь, 
именно принципы криминализации уста-
навливают и определяют внутреннюю, 
отраслевую логику законотворчества. 
Мы полагаем, что существующие уго-
ловно-правовые нормы в полной мере 
способны обеспечить возможность уго-
ловно-правового преследования лиц, со-
вершивших хищения с использованием 
средств связи. Критикуя предложения о 
создании специальной нормы, преду-
сматривающей ответственность за ис-
пользование мошеннических колл-
центров, отметим, что в ряде своих пуб-
ликаций мы предлагаем криминализацию 
создания и использование поддельных 
QR-кодов [16, c. 90–94] и имитации ин-
тернет-сайтов [17; 18]. Наши предложе-
ния связаны с установлением уголовной 
ответственности за деяния, которые по 
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своей сути схожи с подделкой докумен-
тов. Однако реализация злоумышленни-
ками в криминальных целях новых тех-
нических возможностей, связанных с ис-
пользованием QR-кодов и интернет-
сайтов, определяет необходимость обес-
печения надлежащей уголовно-правовой 
охраны соответствующих общественных 
отношений. 

В практической деятельности судеб-
ных и следственных органов существует 
ряд проблем квалификации различных 
форм соучастия [19, c. 4–13; 20, c. 5–11]. 
Относительно проблем квалификации 
преступлений против собственности, со-
вершаемых с использованием мошенни-
ческих колл-центров, следует отметить 
отсутствие полноты квалификации при 
выявлении и документировании мошен-
нической деятельности данного вида.       

Изучение нами судебно-следствен-
ной практики показало, что при выявле-
нии мошеннических колл-центров след-
ственные органы не квалифицируют со-
здание и участие в работе такого рода 
колл-центра дополнительно по соответ-
ствующей части ст. 210 УК РФ. 

Применение же при квалификации 
деятельности мошеннических колл-
центров ст. 210 УК РФ позволит суду 
применить положения п. «а» ч. 1 ст. 1041 

УК РФ, а именно обеспечить возмож-
ность конфискации денег, ценностей и 
иного имущества, полученных в резуль-
тате совершения преступления. Однако 
применение к мошенникам такого уго-
ловно-правового института, как конфис-
кация имущества, возможна только лишь 
при условии вменения последним совер-
шения преступления, предусмотренного 
ст. 210 УК РФ. 

Выводы 

На основании вышеизложенного 
можем сделать следующие выводы. До-
стижения науки и техники широко ис-
пользуются криминалитетом с целью со-
вершения преступлений. Различного рода 
киберугрозы являются сегодня одним из 
основных видов угроз национальной без-
опасности Российской Федерации. Мо-
шенничество с использованием инфор-
мационно-коммуникационных техноло-
гий приобретает не только все большие 
масштабы, но и организованные формы. 
Недооценка общественной опасности де-
ятельности мошеннических колл-центров, 
соответственно, недостаточная эффек-
тивность реализуемых сегодня мер про-
тиводействия им обусловлены игнориро-
ванием того, что совместная преступная 
деятельность мошенников в данном слу-
чае образует преступное сообщество. 
Анализ практики организации и непо-
средственно функционирования мошен-
нических колл-центров позволяет кон-
статировать, что данный вид преступной 
деятельности соответствует всем призна-
кам преступного сообщества, а именно 
таким, как: структурированность; единое 
руководство; цель создания – совершение 
одного или нескольких тяжких либо осо-
бо тяжких преступлений для получения 
прямо или косвенно финансовой или 
иной материальной выгоды. Кроме того, 
квалификация деятельности мошенниче-
ских колл-центров по ст. 210 УК РФ поз-
волит суду обеспечить возможность кон-
фискации денег, ценностей и иного иму-
щества, полученных в результате совер-
шения преступления. 
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