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Резюме 

Актуальность статьи обусловлена стремительным ростом в России корыстных преступлений, 
совершаемых с использованием информационно-телекоммуникационных технологий. Наибольшая доля 
таких преступлений в структуре преступных посягательств на собственность приходится на мошенни-
чество и вымогательство. В статье приводится оригинальный анализ способов их совершения, получив-
ших наибольшее распространение в Глобальной сети. Делается прогноз о том, что данный вид киберпре-
ступности в будущем может стать одной из серьезных проблем, поскольку преступные схемы использо-
вания сетевых интернет-ресурсов постоянно обновляются, а установить все способы не представляет-
ся возможным.  

Цель исследования состоит в дополнении научного знания об имеющихся и новых способах соверше-
ния корыстных преступлений с использованием сети Интернет для эффективного противодействия им.   

Задачи: на основе судебной практики, сообщений средств массовой информации, интернет-
источников выявить имеющиеся и новые способы совершения корыстных преступлений в сети Интер-
нет. 

Методология. При написании работы применялись методы научного познания (анализ, синтез, ин-
дукция и дедукция), а также статистический, документальный и формально-логический методы.  

Результаты исследования состоят в описании имеющихся и установлении новых способов совер-
шения преступлений против собственности, влияющих на качественные и количественные показатели 
корыстной преступности в целом. Восполнен определенный пробел криминологической науки по пробле-
мам хищения чужого имущества путем мошеннических действий и вымогательства в сети Интернет. 
Полученные результаты могут быть использованы в практической деятельности правоохранительных 
органов. 

Вывод. Социально опасные последствия совершения киберпреступлений против собственности 
определяются их массовостью, огромным числом потерпевших, большим ущербом и высокой латентно-
стью. Стремительная виртуализация всех сфер жизни общества позволяет прогнозировать последова-
тельное увеличение посягательств против собственности в сети Интернет.   
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Abstract 

Relevance of the article is due to the rapid growth in Russia of mercenary crimes committed using information 
and telecommunication technologies. The largest share of such crimes in the structure of criminal encroachments on 
property falls on fraud and extortion. The article provides an original analysis of the methods of their commission, 
which have become most widespread on the Global Network. It is predicted that this type of cybercrime in the future 
may become one of the serious problems, since criminal schemes for using network Internet resources are constant-
ly updated, and it is not possible to establish all methods. 

The purpose of the study is to supplement scientific knowledge of available and new ways of committing mer-
cenary crimes using the Internet to effectively counter them. 

Objectives: on the basis of judicial practice, media reports, Internet sources, to identify existing and new meth-
ods of committing mercenary crimes on the Internet. 

Methodology. When writing the work, methods of scientific knowledge (analysis, synthesis, induction and de-
duction), as well as statistical, documentary and formal-logical methods were used. 

The results of the study consist in describing the available and establishing new methods of committing crimes 
against property, affecting the qualitative and quantitative indicators of mercenary crime in general. A certain gap in 
criminological science on the problems of theft of someone else's property through fraudulent actions and extortion 
on the Internet has been filled. The results obtained can be used in the practical activities of law enforcement agen-
cies. 

Conclusion. The socially dangerous consequences of committing cybercrimes against property are determined 
by their mass, huge number of victims, great damage and high latency. Rapid virtualization of all areas of society 
makes it possible to predict a consistent increase in encroachments against property on the Internet. 
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*** 

Введение 

В условиях стремительной модифи-
кации Глобальная сеть превратилась в 
площадку для криминальной деятельно-
сти. По подсчетам экспертов, на долю 
преступлений, совершаемых с использо-
ванием сети Интернет, приходится одна 
треть от всех регистрируемых ежегодно 
преступлений в России (26,6%) [1, с. 218]. 
Трансграничность, анонимность, отсут-
ствие цифровых следов и невозможность 
закрепить многие доказательства крими-

нальной деятельности на материальном 
носителе – все это многократно увеличи-
вает риски совершения преступлений, и в 
том числе против собственности. Интер-
нет-ресурсы (социальные сети, сайты 
знакомств, иные платформы) с открыты-
ми персональными данными пользовате-
лей используются в качестве инструмен-
та для мошенничества, вымогательства и 
краж. По данным МВД РФ, количество 
преступлений против собственности с 
применением информационных техноло-
гий в 2022 г. в России составило: по ст. 
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158 УК РФ «Кража» – 113565; по ст. 159 
УК РФ «Мошенничество» – 249984; по 
ст. 1593 УК РФ «Мошенничество с ис-
пользованием электронных средств пла-
тежа» – 7288; по ст. 1596 УК РФ «Мо-
шенничество в сфере компьютерной ин-
формации» – 334; по ст. 163 УК РФ «Вы-
могательство» – 57211. Наблюдается рост 
количества киберпреступлений против 
собственности, которые совершают ранее 
судимые лица. Очевидно, эта статистика 
не отражает действительного масштаба 
преступности, поскольку жертвы не все-
гда обращаются в правоохранительные 
органы, а виновные избегают уголовного 
преследования. Другими словами, факти-
ческие данные динамики и уровня пре-
ступлений, совершаемых против соб-
ственности с использованием цифровых 
технологий, во много раз превышают по-
казатели, зарегистрированные официаль-
ной уголовной статистикой. На проблему 
защиты прав жертв дистанционных хище-
ний обращено на самом высоком государ-
ственном уровне. Президент Российской 
Федерации по итогам заседания Совета по 
развитию гражданского общества и правам 
человека дал поручение Правительству РФ 
и Банку РФ разработать механизм выплаты 
кредитными организациями денежной 
компенсации клиентам, у которых мошен-
никами были похищены деньги2. 

Учитывая общественную опасность 
преступлений в сети Интернет, специа-
листы по уголовному праву и кримино-
логии приступили к основательному ана-
лизу трендов киберпреступности против 
собственности. Исследованию вопросов, 
связанных с корыстной интернет-

                                                
1 Состояние преступности за январь-

декабрь 2022 года // Министерство внутрен-
них дел Рос. Федерации: сайт. URL: https:// 
мвд.рф/reports/item/35396677/?ysclid=lofyqpn
kjp374098658 (дата обращения: 22.09.2023). 

2 Перечень поручений по итогам заседа-
ния Совета по развитию гражданского обще-
ства и правам человека // Президент России: 
офиц. сайт. URL: http://www.kremlin.ru/ 
acts/assignments/ orders/70349 (дата обраще-
ния: 17.09.2023). 

преступностью, посвящены труды мно-
гих ученых [2, с. 44; 3, с. 126; 4, с. 72]. 
Вместе с тем особую актуальность имеют 
исследования, связанные с изучением 
способов совершения таких преступле-
ний по причине их постоянной модерни-
зации.    

Методология 

При написании научной статьи сово-
купность общенаучных и частнонаучных 
методов исследования определялась ее 
темой. Методы анализа и синтеза, индук-
ции и дедукции применялись для форму-
лирования поисковых запросов, выявле-
ния и описания имеющихся и новых спо-
собов совершения преступлений против 
собственности в сети Интернет и форму-
лирования прогнозов дальнейшего разви-
тия корыстной киберпреступности. Для 
обоснования актуальности проблемы ис-
следования, изучения научных трудов по 
рассматриваемой тематике, данных уго-
ловной статистики и приговоров судов, 
интернет-источников, содержащих опи-
сание способов виртуальных хищений, 
применялись статистический и докумен-
тальный методы. Описать полученные 
результаты, систематизировать материал 
и сформулировать выводы исследования 
позволил формально-логический метод.   

Результаты и их обсуждение 

Для осуществления анализа способов 
совершения преступлений против соб-
ственности в сети Интернет необходимо 
выделить конкретные деяния (составы), 
образующие эту группу. В отечественной 
науке теоретики предлагают разные ва-
рианты группирования преступлений 
против собственности, совершаемых с 
использованием информационных техно-
логий: и по объекту преступлений (соб-
ственность), и по способу их совершения 
(с использованием сети Интернет). Учи-
тывая представленные в теории позиции 
правоведов, следует согласиться в том, 
что к таким составам преступлений отно-
сятся: кража с банковского счета, а равно 
совершенная в отношении электронных 
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денежных средств (п. «г» ч. 3 ст. 158 УК 
РФ); мошенничество (ст. 159 УК РФ); 
мошенничество в сфере кредитования 
(ст. 1591 УК РФ); мошенничество с ис-
пользованием электронных средств пла-
тежа (ст. 1593 УК РФ); мошенничество в 
сфере компьютерной информации (ст. 
1596 УКРФ); присвоение и растрата (ст. 
160 УК РФ); вымогательство (ст. 163 УК 
РФ); причинение имущественного ущер-
ба путём обмана и злоупотребления до-
верием (ст. 165 УК РФ); умышленное 
уничтожение или повреждение чужого 
имущества (ст. 167 УК РФ) [5, с. 30].  

Правоприменительная практика по-
казывает, что наиболее распространён-
ными преступлениями против собствен-
ности, совершаемыми с использованием 
информационных технологий, являются 
мошенничество и вымогательство.    

1. Мошенничество. При анализе спо-
собов мошенничества с использованием 
информационных технологий исследова-
тели отмечают их разнообразие и общий 
алгоритм действий [6, с. 64]. При этом 
верно подмечается, что в статистических 
показателях только три состава мошен-
ничества находят отражение (ст. 159, 
1593, 1596 УК РФ), что не отражает дей-
ствительной картины корыстной пре-
ступности [7, с. 98]. Значительную долю 
мошеннических действий составляет так 
называемое «инфоцыганство». Его пока-
затели значительно возросли в период 
пандемии COVID-19 [8, с. 180]. Оно про-
цветает на просторах Интернета, в соци-
альных сетях, в том числе запрещенных в 
России, что позволяет вовлечь много-
миллионную аудиторию в массовую по-
купку курсов, обучений, услуг, товаров и 
др. [9, с. 172] Примерами мошенничества 
в онлайн-сфере являются всевозможные 
обучения у псевдо-онлайн-коучей, оказа-
ние экстрасенсорных, психологических, 
астрологических услуг, псевдолечение 
или целительство, цыганские предсказа-
ния и др. (мошенничество в сфере услуг).  

Мошенники заманивают жертву бес-
платными курсами, мероприятиями, 
обещая дать базовые знания «чтобы быть 

успешным», входят в доверие, а после 
начинается «раскрутка» на деньги. При-
мерами тому служат различные марафо-
ны инфоцыган в соцсетях («Марафон же-
ланий» Е. Блиновской, «Денежный мара-
фон» В. Чекалиной, «Я выбираю тебя»  
Н. Серовской, «Стратегии на миллион» 
О. Самойловой, «Мышление миллионе-
ра» Г. Гасанова и др.) [10, с. 169]. Опас-
ность инфоцыганства как явления с вы-
соким криминогенным потенциалом со-
стоит в том, что блогеры продают не ка-
чественный онлайн-продукт, помогаю-
щий выработать профессиональные 
навыки, а манипулируют массовым со-
знанием, вселяют уверенность в дости-
жении целей за короткий срок без каких-
либо знаний и усилий. Как справедливо 
отмечает член Совета по правам человека 
при Президенте РФ И. С. Ашманов, ин-
фоцыгане сначала «создают образ де-
прессивности, скуки и нищеты», убеж-
дают «в необходимости реализовывать 
мечты», а затем дают весьма банальные 
советы, например, «полюбить себя», 
научиться «быть в ресурсном состоя-
нии»1. К сожалению, правоохранители не 
выработали методику противодействия 
этому виду мошенничества [11, с. 28]. 
«Инфоцыгане» либо уходят от какого-
либо наказания, либо привлекаются к 
уголовной ответственности за соверше-
ние не мошенничества, а других преступ-
лений2.  

Освоив компьютерные технологии, 
злоумышленники подделывают сайты 
благотворительных фондов, интернет-
магазинов, банков, государственных уч-
реждений [12, с. 81]. Так, мошенники в 
одной из социальных сетей размещали 

                                                
1 Госдума готовится дать бой инфоцыга-

нам // Царьград: сайт. URL: https:// tsargrad.tv/ 
news/gosduma-gotovitsja-dat-boj-infocyganam_ 
497311 (дата обращения: 22.09.2023). 

2 «У следователей несколько вариан-
тов». Что ждет Елену Блиновскую // РИА 
Новости. 2023. 27 апр. URL: https://ria.ru/ 
20230427/blinovskaya-1868236065.html?ysclid 
=loely78vzu793601178 (дата обращения: 
22.09.2023). 
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объявления о продаже вещей известных 
брендов с большой скидкой. Заказ опла-
чивался сразу, а затем потерпевшие по-
лучали по почте дешевые тряпки. Вер-
нуть деньги было невозможно, т. к. теле-
фоны продавцов были заблокированы. 
Судя по количеству посылок, отправлен-
ных в разные регионы страны, число по-
терпевших может составить больше ты-
сячи человек1.  

Мошенниками создаются и сайты с 
объявлениями об оказании тех или иных 
услуг, в том числе запрещенных (написа-
ние дипломных работ, диссертаций, ок-
культные, психологические, связанные с 
нетрадиционным лечением и др.). К при-
меру, на сайтах об оказании сексуальных 
услуг для завлечения клиентов размеща-
ется галерея фотографий красивых деву-
шек, якобы занимающихся проституцией. 
Клиент переводит предоплату за буду-
щую услугу, а после требований о воз-
врате денег мошенники блокируют его 
доступ к сайту или странице в Сети, шан-
тажируют «заказом» или угрожают фи-
зической расправой2. Преступники уве-
рены, что обманутая жертва не обратится 
в правоохранительные органы, поскольку 
устыдится своего грехопадения. К этому 
виду массового обмана можно отнести и 
букмекерские конторы в Интернете, ко-
гда осуществляется продажа «беспроиг-
рышных» стратегий, гарантирующих вы-
игрыш (он подтверждается подделкой 
скриншотов, чеками банкоматов), а поток 
потенциальных жертв (воронка) генери-
руется сайтами, соцсетями и мессендже-
рами [13, с. 40].  

Отдельным случаем является такая 
разновидность мошенничества, как ро-

                                                
1 Задержаны аферисты, создавшие ли-

повые сайты продаж // Российская газета. 
2023. 19 марта. URL: https://rg.ru/2023/ 
03/19/triapki-v-posylkah.html?ysclid=loen7r6o3 
n953655910 (дата обращения: 22.09.2023). 

2 Мошенники начали прикидываться в се-
ти проститутками // Московский комсомолец. 
2021. 20 февр. URL: https://www.mk.ru/ inci-
dent/2021/02/20/moshenniki-nachali-prikidy (дата 
обращения: 22.09.2023). 

мантическое («на почве любви»). Так, 
жительница г. Москвы познакомилась в 
Интернете с иностранцем по имени Дэ-
вид Леонардо. В ходе переписки кавалер 
изъявил желание приехать в свой отпуск 
для личного знакомства. Чтобы получить 
отпускные, Леонардо нужно было запла-
тить за них компании 350 тыс. рублей. 
Он попросил их у женщины, которая и 
перевела данную сумму «компании». 
Позже на почту женщине пришло новое 
письмо от «компании», в которой рабо-
тал иностранец, что необходимо еще          
350 тыс. руб. После перевода указанной 
суммы женщина рассказала эту историю 
подруге. Она нашла «Дэвида» под дру-
гими именами на сайтах знакомств3. А 
как действуют виртуальные «мошенницы 
на доверии» в отношении мужчин? Они 
заводят аккаунты в соцсетях и начинают 
активно комментировать фото, ставить 
«лайки», а затем вступают в легкую пе-
реписку с будущей жертвой. Новая зна-
комая может быть даже замужем и с 
детьми, хорошо образована и рассуждает 
о политике, экономике, искусстве, филь-
мах, домашнем уюте, люксовой одежде и 
дорогих курортах. Затем сетевая красотка 
добавляет драмы (развод с мужем, бо-
лезнь, потеря работы и т. д.) и просит пе-
ревести деньги на свой счет4.  

Еще одним примером мошенниче-
ства в сети Интернет является фродинг, 
при котором осуществляется несанкцио-
нированное списание денежных средств с 
банковской карты пользователя [14, с. 137]. 
Для хищения денежных средств у под-
писчиков злоумышленники также ис-
пользуют взломанный аккаунт с личными 

                                                
3 Осторожно, мошенники! // Генераль-

ная прокуратура Рос. Федерации: сайт. URL: 
https://epp.genproc.gov.ru/web/proc_77/activity/
legal-education/fraud?item=91054747 (дата об-
ращения: 25.10.2023). 

4 Как проститутки разводят мужчин в 
соцсетях // Московский комсомолец. 2014.        
25 июля. URL: https://www.mk.ru/social/2014/ 
07/25/kak-prostitutki-razvodyat-muzhchin-v-
socsetyakh.html?ysclid=loele4oq2x864618296 
(дата обращения: 22.09.2023). 
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данными пользователя (мошенничество 
под чужим именем) [15, с. 101]. Им рас-
сылается сообщение от имени владельца 
страницы об экстренной ситуации с 
просьбой о переводе денежных средств. 
Чтобы расположить жертву, вызвать до-
верие (социальная инженерия), мошен-
ники покупают базы персональных дан-
ных, которые «утекли» в теневой сегмент 
Интернета и выставлены на продажу1.  

По наблюдению криминологов, в по-
следние годы фиксируется изменение в 
мотивации IT-преступников, которыми 
меньше совершается неправомерный до-
ступ к закрытой информации, а все 
больше наносится репутационный ущерб 
бизнесу. Из недавних примеров мас-
штабной компрометации личных данных 
клиентов утечка у таких гигантов, как 
Сбер, Яндекс-еда, «Билайн», ВТБ, РЖД, 
авиакомпания «Победа» и др.2 По мне-
нию М. А. Простосердова, «кибермошен-
ничество можно рассматривать как сле-
дующую ступень развития таких пре-
ступлений, как неправомерный доступ к 
компьютерной информации (ст. 272 УК 
РФ) и создание, использование и распро-
странение вредоносных компьютерных 
программ (ст. 273 УК РФ)» [16, с. 151].  

2. Вымогательство (ст. 163 УК РФ). 
Представители правоохранительных ор-
ганов отмечают рост случаев дистанци-
онного вымогательства, связанного с 
угрозой распространения позорящих 
жертву сведений. Для этого используют-
ся интимные фотографии, видеоизобра-
жения сексуального характера, которые 
пользователь хранил на своих страницах 
в соцсетях или в электронных почтовых 

                                                
1 Приговор Петрозаводского городского 

суда Республики Карелия от 10.09.2020 по 
делу № 1-641 // Судебные и нормативные акты 
РФ: сайт. URL: https://sudact.ru/regular/doc/ 
Uc2AsN33oD1R/ (дата обращения: 25.09.2023). 

2 Как мошенники получают наши пер-
сональные данные из банков? Объяснил экс-
перт // Аргументы и факты. URL: https:// 
aif.ru/money/mymoney/kak_moshenniki_poluch
ayut_nashi_personalnye_dannye_iz_bankov_ob
yasnil_ekspert (дата обращения: 17.09.2023). 

ящиках [17, с. 107]. Вымогатель осу-
ществляет так называемый «взлом» (не-
правомерный доступ) аккаунта, владель-
ца или его е-mail, а далее, получив доступ 
к виртуальной учетной записи, шантажи-
руют распространением интимных мате-
риалов среди его подписчиков [18, с. 27]. 
Распространённым стал и еще один спо-
соб использования интимных фотогра-
фий жертвы, который не требует приме-
нять несанкционированный доступ к 
личной странице потерпевшего. Их от-
правляют сами жертвы неизвестным в 
мессенджерах. Так, несовершеннолетняя 
студентка из Москвы отправила незнако-
мому молодому человеку, с которым пе-
реписывалась в Telegram, свои обнажен-
ные фото с интимными позами. Зло-
умышленник, шантажируя девушку пу-
тем угроз публикации интимных снимков 
в Сети, склонил ее к занятию проститу-
цией для отработки «долга». Оказав сек-
суальную услугу трем мужчинам, она пе-
редала сутенеру 20 тыс. руб., который 
стал вымогать уже 300 тыс. руб. И только 
тогда потерпевшая обратилась в поли-
цию3.  

Новым видом вымогательства по-
средством цифровых средств коммуни-
кации является sextortion, когда любите-
лей порно шантажируют обнародованием 
записи с веб-камер сайта, на котором они 
смотрят запрещенный контент (даже в 
режиме «Инкогнито»). Вымогатели уве-
ряют, что взломали устройство, получив 
доступ к камере, и записали «шалости» 
жертвы во время просмотра порно. В до-
казательство намерений на электронную 
почту жертвы отправляются письма с ви-
деозаписью с сайта с «клубничкой». Для 
«выкупа» пикантных записей и требуется 
перевод денег4.  

                                                
3 16-летнюю девушку шантажом заста-

вили заниматься проституцией в Москве // 
Мослента: сайт. URL: https://moslenta.ru/news/ 
lyudi/16-letnyuyu-13-10-2023.htm?ysclid=loee3 
nxssc11177211 (дата обращения: 22.09.2023). 

4 Санитары порносайтов. Как аферисты 
вымогают деньги у любителей клубнички // 
LTFE: сайт. URL: https://life.ru/p/1232583? 
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Жертвами вымогателей становятся и 
проститутки, зарегистрированные на сай-
тах знакомств, в социальных сетях для 
поиска клиентов, бывшие проститутки и 
модели веб-каминга [19, с. 90]. Из фабу-
лы изученных уголовных дел следует, 
что новые технологии позволяют пре-
ступникам идентифицировать аккаунты 
лиц, осуществляющих запрещенные ви-
ды деятельности. Так, получила распро-
странение практика верификации профи-
лей с личными данными проституток и веб-
кам-моделей, осуществляющих поиск кли-
ентов на просторах Интернета [20, с. 164]. 
Скачав с персональной страницы про-
фильного сайта фотографию «жрицы» (и 
«жрецов») плотской любви, злоумыш-
ленники при помощи специальных про-
грамм «пробивают» личные данные 
жертвы. А далее выдвигается требование 
об уплате потерпевшим определённой 
суммы денег, чтобы избежать огласки в 
социуме участия в секс-бизнесе и репу-
тационных потерь. Так, в одной из соци-
альных сетей на аккаунт К. поступило 
сообщение с требованием о переводе          
15 тыс. руб. Преступник сообщал, что в 
случае отказа заплатить деньги он разме-
стит в пабликах видеозапись с ее интим-
ным изображением. Студентка ранее за-
нималась виртуальным моделингом, т. е. 
позировала за плату в обнаженном виде в 
закрытом ресурсе в Интернете. Вымога-
тели нашли ее аккаунт через специаль-
ную программу, позволяющую иденти-
фицировать человека по его изображе-
нию1.  

Способы вымогательства преступни-
ками модернизируются, его технологии 
адаптируются под современную ситуа-
цию в стране. Например, вымогатель ре-

                                                                       
ysclid=lofxym6b xj95373337 (дата обращения: 
22.09.2023). 

1 «С тебя 15 тысяч»: вебкам-девушку 
шантажировали «голым» видео из приват-
чата, а потом выложили его в сеть // Комсо-
мольская правда. Новосибирск. URL: https:// 
www.nsk.kp.ru/daily/27088/4161402/ (дата об-
ращения: 02.10.2023). 

гистрируется в больших пабликах, где 
комментируются актуальные проблемы 
политического и общественно значимого 
характера. Далее он обращается к участ-
нику дискуссии в личном сообщении как 
сотрудник спецслужбы и уведомляет его 
о наличии в его публичных сообщениях 
признаков состава преступления (оскорб-
ление чувств верующих, призывы к мя-
тежу, экстремизм и др.) и предлагает за 
вознаграждение удалить «преступный 
пост». В случае отказа программа якобы 
«автоматически» передаст сведения о 
факте преступления в правоохранитель-
ные органы. Этот вид «бизнеса», по про-
гнозам экспертов, и в будущем получит 
свое развитие более высокими темпами. 

Еще одним способом вымогатель-
ства, появившимся сравнительно недав-
но, стало требование выкупа за потерян-
ную вещь. Злоумышленник находит в ин-
тернете объявление о потере паспорта, 
телефона, ключей и предлагает перевести 
вознаграждение за находку, иначе он их 
выбросит или продаст. Используют пре-
ступники и схему выманивания денег на 
сайтах с «пиратским» контентом, когда 
на экране компьютера появляется баннер 
с сообщением о совершении преступле-
ния. За отдельную плату предлагается не 
сообщать в МВД IP-адрес и личные дан-
ные нарушителя. Учитывая появление 
множества новых способов совершения 
вымогательства в Сети, теоретики указы-
вают на изменение уголовно-правовой 
природы вымогательства. Так, Т. М. Ло-
патина указывает на то, что «условно-
цифровое вымогательство с уголовно-
правовых позиций характеризуется как 
имущественное и корыстное преступле-
ние, а с криминологических – как 
насильственное преступление и принуж-
дение к действию. …С позиции механиз-
ма виктимогенной ситуации получается, 
что жертве предъявляется имуществен-
ное требование, исполнение которого но-
сит якобы добровольный характер» [12, 
с. 23]. А потому ученые предлагают 
наделить диспозицию ч. 2 ст. 163 УК РФ 
(вымогательство) новым способом со-
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вершения вымогательства – «совершен-
ное с угрозой удаления, вмешательства в 
функционирование средств хранения, об-
работки или передачи компьютерной ин-
формации или информационно-телеком-
муникационных сетей» [1, с. 220]. 

Выводы 

Проведенное исследование описыва-
ет далеко не все способы совершения 
преступлений против собственности, в 
связи с чем их анализ будет продолжен 
автором. Учитывая масштабы цифрови-
зации с массовым переходом на площад-
ки Глобальной сети деятельности по ока-
занию образовательных, медицинских, 
косметологических, банковских услуг и 
др., торговли, деятельности органов го-
сударственной власти, преступность 
трансформируется под современные реа-
лии и актуализируется в новых способах 
преступного поведения. В условиях вир-
туализации общественных отношений 
имеет значение дополнение научных зна-
ний, позволяющих дать оценку тенден-

циям корыстной киберпреступности, раз-
рабатывать более эффективные и свое-
временные меры ее предупреждения, 
прогнозировать новые криминальные 
способы, влияющие на качественные из-
менения корыстной преступности в сети 
Интернет. Полученные результаты могут 
быть использованы и в целях виктимоло-
гической профилактики. Для того чтобы 
прогнозировать новые криминальные 
способы совершения корыстных пре-
ступлений, влияющие на качественные 
изменения всей преступности в сети Ин-
тернет, необходим постоянный кримино-
логический мониторинг указанной груп-
пы преступлений. На основе полученных 
данных  могут быть приняты решения по 
криминализации новых деяний или уже-
сточению уголовной ответственности. С 
учетом криминогенности сферы Интер-
нета требуется содержательное измене-
ние статистических форм учета преступ-
лений против собственности, совершае-
мых с использованием цифровых техно-
логий.  
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