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Резюме 

Актуальность. Уголовная статистика последних лет подтверждает значительный рост в России 
мошенничества, совершаемого с использованием информационно-телекоммуникационных технологий. 
При рассмотрении способов совершения кибермошенничества на основании изучения приговоров судов по 
уголовным делам, контент-анализа средств массовой информации дается его виктимологическая харак-
теристика. Особое внимание обращается на личность потерпевшего от мошеннических действий, со-
вершенных в сети Интернет, и факторы, увеличивающие риск становления жертвой таких преступле-
ний.   

Целью исследования является дополнение теории криминологии новым знанием о цифровой вик-
тимности потерпевших от мошенничества, совершаемого с использованием информационно-
телекоммуникационных технологий, для эффективного противодействия ему.   

Задачи: на основе обвинительных приговоров судов, сообщений средств массовой информации до-
полнить виктимологическую характеристику кибермошенничества на основе анализа имеющихся и новых 
способов его совершения.  

Методология. При написании работы применялись следующие общенаучные и частнонаучные ме-
тоды познания: анализ, синтез, индукция и дедукция, статистический, документальный, формально-
юридический, формально-логический, системный и прогностический.  

Результаты исследования состоят в выявлении и описании виктимного поведения лиц, ставших 
жертвами кибермошенничества. Описаны факторы, повышающие степень виктимности потенциальных 
потерпевших. Полученные результаты могут быть использованы правоохранительными органами для 
разработки наиболее эффективных методов виктимологической профилактики рассматриваемого вида 
виртуальных преступлений. 

Вывод. В силу специфичности способа совершения мошенничества (дистанционное) оно является 
исключением из разработанных виктимологией положений о потерпевшем от преступления. По этой 
причине пострадавшими от кибермошенников могут стать разные типы потенциальных жертв.  
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Abstract 

Relevance. Criminal statistics of recent years confirm a significant increase in fraud in Russia committed using 
information and telecommunication technologies. When considering the methods of committing cyberbullying on the 
basis of studying the sentences of criminal courts, content analysis of mass media, its victimological characteristics 
are given. Special attention is paid to the identity of the victim of fraudulent actions committed on the Internet and the 
factors that increase the risk of becoming a victim of such crimes.  

The purpose of the study is to supplement the theory of criminology with new knowledge about the digital vic-
timization of victims of fraud committed using information and telecommunication technologies in order to effectively 
counter it. 

Objectives:  on the basis of court convictions, media reports, to supplement the victimological characteristics of 
cyberbullying based on the analysis of existing and new ways of committing it.  

Methodology. When writing the work, the following general scientific and private scientific methods of cognition 
were used: analysis, synthesis, induction and deduction, statistical, documentary, formal legal, formal logical, system-
ic and predictive. 

The results of the study consist in identifying and describing the victimized behavior of persons who have be-
come victims of cyberbullying. The factors that increase the degree of victimization of potential victims are described. 
The obtained results can be used by law enforcement agencies to develop the most effective methods of victimologi-
cal prevention of this type of virtual crimes. 

Conclusion. Due to the specificity of the method of committing fraud (remote) It is an exception to the provi-
sions developed by victimology on the victim of a crime. For this reason, different types of potential victims can be-
come victims of cybercriminals. 
_____________________________________________________________________________________________ 
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*** 

Введение 

Социальное существование человека 
в современном обществе немыслимо без 
цифровизации. По верному замечанию 
Ю. Ю. Комлева, «за весьма короткое по 
историческим меркам время, благодаря 
компьютеризации и информационным 
технологиям, в центре которых Интернет, 
социум постмодерна приобрел зримые 
черты цифрового общества» [1, с. 33]. В 

структуре современной киберпреступно-
сти особое место занимают преступления 
против собственности, совершенные с 
использованием информационных техно-
логий. По данным МВД РФ, количество 
мошенничеств с применением информа-
ционных технологий в 2022 г. по ст. 159 
УК РФ «Мошенничество» составило          
249 984; по ст. 1593 УК РФ «Мошенниче-
ство с использованием электронных 
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средств платежа» – 7288; по ст. 1596 УК 
РФ «Мошенничество в сфере компью-
терной информации» – 3341. Очевидно, 
что стремительное развитие информаци-
онного общества порождает максималь-
ные риски массовой виктимизации насе-
ления. Положение о том, что цифровые 
технологии, используемые в криминаль-
ных целях, не опосредованно, а напря-
мую обусловливают процесс виктимиза-
ции, доказывается в научной литературе. 
Криминологи справедливо пишут о том, 
что цифровизация породила новый вид 
виктимизации – цифровую [2, с. 148], и 
предлагают для введения в научный обо-
рот новую терминологию (кибервикти-
мизация [3, с. 46] или кибервиктимность 
[4, с. 6]).  

Тревожным трендом преступности с 
применением высоких технологий явля-
ется многочисленность жертв,  потер-
певших от корыстных посягательств, что 
обусловливает необходимость активного 
поиска эффективных средств противо-
действия массовой виктимизации населе-
ния. А. Н. Игнатов, В. С. Соловьев спра-
ведливо указывают на то, что развитие 
информационных, коммуникационных и 
когнитивных технологий «меняет тради-
ционные представления и подходы к ис-
следованию виктимности и виктимиза-
ции, открывая перед криминологической 
наукой качественно новое исследова-
тельское поле» [5, с. 63]. Исследованию 
вопросов виктимизации от мошенниче-
ства, ставшей следствием глобального 
развития цифровых технологий, посвя-
щены труды Д. Ю. Дабаевой [6, с. 194], 
И. И. Евтушенко [7, с. 79], А. С. Камко 
[8, с. 141], Ю. Ю. Комлева, А. В. Майо-
рова, Е. В. Никитина [9, с. 206], Д. В. Ни-
кулина [10, с. 390], С. А. Петрова [11,          
с. 50], Н. В. Сплавской [12, с. 17],               

                                                
1 Состояние преступности за январь-

декабрь 2022 года // Министерство внутрен-
них дел Рос. Федерации: сайт. URL: https:// 
мвд.рф/reports/item/35396677/?ysclid=lofyq 
pnkjp374098658 (дата обращения: 22.01.2024). 

О. А. Старостенко [13, с. 268], Д. В. Сын-
гаевского [14, с. 140] и др.  

Методология 

В соответствии с темой исследова-
ния для достижения поставленной цели и 
решения задач использовались общена-
учные и частнонаучные методы объек-
тивного познания действительности. С 
помощью методов анализа и синтеза, ин-
дукции и дедукции была определена 
сущность феномена виктимности потер-
певших от кибермошенничества. Приме-
нение статистического и документально-
го методов позволило обосновать акту-
альность исследования, изучить право-
применительную практику, интернет-
источники, содержащие данные о мо-
шеннических способах завладения чужой 
собственностью, а также научные пози-
ции криминологов, обозначенные в пуб-
ликациях по изучаемой тематике. Благо-
даря системному методу автор осуще-
ствил структурирование исследователь-
ского материала. Формально-логический 
и формально-юридический методы яви-
лись основой построения исследователь-
ского материала и аргументации автор-
ских суждений, оказали содействие в 
осмыслении результатов и их описании. 
Прогностический метод был применен 
при определении перспектив дальнейше-
го развития этого вида виртуальных пре-
ступлений.  

Проведенное исследование было ос-
новано на анализе приговоров, вынесен-
ных по уголовным делам о мошенниче-
стве, совершенном осужденными с ис-
пользованием IT-технологий. Внимание 
автора было сосредоточено на личности 
жертвы корыстного киберпреступления. 
В общей сложности были изучены 85 
приговоров, вступивших в законную силу 
за период с 2020 по 2023 г., текст кото-
рых был размещен на портале «Роспра-
восудие». Во внимание принимались и 
публикации средств массовой информа-
ции, содержащие данные о личности по-
терпевшего. По итогу был составлен 
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усредненный «портрет» жертвы мошен-
ничества, совершенного с помощью ин-
тернет-технологий.  

Результаты и их обсуждение 

Описать виктимное поведение жертв 
кибермошенничества позволил анализ 
имеющихся «рабочих» и уже новых спо-
собов мошенничества, характеризующих 
его виктимологические аспекты. Тексты 
судебных приговоров и публикаций СМИ 
показывают, что наиболее распростра-
нёнными схемами мошенничества, со-
вершаемого с использованием информа-
ционных технологий, являются:    

1. Мошенничество в отношении лиц, 
принадлежащих к одному профессио-
нальному сообществу. Мониторинг су-
дебной практики показал, что жертвами 
серии мошеннических акций по новой 
криминальной схеме за последние полго-
да являлись преподаватели высших учеб-
ных заведений. В российской прессе 
опубликованы данные по фактам массо-
вых рассылок сообщений в социальных 
сетях и мессенджерах (Vieber, «Теле-
грам», WhatsApp1) мошенниками. Они 
осуществляли переписку в чатах от име-
ни руководства вузов, сотрудников Ми-
нистерства образования РФ и Российской 
академии наук2. Так, с аккаунтов руково-
дителей вузов, министра образования и 
науки В. Н. Фалькова и  президента РАН 
Геннадия Красникова, похожих на ори-
гинальные, с их фотографиями и логина-
ми, жертве поступали сообщения или 
звонки с предупреждением о том, что с 
ней свяжутся «представители ФСБ РФ». 
Затем на связь выходил сообщник «рек-
тора», представляясь сотрудником спец-
службы, который предлагал перевести 
деньги со своего банковского счета. Он 
                                                

1 Принадлежит компании Meta, при-
знанной экстремистской организацией и за-
прещенной на территории Российской Феде-
рации. 

2 По нашим подсчетам, 65–85% звонков 
жертвам мошенничества поступает в мессен-
джерах «Вотсап», «Вайбер» и «Телеграм».  

якобы подвергся хакерской атаке со сто-
роны украинцев, и чтобы не потерять 
деньги, нужен перевод на безопасный 
счет, на имя третьих лиц. При этом «сек-
ретный работник спецслужбы» требовал 
сохранить все в тайне, не сообщать об 
этом никому, даже близким, поскольку 
речь идет о государственной тайне. Мо-
шенничество по такой схеме стало 
настолько распространенным, что Мини-
стерство образования и науки России на 
официальном сайте разместило соответ-
ствующее предупреждение3.  

Особое внимание Минобрнауки Рос-
сии обратило на то, что преступники ис-
пользуют технологии искусственного ин-
теллекта для подмены голоса, а также 
чужие фотографии в мессенджерах. Кто 
из вузовского сообщества пострадал от  
мошеннического обмана? По сообщени-
ям российских СМИ, потерпевшими ста-
ли профессор РАН, доктор юридических 
наук, которому позвонил «заместитель 
министра образования и науки РФ» (ущерб 
6 млн руб.)4; доцент Уральского феде-
рального университета, которому напи-
сал ректор с предупреждением о звонке 
«куратора из Минобрнауки». Он объ-
явился и оформил на жертву кредит 
(ущерб 4 млн руб.)5; профессор консерва-
тории в Саратове, получивший преду-
преждение от коллеги о звонке «сотруд-
ника спецслужбы». Из-за угрозы перево-
да денег на финансирование противо-
правной деятельности с его банковских 
                                                

3 Минобрнауки России предупредило о 
новой схеме телефонных мошенников // Га-
рант.ру: сайт. URL: https://www.garant.ru/ 
news/165 (дата обращения: 19.01.2024). 

4 Юрист-ученый РАН отдал мошенни-
кам более 6,6 млн рублей // Газета.ru: сайт. 
URL: https://www.gazeta.ru/business/news/2024/ 
01/13/22104481.shtml?ysclid=ls0bhu0mma8759
15201 (дата обращения: 19.01.2024). 

5 Доктор наук объяснила, почему уче-
ные и врачи верят финансовым мошенникам 
// RG.RU: сайт. URL: https://rg.ru/2023/09/20/ 
reg-urfo/docenty-tozhe-platiat.html?ysclid= 
lssyyf2ai1684928218 (дата обращения: 
19.01.2024). 
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счетов профессор перевел их на чужой 
счет (ущерб 2 млн 500 тыс. руб.). Как ока-
залось, аккаунт коллеги в мессенджере 
был взломан1.  

В числе обманутых мошенниками 
тем же способом оказались и депутаты 
Государственной Думы РФ, артисты. К 
примеру, депутату Государственной Ду-
мы Павлу Качкаеву написал в мессен-
джере «Телеграм» «зампред Госдумы 
Петр Толстой» (ущерб 500 тыс. руб.)2, а 
актрисе МХТ имени А. П. Чехова Марии 
Зориной поступил звонок от «заместите-
ля руководителя Департамента культуры 
г. Москвы» (ущерб 20 млн руб.)3. 

Аналогичная схема используется и в 
отношении врачей и медицинского пер-
сонала поликлиник и больниц. Им посту-
пают звонки с подменных номеров в мес-
сенджерах от имени заместителя мини-
стра здравоохранения РФ, главного вра-
ча, руководителя или заместителя руко-
водителя департамента здравоохранения 
и др. Легенда здесь может меняться: 
например, преступники запугивают воз-
буждением уголовного дела по факту 
коррупции в больницах. «Целевой ауди-
торией» аферистов стали и учителя. Их 
данные опубликованы на официальных 
сайтах школ, где вместе с именами и фа-
милиями можно узнать сведения о воз-
расте, образовании и стаже работы. Па-
радоксально, но тотальная информатиза-
                                                

1 Преподать урок: в ФСБ предупредили 
об атаках мошенников на учителей и врачей 
// Известия: сайт. URL: https://iz.ru/1593795/ 
dmitrii-bulgakov/prepodat-urok-v-fsb-predupre-
dili-ob-atakakh-moshennikov-na-uchitelei-i-
vrachei (дата обращения: 19.01.2024). 

2 Бывшего мэра Уфы, депутата Госдумы 
Павла Качкаева мошенники развели на пол-
миллиона рублей // gtrk.tv: сайт. URL:  
https://gtrk.tv/novosti/338053-byvshego-mera-
ufy-deputata-gosdumy-pavla-kachkaeva-
moshenniki-razveli-polmilliona (дата обраще-
ния: 19.01.2024). 

3 Мошенники развели актрису МХТ на 
20 млн рублей, заставив продать квартиру и 
машину // Life: сайт. URL: https://life.ru/p/ 
1626284 (дата обращения: 19.01.2024). 

ция школ, поликлиник, больниц и вузов с 
обязательным информационным поводом 
(мероприятием, событием с упоминанием 
личных данных) на публичных порталах 
увеличила риски кибермошенничества. 
Она привела к тому, что поиск сведений 
злоумышленниками о потенциальных 
жертвах был существенно упрощен. Ма-
нипуляция ими при первичной «обработ-
ке» жертвы гарантирует криминальный 
«успех» по выманиванию денег или ин-
формации у нее.   

Как отмечают специалисты, виктим-
ность людей интеллектуального труда 
состоит в том, что ввиду высокого уровня 
ответственности они относятся к инфор-
мации, поступившей от руководства, се-
рьезно. К тому же расчет мошенников 
основан на том, что в больших государ-
ственных вузах много структурных под-
разделений, тысячи сотрудников и пре-
подавателей, которые не всегда знают 
друг друга. Не каждого из них руководи-
тель вуза знает в лицо, а тем более по 
имени и отчеству. У жертв мошенников 
нет личного телефона ректора, главного 
врача или их заместителей. Рабочие и ор-
ганизационные вопросы решаются по-
средством корпоративной e-mail, а пото-
му вряд ли преподаватель или врач име-
ют немедленную возможность для того, 
чтобы уточнить о звонке из профильного 
министерства или департамента.  

Ввиду того, что преподаватели яв-
ляются публичными людьми (принимают 
участие в конференциях, в том числе на 
онлайн-платформах, пишут статьи с ука-
занием своих данных (телефоны, адреса 
электронной почты), их персональные 
данные находятся в открытом доступе (в 
том числе включая биометрические (го-
лос)) [15, с. 94]. Личные данные и кон-
такты сотрудников вузов (ФИО, телефо-
ны, e-mail) размещены на сайтах вузов. 
Зная их, можно идентифицировать чело-
века в мессенджерах, найти привязанный 
к ним аккаунт.  

2. Мошенничество в сфере онлайн-
торговли. Еще одна схема мошенниче-
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ства в сети – это фейковые магазины, ко-
гда преступниками создается сайт с 
предложениями о продаже товаров по 
низкой цене или дефицитных товаров. По 
статистике, опубликованной МВД РФ, в 
2022 г. россияне перевели злоумышлен-
никам за покупку товаров в фальшивых 
онлайн-магазинах 13,5 млрд рублей, что 
на 39% больше, чем в предыдущем. Мо-
шеннические сайты копируют ориги-
нальные сайты официальных магазинов, 
сохраняя их дизайн и похожее название, 
покупают услуги продвижения в онлайн-
сервисах, рекламу у блогеров, которые 
вызывают доверие клиентов. К примеру, 
05.02.2024 г. корреспондент канала РЕН 
ТВ рассказал о десятках жертв мошенни-
ков из разных городов России. На под-
дельном сайте предлагалась дешевая бы-
товая техника по низким ценам. Покупа-
тели оформляли доставку и переводили 
деньги «продавцам». Потерпевших не 
смутило то, что деньги требовалось пере-
числить по реквизитам общества с огра-
ниченной ответственностью, зарегистри-
рованного на предпринимателя О. А. Иль-
юшенко через ИНН, а заказ осуществлял-
ся только по электронной почте. За пару 
недель работы «магазина» злоумышлен-
никами причинен ущерб на несколько 
миллионов рублей. По данному факту 
возбуждены уголовные дела сразу в не-
скольких регионах страны. А между тем 
в сети появилась новая площадка по про-
даже дешевой бытовой техники, зареги-
стрированная на ту же предприниматель-
ницу. О том, что магазин фейковый, под-
тверждает и то, что продаваемый товар 
был давно снят с производства или с 
продажи1.  

Подобные схемы применяются пре-
ступниками и на платформах бесплатных 

                                                
1 Фейковые интернет-магазины обману-

ли россиян, «гнавшихся» за дешевой техни-
кой // Ren.tv: сайт. URL: https://ren.tv/news/v-
rossii/1187699-feikovye-internet-magaziny-
obmanuli-rossiian-gnavshikhsia-za-deshevoi-
tekhnikoi?ysclid= lstwg0mc5w144351536 (дата 
обращения: 19.01.2024). 

объявлений о продаже товаров. Так, в ок-
тябре 2023 г. по телеканалу «Санкт-
Петербург» прошло информационное со-
общение о задержании сотрудниками 
УВД по Санкт-Петербургу по борьбе с 
киберпреступлениями интернет-мошен-
ников. Ими оказались девятнадцатилет-
ние жители Петербурга и Воронежа. Их 
жертвами стали продавцы известных 
площадок объявлений, размещенных в 
сети Интернет. Выражая готовность ку-
пить товар, преступники предлагали его 
собственникам воспользоваться опцией 
«Безопасная сделка». Они направляли 
ссылку, кликая по которой жертва попа-
дала на фишинговый сайт, где указывала 
банковские реквизиты и пароли. Мошен-
ники похищали деньги, которые перево-
дили на криптовалютные кошельки. В 
квартирах при проведении обысков были 
изъяты телефоны, ноутбуки, банковские 
и симкарты, а также около полумиллиона 
рублей. По данным фактам возбуждено 
уголовное дело по признакам преступле-
ний, предусмотренных ст. 158, 159 и 1593 

УК РФ. Следствием установлено, что по-
терпевшими были пять жителей Санкт-
Петербурга и Ленинградской области2.  

3. Мошенничество в сфере услуг. 
Распространенной в сети Интернет явля-
ется афера с предлагаемыми услугами, 
среди которых всевозможные курсы и 
обучения у онлайн-коучей. Многомилли-
онные предложения об их покупке можно 
встретить в социальных сетях, в том чис-
ле запрещенных в России, на сайтах, 
площадках объявлений, рекламе у блоге-
ров. Сюда относятся случаи мошенниче-
ских действий, выражаемых в «инфоцы-
ганстве». К примеру, блогер-миллионник 
и автор бизнес-тренингов А. Шабутдинов 
обвиняется в восьми эпизодах мошенни-

                                                
2 В Петербурге поймали кибермошен-

ников, создавших фиктивные онлайн-
магазины // RG.RU: сайт. URL: https://rg.ru/ 
2021/04/06/reg-szfo/v-peterburge-zaderzhany-
sozdateli-fiktivnyh-internet-magazinov.html? 
ysclid=lsuj1sk2p1973418296 (дата обращения: 
19.01.2024). 
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чества в особо крупном размере1. Про-
блема приняла такой глобальный мас-
штаб, что депутаты Государственной 
Думы РФ внесли законопроект, согласно 
которому бизнес-коучи обязаны возвра-
щать деньги за некачественные образова-
тельные или информационно-консульта-
ционные услуги. Поправки предлагается 
внести в закон о защите прав потребите-
лей2. 

Высокий спрос у пользователей сети 
наблюдается и на цыганские предсказа-
ния, оккультные и психологические 
услуги, которые предоставляются в ре-
жиме онлайн, когда жертва переводит 
деньги «медийному» лицу – психологу 
или экстрасенсу, а по факту скрывающе-
муся за дипфейком или фейковой стра-
ницей мошеннику. На просторах интер-
нета процветает и мошеннический «биз-
нес» по псевдолечению или целитель-
ству, когда аферист снимает в режиме 
онлайн «порчу» либо «излечивает от не-
излечимого заболевания». Деньги за та-
кие услуги могут переводиться на элек-
тронные кошельки, банковские карты 
или криптокошельки [16, с. 172]. Вик-
тимными факторами, которые способ-
ствовали становлению жертвой мошен-
нического обмана, в таких случаях следу-
ет признавать нахождение потерпевшего 
в тяжелой жизненной ситуации. Как пра-
вило, обращение к гадалкам, магам, пси-
хологам, целителям связано с тяжелой 
болезнью самого потерпевшего либо его 
близких, а потому он становится более 
уязвимым и доверчивым. Этим состояни-

                                                
1 Восемь эпизодов в уголовном деле: 

что грозит блогеру Аязу Шабутдинову // 
Ren.tv: сайт. URL: https://ren.tv/news/v-rossii/ 
1159163-chto-izvestno-o-zaderzhannom-bloge-
re-aiaze-shabutdinove?ysclid=lsu0sn0ath537 
143718 (дата обращения: 19.01.2024). 

2 Госдума собирает отзывы на проект, 
обязывающий бизнес-коучей возвращать 
деньги за бесполезные тренинги // RG.RU: 
сайт. URL: https://rg.ru/2023/11/08/prodavcy-
zhelanij.html?ysclid=lsty50n7yo410499349 (да-
та обращения: 19.01.2024). 

ем жертвы и пользуются преступники, 
чтобы заполучить ее деньги или иное 
имущество.  

Распространенной схемой мошенни-
ческого обмана является так называемый 
«развод» клиента с фейкового аккаунта 
или сайта, когда услуги проститутки 
предлагают мошенники. Они осуществ-
ляют переписку с заказчиком услуги, а 
после перевода денежных средств за 
секс-услугу телефон «девушки» блокиру-
ется [17, с. 753].  

Еще одной криминальной схемой яв-
ляется размещение в сети Интернет объ-
явлений об оказании услуг по выкупу ав-
томобиля с последующей его передачей 
покупателю якобы с предоставлением 
рассрочки платежа под проценты. Так, 
Канавинский районный суд г. Нижнего 
Новгорода вынес обвинительный приго-
вор Н., который предлагал услуги по вы-
купу автомобилей. Он заключал с потер-
певшими договор «поставки» и после по-
лучения от них первоначального взноса 
денежным переводом скрывался. Дей-
ствуя по этой схеме, мошенник получал 
дополнительно деньги и за оформление 
документов на автомобиль (постановка 
на регистрационный учет), установку до-
полнительного оборудования, транспор-
тировку автомобиля к месту проживания 
покупателя – будущего владельца3. 

4. Мошенничество, связанное с фи-
нансовой сферой. Как известно, некото-
рые виды мошенничества криминологи 
называют интеллектуальным преступле-
нием. «Высшим криминальным пилота-
жем» в мошенничестве считается созда-
ние в сети Интернет нелегальных букме-
керских контор. Здесь продаются прогно-
зы событий (в том числе политических, в 
сфере экономики, влияющие, к примеру, 
на курс валюты), договорные матчи, обу-
                                                

3 Приговор Канавинского районного су-
да г. Нижнего Новгорода от 08.11.2018 по 
уголовному делу № 1-461/2018 // Судебные и 
нормативные акты РФ: сайт. URL: https:// su-
dact.ru/regular/doc/S3jPFpUigAxU/?regular 
(дата обращения: 19.01.2024). 
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чающие вебинары, лотереи и ставки в ка-
зино. Преступниками гарантируется вы-
игрыш в 200–300%, а для убедительности 
предъявляются доказательства «выигры-
ша» (чеки банкоматов, скриншоты и ви-
деозаписи якобы перевода денег на кар-
ту). Мошенники сначала осуществляют 
«трафик» клиентов со всевозможных 
сайтов, из мессенджеров и социальных 
сетей, а затем дарят «беспроигрышные» 
стратегии [18, с. 43].  

Сюда же относится вовлечение по-
терпевших в финансовые пирамиды, ко-
гда мошеннические действия в отноше-
нии собственности осуществляются ди-
станционно. Интернет изобилует пред-
ложениями вложиться в акции, отобран-
ные лучшими финансовыми аналитика-
ми, однако инвестировать следует только 
через «специальных брокеров», у кото-
рых есть секретные стратегии. К другим 
брокерам обращаться нельзя, потому что 
они берут большие комиссионные про-
центы. Та же схема обмана используется 
при предложении инвестировать в крип-
товалюту, сетевые магазины, майнинг и 
др. А. С. Кокорев и Я. В. Шавыкин при 
описании личностных особенностей 
жертв финансовых пирамид, повышаю-
щих их виктимность, называют такие, как 
дефицит системного мышления, неуме-
ние понимать причинно-следственные 
связи, в том числе финансово-экономи-
ческого характера, что свойственно «по-
колению ЕГЭ». К ним же относится и 
циничность поколения лиц в возрасте 30–
40 лет, цель которых получить вожде-
ленный «пассивный» доход, в том числе 
и за счет обмана других участников пи-
рамиды. Втянутыми в финансовые пира-
миды являются и те пользователи сети 
Интернет, которые не понимают сути се-
тевого маркетинга, доверяют финансовой 
информации из виртуального простран-
ства [19, с. 48]. Россиян обманывают и 
под предлогом благотворительности, он-
лайн-знакомствами, предложением уда-
ленной работы (чаще всего на маркет-
плейсах) и др.  

Очевидно, что мошенники анализи-
руют новостные источники и используют 
полученную информацию для соверше-
ния преступлений. И если в начале спе-
циальной военной операции они «оказы-
вали помощь» в оформлении гражданства 
чужих государств, банковских и сим-
карт, то позднее тактика сменилась на 
запугивание уголовной ответственностью 
за «финансирование ВСУ» и «уклонение 
от мобилизации». Следует прогнозиро-
вать появление очередной новой схемы 
мошенничества и новой группы потер-
певших, в том числе по профессиональ-
ной принадлежности, однако точно опре-
делить, какое резонансное событие или 
факт общественной жизни станет катали-
затором новых криминальных сценариев, 
невозможно. Ведь они, сценарии, есть 
плод деятельности организованных 
групп, состоящих из коллективов психо-
логов, разрабатывающих скрипты с кон-
кретной задачей для злоумышленников, 
хакеров, способных распознать абонента 
мессенджеров, и др.  

В подборке приговоров среди потер-
певших от мошенничества встречались 
потерпевшие по одному и тому же виду 
мошенничества с различным социальным 
положением и уровнем образования 
(наличие ученой степени доктора наук и 
среднего образования). Как справедливо 
пишут исследователи, мошенничество 
является исключением из «виктимологи-
ческих правил», а потому его жертвами 
могут стать разные типы потенциальных 
жертв [20, с. 39]. 

Выводы 

Подводя итоги исследования, учиты-
вая уголовную статистику и судебную 
практику, можно дать только усреднен-
ную, в общих чертах, характеристику 
жертвы мошенничества, совершенного в 
сети Интернет, потому что демографиче-
ские показатели (пол, возраст), социаль-
ный и психологический статус, семейное 
положение, уровень образования, про-



Москальков А. В.                                                   Виктимологическая характеристика кибермошенничества    115 

Известия Юго-Западного государственного университета. Серия: История и право / Proceedings of the Southwest 
State University. Series: History and Law. 2024; 14(2): 107–118 

фессиональная принадлежность будут 
разными в зависимости от вида мошен-
ничества. В соответствии с ним можно 
выделить типы жертв, схожих по викти-
мологическим показателям.  

По нашим наблюдениям, высокой 
степенью виктимности, во-первых, обла-
дают люди с низкой компьютерной гра-
мотностью, неосведомленные или недо-
оценивающие опасность криминальных 
атак в Сети, неуверенные пользователи 
интернета и гаджетов, либо, напротив, 
уверенные в том, что мошенники не смо-
гут убедить их перевести деньги (юри-
сты, профессиональная деформация). Во-
вторых, в ряде исследованных случаев на 
решение обратиться к мошенникам (га-
далкам и экстрасенсам) повлиял низкий 
образовательный уровень, психологиче-
ская внушаемость человека, а также его 

нахождение в трудной жизненной ситуа-
ции (тяжелая болезнь, проблемы матери-
ального характера). В-третьих, потенци-
альными жертвами мошенничества тра-
диционно являются дети (подростки), 
пользующиеся мобильными гаджетами и 
детскими банковскими картами, и лица 
пожилого возраста, более доверчивые, 
нежели представители других возрастных 
групп. В-четвертых, парадоксально, но 
именно высокая правовая грамотность, 
равно как правовая непросвещенность, 
оказывают влияние на становление чело-
века жертвой мошенничества. В-пятых, 
повышают риск подвергнуться корыст-
ному хищению собственности и психо-
физические свойства личности, позволя-
ющие осуществлять манипуляцию пове-
дением и сознанием человека. 
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