
94                                Уголовное право и криминология / Criminal Law and Criminology 

Известия Юго-Западного государственного университета. Серия: История и право / Proceedings of the Southwest 
State University. Series: History and Law. 2022; 12(5): 94–102 

Оригинальная статья / Original article 

https://doi.org/10.21869/2223-1501-2022-12-5-94-102                                                        

Понятие киберпреступности в Российской Федерации  
и Республике Казахстан 

К. О. Карабеков1  

1Омская академия Министерства внутренних дел России  
пр. Комарова 7, г. Омск 644092, Российская Федерация 

 e-mail: KarabekovK@mail.ru 

Резюме 

Актуальность. Статья посвящена одному из актуальных современных вопросов – киберпреступно-
сти. Понятие «киберпреступность» широко используется в криминологии и практической деятельности 
полиции в Российской Федерации и Республике Казахстан. Однако вопрос о точном и полном понимании 
киберпреступности, а также о его законодательном закреплении до сегодняшнего дня остается откры-
тым. Сущность данной проблемы заключается в том, что от правильного понимания киберпреступно-
сти зависит эффективность работы правоохранительных органов по предупреждению такого рода пре-
ступлений. В настоящее время в период бурного развития информационных технологий количество пре-
ступлений, совершаемых в киберпространстве, растет пропорционально числу пользователей компью-
терных сетей. 

Целью является точное и полное определение понятия «киберпреступность» в Российской Федера-
ции и Республике Казахстан. 

Задачи: на основе имеющихся в юридической литературе определений выявить главные признаки 
киберпреступности и провести систематизацию этого понятия. 

Методология. В процессе работы над исследованием использовались методы теоретического ис-
следования (анализ и синтез, индукция и дедукция, мысленное моделирование), сравнительно-правовой 
подход.  

Результаты. В ходе исследования предложено понимание киберпреступности как исторически из-
менчивого, латентного социального и уголовно-правового негативного явления, представляющего собой 
систему преступлений, совершённых дистанционно в информационном пространстве с использованием 
средств информационно-коммуникационных технологий. 

Выводы. Исследование позволило прийти к выводу, что анализ доктринальных подходов не показы-
вает единого мнения среди ученых в определении киберпреступности. Это обусловлено различными 
трактовками киберпространства и способов использования компьютерных систем при совершении про-
тивоправных действий. Несмотря на различия ученые ставят вопрос о соотношении международного 
законодательства и законодательства России относительно перечня противоправных действий, кото-
рые отнесены к преступлениям, совершаемым в киберсфере.  

По нашему мнению, понятие «киберпреступность» может применяться к преступлениям, которые 
совершаются с использованием любых средств информационно-коммуникационных технологий. Кибер-
преступность – это более широкое понятие, чем «интернет-преступность», так как оно включает в 
себя возможность совершения преступлений с использованием любых информационных или телекоммуни-
кационных сетей. 
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Abstract 

Relevance. The article is devoted to one of the current topical issues - the concept of cybercrime in the Rus-
sian Federation and the Republic of Kazakhstan. The concept of cybercrime is widely used in criminology and practi-
cal activities of the police of the two countries. However, an accurate and complete understanding of cybercrime, as 
well as its legislative consolidation, remains open to this day. The essence of this problem lies in the fact that the ef-
fectiveness of law enforcement agencies in preventing such crimes depends on the correct understanding of cyber-
crime. Currently, during the rapid development of information technology, the number of crimes committed in cyber-
space is growing in proportion to the number of users of computer networks. 

The purpose is to give an accurate and complete definition of the concept of cybercrime in the Russian Feder-
ation and the Republic of Kazakhstan. 

Objectives: based on the available definitions in the legal literature, to identify the main signs of cybercrime 
and to systematize the concept of "cybercrime". 

Methodology. In the process of working on the study, methods of theoretical research (analysis and synthesis, 
induction and deduction, mental modeling), a comparative legal approach were used. 

Results. The study suggests an understanding of cybercrime as a historically volatile, latent, social and crimi-
nal-legal negative phenomenon, which is a system of crimes committed virtually in the information space using infor-
mation and communication technologies. 

Conclusions. The study concluded that the analysis of doctrinal approaches does not show a consensus 
among scientists in the definition of cybercrime. This is due to different interpretations of cyberspace and ways of 
using computer systems when committing illegal actions. Despite the differences, scientists raise the question of the 
relationship between international legislation and Russian legislation, regarding the list of illegal actions that are at-
tributed to crimes committed in the cybersphere. 

In our opinion, the concept of "cybercrime" can be applied to crimes that are committed using any means of in-
formation and communication technologies. Cybercrime is a broader concept than "Internet crime", as it includes the 
possibility of committing crimes using any information or telecommunications networks. 
_____________________________________________________________________________________________ 
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*** 

Введение 

С появлением компьютерных техно-
логий общество вышло на новый виток 
своего развития. Мир поделился на две 
части: реальную и виртуальную. За отно-

сительно короткий период своего суще-
ствования век информационных техноло-
гий кардинально изменил общество и са-
мого человека. Перед человечеством ста-
ла новая угроза безопасности – киберпре-
ступность [1, с. 79]. 
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Киберпреступления − это новый вид 
преступных действий, который появился 
под влиянием процессов модернизации и 
улучшения компьютерной техники, гло-
бальных информационных сетей [2,                
с. 63]. 

Одной из причин ускоренного роста 
киберпреступности являются технологи-
ческие тренды. К 2022 г. к глобальной 
сети Интернет будет подключен 1 трлн 
устройств. К 2023 г. у 80% людей по-
явится аватар в цифровом мире [3,            
c. 166−167]. 

Актуальность изучения киберпре-
ступлений обусловлена тем, что совре-
менное постиндустриальное, информаци-
онное общество находится в состоянии 
постоянного развития: в экономике нали-
чествует инновационный сектор с высо-
копроизводительной промышленностью, 
индустрией знаний, где часто соверша-
ются и киберпреступления [4, с. 94]. 

Определение понятия киберпреступ-
ности уже давно стало злободневной те-
мой. С течением времени она не теряет 
своей актуальности, более того, приобре-
тает новые аспекты. Это происходит по-
тому, что, во-первых, методы совершения 
киберпреступлений быстро развиваются, 
соответственно признаки киберпреступ-
ности тоже меняются, во-вторых, регу-
лярно возникают новые киберугрозы для 
безопасности населения, в-третьих, тем-
пы законодательного регулирования не 
соответствуют темпам роста преступной 
деятельности в киберпространстве, в-
четвертых, назрела потребность прогно-
зирования киберпреступности и выработ-
ки адекватных мер противодействия ей.  

Методология 

Основу научного исследования со-
ставил всеобщий диалектический метод. 
Также использован общенаучный метод 
анализа, который позволил провести си-
стематизацию признаков киберпреступ-
ности. Метод научного синтеза использо-
вался для авторского формулирования 
понятия киберпреступности. Метод срав-

нительного правоведения стал основой 
для характеристики понятий киберпре-
ступности в юридической науке и в зако-
нодательстве Российской Федерации и 
Республики Казахстан. 

Результаты и их обсуждение 

Борьба с преступлениями, которые 
совершаются в электронной среде, 
осложняется аспектами: во-первых, об-
щество сталкивается с правонарушите-
лями нового формата; во-вторых, для 
раскрытия данных преступлений требу-
ются специализированные сотрудники, 
обладающие особыми знаниями и опы-
том; в-третьих, контролировать кибер-
преступность и бороться с ней на уровне 
отдельного государства практически не-
возможно [3, с. 376]. 

В настоящее время большое количе-
ство научных публикаций в России, Ка-
захстане и в других странах посвящено 
борьбе с компьютерной преступностью и 
обеспечению кибербезопасности. В уни-
верситетах вводятся новые академиче-
ские дисциплины, рассматривающие во-
просы кибербезопасности. Исследовани-
ями киберпреступности занимаются 
представители разных направлений 
научного сообщества, но больше всего – 
IT-специалисты и юристы. Именно они 
наиболее активно пытаются понять и 
описать содержание этого постоянно раз-
вивающегося явления.  

Несмотря на то, что информация о 
киберпреступности быстро и впечатляю-
ще накапливается, в юридической науке 
еще не выработано единое полное опре-
деление данного явления. В этом можно 
убедиться, проанализировав понятия ки-
берпреступности, которые даны различ-
ными учеными. 

Так, согласно мнению А. В. Федоро-
ва, киберпреступность – это преступ-
ность в информационном пространстве, 
моделируемом при помощи компьютера, 
в котором находятся сведения о лицах, 
предметах, фактах, событиях, явлениях и 
процессах, представленных в математи-
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ческом, символьном или в любом другом 
выражении и находящихся в движении 
по локальным и глобальным компьютер-
ным сетям, либо сведения, хранящиеся в 
памяти любого физического или вирту-
ального устройства, а также другого но-
сителя, специально предназначенного для 
их хранения, обработки и передачи [6,           
с. 111].  

С точки зрения В. А. Номоконова, 
киберпреступность охватывает как пре-
ступность, в которой компьютер является 
предметом, а информационная безопас-
ность – объектом преступления, так и 
иные деяния, где компьютеры использу-
ются как орудия или средства соверше-
ния преступлений против собственности, 
авторских прав, общественной безопас-
ности или нравственности [7, с. 105]. 

По мнению Т. Л. Тропиной, кибер-
преступность образуют деяния, совер-
шенные в киберпространстве, представ-
ляющие собой виновные противоправные 
вмешательства в функционирование ком-
пьютеров, компьютерных программ, 
компьютерных сетей; несанкциониро-
ванные модификации компьютерных 
данных, а также иные противоправные 
общественно опасные действия, совер-
шенные с помощью или посредством 
компьютеров, компьютерных сетей и 
программ [8, с. 141].  

Вышеуказанные ученые (А. В. Федо-
ров, В. А. Номоконов, Т. Л. Тропина), по 
нашему мнению, в своих определениях 
не раскрывают все признаки киберпре-
ступности, делая акцент на предмет ки-
берпреступления и обобщая киберпре-
ступность как преступность в информа-
ционном пространстве или киберпро-
странстве. 

По определению И. Г. Чекунова, ки-
берпреступность – это самостоятельный 
вид преступности, который определяется 
посредством применения признаков объ-
ективной стороны, таких как средство 
совершения преступления и орудие со-
вершения преступления. В качестве них 
выступают вредоносная программа или 

техническое средство, подключенное к 
сети Интернет, использование которого 
направлено на причинение ущерба физи-
ческому или юридическому лицу. По его 
мнению, понятие «киберпреступность» 
охватывает все преступные деяния, кото-
рые совершаются с использованием 
средств информационно-коммуникацион-
ных технологий [9, с. 185]. По нашему 
мнению, этот автор шире охватил поня-
тие киберпреступности в современных 
реалиях, учитывая совершение киберпре-
ступлений с использованием средств ин-
формационно-коммуникационных техно-
логий.  

Т. Н. Шарыпова и А. А. Сидоренко 
считают, что термин «киберпреступ-
ность» сочетает в себе «любое преступ-
ление, которое может совершаться с по-
мощью компьютерной системы или сети, 
в рамках компьютерной системы или се-
ти, против компьютерной системы или 
сети» [10, с. 975]. Но при этом они не 
учитывают использование других средств 
информационно-коммуникационных тех-
нологий (например, различных носителей 
информации или средств связи) при со-
вершений киберпреступлений. 

Наиболее полный перечень обстоя-
тельств, характерных для большинства 
преступлений, совершаемых в глобаль-
ных компьютерных сетях, дает А. Л. Оси-
пенко (особая подготовленность пре-
ступников, повышенная скрытность, 
трансграничный, дистанционный харак-
тер и многообразие способов совершения 
преступлений т.д.) [10, с. 109–110]. Ана-
логичные особенности киберпреступле-
ния отмечают также А. А. Коновалов,        
С. А. Наумов, Д. Д.  Колесникова [12,        
с. 23]. Безусловно, все это характеризует 
ситуации, в которых совершаются кибер-
преступления, однако когда речь идет о 
признаках, необходимо выделять только 
наиболее существенные обстоятельства.  

Также можно выделить работы казах-
станских исследователей, которые занима-
лись проблемами киберпреступности:         
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Б. Х. Толеубекова [13], Т. Б. Сеитов [14],  
А. К. Нурпеисова [15], К. Аратулы [16]. 

Ученые Казахстана рассматривают 
киберпреступность как компьютерную 
преступность, в основном (Б. Х. Толеубе-
кова, Т. Б. Сеитов, А. К. Нурпеисова) в 
уголовно-правовом, уголовно-процессуа-
льном, криминалистическом аспекте. Од-
нако заслуживают отдельного внимания 
научные труды К. Аратулы, который за-
нимался исследованием компьютерной 
преступности в криминологическом ас-
пекте. Согласно результатам его научных 
исследований законодательной практики 
различных государств, а также междуна-
родного сообщества, к числу компьютер-
ных преступлений можно отнести пре-
ступления в сфере компьютерной инфор-
мации и преступления, совершаемые с 
использованием информационных техно-
логий [17]. По мнению К. Аратулы, в за-
висимости от объекта и предмета посяга-
тельства все компьютерные преступле-
ния, предусмотренные как в отечествен-
ном, так и в зарубежном уголовном пра-
ве, можно разделить на две группы: 

1) преступления в сфере компьютер-
ной информации; 

2) преступления, где компьютерная 
информация является орудием или сред-
ством совершения другого преступления.  

Согласно мнениям казахстанских ис-
следователей К. К. Сабирова, Ф. Р. Ах-
меджанова, на сегодняшний день в Ка-
захстане наблюдаются все признаки ин-
ституционализации киберпреступности: 
формируются правовые нормы в борьбе с 
киберпреступниками, создаются между-
народные институты по кибербезопасно-
сти, развиваются новые сферы деятель-
ности, ориентированные на противодей-
ствие киберпреступности, и др. Также в 
Республике Казахстан существует как 
техническая, так и правовая база для со-
здания системы безопасности киберпро-
странства и сетей телекоммуникаций [18, 
с. 56].  

Из этого следует, что понятие кибер-
преступности в Республике Казахстан 

широко используется в комплексном его 
понимании. Однако полное и точное 
определение киберпреступности казах-
станские исследователи не дают, и этот 
вопрос также не регламентирован в нор-
мативных правовых актах. 

В век цифровизации за информацией 
разворачивается настоящая охота, хакеры 
придумывают все более сложные вирусы, 
а те, кто с ними борются, наращивают все 
более сложную защиту. 90% от всех ки-
берпреступных замыслов – это массовые 
угрозы, с которыми сталкиваются поль-
зователи каждый день: черви, трояны, 
фишинговые письма, 9,9% – это целевые 
атаки, ориентированные на конкретных 
людей и компании, а последние 0,1% – 
это новинка нашего столетия – киберо-
ружие [19, с. 49]. 

Сегодня существует много способов 
совершения киберпреступлений, но не 
все из них актуальны на данный момент – 
некоторые устарели, другие требуют от 
хакера большого опыта, а третьи просто 
не подходят для достижения цели пре-
ступника. Поэтому злоумышленники 
очень серьезно подходят к выбору спосо-
ба совершения киберпреступления. 

Под способом совершения преступ-
ления ученые объясняют как объективно 
и субъективно обусловленные правила 
поведения субъекта до, в момент и после 
совершения преступления, которые 
оставляют разного рода характерные сле-
ды, позволяющие с помощью кримина-
листических приемов и средств получить 
представление о сущности происшедше-
го, своеобразии криминального поведе-
ния правонарушителя, его личных дан-
ных и, соответственно, найти более раци-
ональные методы решения задач раскры-
тия преступления. 

Проанализировав научные труды 
ученых, можно выделить следующие 
способы совершения киберпреступлений 
[20, с. 43]: 

 похищение компьютерной техни-
ки; 

 перехват информации; 
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 несанкционированный доступ к 
информации; 

 манипуляция данными и управля-
ющими командами; 

 компьютерный саботаж; 
 комплексные методы. 
В результате работы на основе ис-

следования основных методов соверше-
ния киберпреступлений была проведена 
систематизация признаков понятия «ки-
берпреступность». 

Выводы 

Подводя итоги, необходимо отме-
тить, что анализ доктринальных подхо-
дов не показывает единого мнения среди 
ученых в определении киберпреступно-
сти. Это обусловлено различными трак-
товками киберпространства и способов 
использования компьютерных систем при 
совершении противоправных действий. 
Несмотря на различия, ученые ставят во-
прос о соотношении международного за-
конодательства и законодательства Рос-
сии относительно перечня противоправ-
ных действий, которые отнесены к пре-
ступлениям, совершаемым в киберсфере.  

По нашему мнению, понятие «ки-
берпреступность» может применяться к 
преступлениям, которые совершаются с 
использованием любых средств инфор-
мационно-коммуникационных техноло-
гий. Киберпреступность – это более ши-
рокое понятие, чем «интернет-преступ-
ность», т. к. оно включает в себя возмож-
ность совершения преступлений с ис-
пользованием любых информационных 
или телекоммуникационных сетей. Сеть 
Интернет – самая популярная сеть, но 
существуют также и другие сети, кото-
рые могут быть использованы преступ-
никами в качестве средства совершения 
преступления, например такие сети, как 
ANts P2, Bitmessage, Freenet, Gnutella, 
Manolito, MUTE, Nodezilla, OneSwarm, 
RShare, ZeroNet, TOR (The Onion Router), 
StealthNet, Hyperboria, JAP (Java 
Anonymous Proxy). 

Изучив и оценив понятия киберпре-
ступности, имеющиеся в трудах ученых 
России и Казахстана, точки зрения на со-
держание ее признаков, возможно, по 
нашему мнению, выделить основные 
признаки киберпреступности:  

– это преступность в информацион-
но-телекоммуникационном пространстве; 

– объектом преступления является 
информационная безопасность; 

– охват всех преступных деяний, ко-
торые совершаются с использованием 
средств информационно-телекоммуника-
ционных технологий; 

– повышенная скрытность соверше-
ния преступления, которая обеспечена 
спецификой сетевого информационно-
телекоммуникационного пространства 
(развитые механизмы анонимности, 
сложность инфраструктуры и т.п.); 

– возможность совершения преступ-
ления в автоматизированном режиме в 
нескольких местах одновременно; 

– дистанционный характер преступ-
ных действий в условиях отсутствия фи-
зического контакта преступника и потер-
певшего; 

– невозможность предотвращения и 
пресечения преступлений данного вида 
традиционными средствами; 

– очень высокий потенциал развития 
и нарастания неблагоприятных послед-
ствий; 

– несоответствие темпа роста пре-
ступной деятельности в киберпростран-
стве темпам законодательного регулиро-
вания и реализации отдельных средств 
противодействия такой деятельности. 

На основании вышеизложенного 
можно дать следующее определение ки-
берпреступности: это исторически из-
менчивое, латентное социальное и уго-
ловно-правовое негативное явление, 
представляющее собой систему пре-
ступлений, совершённых дистанционно в 
информационном пространстве с ис-
пользованием средств информационно-
коммуникационных технологий. 
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