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Резюме 

Актуальность. Сеть Интернет выступает в качестве объекта, аккумулирующего большой мас-
сив результатов действий пользователей в виде электронно-цифровых следов, а также значительный 
объем иной информации, которая может быть использована в расследовании преступлений. Учитывая 
непрекращающийся рост посягательств, в которых глобальная сеть стала средством их совершения, 
необходимо предложить следственным органам рекомендации по использованию сети Интернет как ис-
точника необходимых сведений и как средства решения задач уголовного судопроизводства. 

Цель исследования ‒ определить, с каких сторон и в какой степени сеть Интернет проявляет себя 
в тех закономерностях, которые выступают предметом криминалистической науки, для предложения 
системного подхода по применению информационных ресурсов сети в решении задач процесса расследо-
вания. 

Задачи: дать характеристику сети Интернет как источнику электронно-цифровых следов и иной 
криминалистически значимой информации; показать, что приемы, средства и методы работы с доказа-
тельствами, реализуемые посредством сети Интернет, являются криминалистическими; выделить 
особенности сети Интернет как проявления механизма преступной деятельности и источника кримина-
листической характеристики. 

Методология. Методологическую основу исследования составил диалектический метод познания, 
также применялась совокупность общенаучных и частнонаучных исследовательских методов (системно-
структурный, формально-логический, прогностический и др.). 

Результаты. Разработаны отдельные теоретические положения методики использования сети 
Интернет в расследовании преступлений. 

Вывод. Сеть Интернет, отражающая виртуальную жизнедеятельность, может быть представле-
на как одна из сторон объекта криминалистики, выступая функциональной стороной как преступной, так 
и деятельности по раскрытию и расследованию преступлений, а проявляющиеся в сети закономерности 
механизма различного рода преступлений, возникновения и нахождения информации о преступлении и его 
участниках, возможности поиска и получения криминалистически значимой информации, закрепления, ис-
следования и использования ее в качестве доказательств, а также использование сети как средства су-
дебного исследования и предотвращения преступлений делают сеть Интернет элементом предмета 
криминалистической науки. 
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Abstract 

Relevance. The Internet acts as an object accumulating a large array of results of user actions in the form of 
electronic and digital traces, as well as a significant amount of other information that can be used in the investigation 
of crimes. Given the ongoing growth of attacks in which the global network has become a means of committing them, 
it is necessary to offer investigative authorities recommendations on using the Internet as a source of necessary in-
formation and as a means of solving the tasks of criminal proceedings.  

The purpose of the research is to determine from which sides and to what extent the Internet manifests itself in 
those patterns that are the subject of criminalistics science, in order to propose a systematic approach to the use of 
information resources of the network in solving the tasks of the investigation process. 

Objectives: to characterize the Internet as a source of electronic digital traces and other criminally significant 
information; to show that techniques, tools and methods of working with evidence implemented through the Internet 
are criminalistics; to highlight the features of the Internet as a manifestation of the mechanism of criminal activity and 
the source of the criminalistic characteristics.  

Methodology. The methodological basis of the research was the dialectical method of cognition, and a set of 
general scientific and private scientific research methods (system-structural, formal-logical, predictive, etc.) were also 
used.  

Results. Separate theoretical provisions of the methodology of using the Internet in the investigation of crimes 
have been developed. 

Conclusion. The Internet, reflecting virtual life, can be represented as one of the sides of the object of criminal-
istics, acting as a functional side of both criminal and crime detection and investigation activities, and the patterns of 
the mechanism of various types of crimes that manifest themselves on the network, the emergence and finding of 
information about the crime and its participants, the possibility of search and obtaining criminally significant infor-
mation, securing, researching and using it as evidence, as well as the use of the Internet as a means of judicial re-
search and crime prevention, the Internet is an element of the subject of criminalistics science.  
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*** 

Введение 

В современных условиях информа-

ционно-телекоммуникационная сеть Ин-

тернет представляет собой одну из 

наиболее востребованных технологий, 

посредством которой обрабатывается 

значительный массив информации, поз-

воляющей её использовать для разных 

целей и в различных направлениях. Для 

одних граждан сеть Интернет является 

профессиональной областью деятельно-

сти, для других – средством общения и 

развлечения, для третьих – «инструмен-

том» совершения преступления. Учиты-

вая это, сеть Интернет с имеющимися 

там ресурсами представляет собой новую 

виртуальную информационную среду, в 

которой содержатся сведения о людях, 
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предметах, фактах и событиях, поиск и 

изучение которых может способствовать 

решению задач уголовного судопроиз-

водства. 

В последние годы регистрируется 

большое количество преступлений, со-

вершаемых с использованием сети Ин-

тернет. Причем речь идет не только о 

преступлениях в сфере компьютерной 

информации, предусмотренных главой  

28 УК РФ, но и о множестве других дея-

ний, где сеть Интернет активно задей-

ствована в механизме преступления. 

Изучение следственной практики и ре-

зультатов современных исследований в 

области криминалистики позволяет сде-

лать вывод о существовании широкого 

подхода к пониманию значения сети Ин-

тернет в поисково-познавательной дея-

тельности следователя.  

Методология 

Методология исследования пред-

ставлена следующими методами: диалек-

тическим – при выявлении и разрешении 

посредством диалектических категорий 

противоречий в познании сети Интернет 

в соотношении с объектом и предметом 

криминалистической науки; системно-

структурным – при выделении органиче-

ского множества характеризующих гло-

бальную сеть элементов, находящихся в 

закономерных отношениях как между 

собой, так и с элементами, составляю-

щими предмет науки криминалистики; 

формально-логическими – при построе-

нии общей линии изложения материала и 

теоретической аргументации формулиру-

емых суждений; прогностическим – при 

определении перспектив развития кри-

миналистической науки при востребова-

нии нового знания из сферы существова-

ния глобальной сети. 

 

Результаты и их обсуждение 

Нас же интересует научная и прак-

тическая проблема использования сети 

Интернет в расследовании преступлений, 

чтобы как ученым, так и практикам пред-

ложить системный подход по примене-

нию таких информационных ресурсов в 

решении конкретных задач процесса рас-

следования. 

Если исходить из этой посылки, то 

сеть Интернет нас должна интересовать 

как некое средство решения задач, возни-

кающих в ходе расследования преступ-

лений. Само слово «использование» (че-

рез которое мы определяем предназначе-

ние сети применительно к процессу рас-

следования) предполагает действие, или 

скорее даже функцию, реализация кото-

рой позволяет достичь цели уголовного 

судопроизводства. Достижение указан-

ных целей системы расследования будет 

происходить вследствие изменения эле-

ментов данной системы за счет сети Ин-

тернет. 

С позиции теории систем «функция» 

определяется как способ проявления ак-

тивности системы, устойчивые активные 

взаимоотношения вещей, при которых 

изменения одних объектов приводят к 

изменениям других [1]. Рассматривая 

процесс расследования как динамичную 

систему, ее функция «использования» 

необходимых средств будет представлена 

как свойство, в динамике приводящее к 

достижению цели, изменению в процессе 

функционирования состояния системы 

[1]. Эту функцию система расследования 

реализует посредством применения ком-

плекса приемов, средств и методов су-

дебного исследования доказательств. Тем 

самым сеть Интернет может выступать 

этими приемами, средствами и методами 

работы с доказательствами, проявление 

сущности которых и их исследование          
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Р. С. Белкин включал в основную часть 

предмета криминалистики [2, с. 61]. До-

казать, что приемы, средства и методы 

работы с доказательствами, реализуемые 

посредством сети Интернет, являются 

криминалистическими средствами и ме-

тодами – и есть одна из задач нашего ис-

следования. В последующих публикаци-

ях мы постараемся показать, какие суще-

ствуют возможности проведения след-

ственных и иных процессуальных дей-

ствий с использованием сети Интернет. 

В связи с тем, что закономерности, 

составляющие предмет криминалистики, 

лежат в сфере судебного исследования,  

т. е. деятельности органов дознания, 

следствия, суда, экспертных учреждений 

по установлению истины в процессе су-

допроизводства, Р. С. Белкин в предмет 

науки включал закономерности возник-

новения, собирания, исследования, оцен-

ки и использования доказательств [2,             

с. 62]. Эта точка зрения и по сей день в 

криминалистической науке является до-

минирующей, определяющей основу де-

финиций ее предмета для большинства 

научных школ [3]. В своих фундамен-

тальных научных трудах уважаемый 

профессор специально оговаривает мо-

мент, что термин «доказательство» им 

используется не в строгом процессуаль-

ном значении, поскольку не вся возника-

ющая в процессе совершения преступле-

ния информация может приобрести зна-

чение доказательства, а при действиях по 

отысканию и собиранию информация 

еще не имеет статуса доказательств [2,            

с. 63]. Поэтому и мы в целях исключения 

критики будем вести речь о возникнове-

нии информации о преступлении, соби-

рании, исследовании, оценке и использо-

вании криминалистически значимой ин-

формации и доказательств в сети Интер-

нет, тем более что Интернет в большин-

стве случаев определяют как глобальную 

информационную систему, содержащую 

колоссальные объемы данных1.  

В научных криминалистических ис-

следованиях, тем или иным образом свя-

занных с раскрытием, расследованием и 

предупреждением преступлений, совер-

шаемых в информационном простран-

стве, основной категорией для изучения 

выступает электронно-цифровой след. 

Мы не будем включаться в дискуссию о 

правильности выбора определения, ха-

рактеризующего след, оставленный в се-

ти Интернет от преступного действия 

(цифровой [4], информационный2, элек-

тронно-цифровой [5, компьютерно-тех-

нический3, виртуальный [6, с. 104], вир-

туально-информационный [7], информа-

ционно-технологический [8] и пр. [9]), т. 

к. нас интересуют иные аспекты рассле-

дования преступлений, поэтому будем 

оперировать условной категорией «элек-

тронно-цифровые следы». Для решения 

задач проводимого исследования мы бу-

дем подразделять эти следы на две груп-

пы: 

‒ следы деятельности (от конкрет-

ных действий); 

‒ следы личности (отображения дей-

ствий конкретной личности или инфор-

мации о самой личности). 

Вопрос фиксации доказательств в 

сети Интернет достаточно подробно ис-

следован А. Н. Колычевой. Уникальность 

 
1 Основы информационно-библиографи-

ческой культуры // НИЯУ МИФИ. URL: 

http://library.mephi.ru/icb2/glav5_new.html (да-

та обращения: 12.07.2024) и пр. 
2 Шаповалова Г. М. Возможность ис-

пользования информационных следов в кри-

миналистике (вопросы теории и практики): 

автореф. дис. … канд. юрид. наук. Владиво-

сток, 2005. 21 с. 
3 Лыткин Н. Н. Использование компью-

терно-технических следов в расследовании 

преступлений против собственности: дис. … 

канд. юрид. наук. М., 2007. 201 с. 
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и значимость ее научной работы вырази-

лась в первую очередь в подробной клас-

сификации и описании электронно-

цифровых следов в сети Интернет1. Од-

нако несмотря на то, что ученый огова-

ривает отличие процесса электронно-

цифрового следообразования от его тра-

диционного представления в криминали-

стической науке как процесса отражения 

от взаимного действия следообразующе-

го и следовоспринимающего объектов 

друг на друга, сеть Интернет ею фактиче-

ски рассматривается как следовосприни-

мающий объект, в котором отображаются 

электронные следы.  

Отсюда с точки зрения предмета 

нашей работы процессы, реализуемые 

преступником и иными имеющими от-

ношение к преступлению лицами в сети 

Интернет, выступают в том числе и сле-

дообразующими действиями, т. е. спосо-

бом совершения преступления. Таким 

образом, сеть Интернет становится объ-

ектом изучения криминалистики как си-

стема действий по подготовке к соверше-

нию и сокрытию преступления.  

Такое наше смелое утверждение, 

безусловно, может быть подвергнуто 

критике с позиций того, что сама сеть 

Интернет уже есть существующий в ре-

альном времени объект, производимые в 

котором преступником изменения обра-

зуют способ преступления, т. е. действия, 

выполняемые преступником в сети, вы-

ступают способом преступления, а не са-

ма сеть. Но вернемся к указанному выше 

определению Интернета как глобальной 

информационной системы, содержащей 

огромные объемы данных, в которой лю-

бой информационный процесс, действие, 

 
1 Колычева А. Н. Фиксация доказатель-

ственной информации, хранящейся на ресур-

сах сети Интернет: дис. …канд. юрид. наук. 

М., 2018. 199 с. 

основываясь на принципах, правилах и 

протоколах функционирования этой си-

стемы, приводит к изменению самой си-

стемы в части многих ее элементов, до-

полняя, меняя или удаляя определенные 

данные. Тем самым сама система – сеть 

Интернет становится носителем способа 

преступления, уже выступающим ее эле-

ментом. 

Так, например, действия наркосбыт-

чиков по размещению в сети объявления 

о продаже наркотических средств вносят 

изменения уже в саму сеть, где разме-

щенное объявление с системой ссылок-

переходов на другие страницы для про-

ведения оплаты, получения координат 

закладок и их отыскания становится уже 

активной частью сети с многократным 

обращением к ней различных пользова-

телей. 

Однако, с другой стороны, с позиции 

частной криминалистической теории 

способа преступления обратное утвер-

ждение позволяет рассматривать сеть 

Интернет как внешнюю по отношению к 

способу систему. Обратимся к другим 

определениям сети Интернет. 

Интернет – глобальная информаци-

онная система, которая логически взаи-

мосвязана пространством уникальных 

адресов2. 

Также Интернет определяют как ос-

нованное на самых передовых техноло-

гиях глобальное информационное про-

странство3. Еще одно определение гово-

рит об Интернете как о всемирной сети 

компьютеров, связанных друг с другом с 

 
2 См.: Батищев П. С. Основы Интернет. 

URL: https://psbatishev.narod.ru/internet/12.htm 

(дата обращения: 12.07.2024). 
3 См.: Основы информационно-

библиографической культуры // НИЯУ 

МИФИ. URL: http://library.mephi.ru/icb2/glav5_ 

new.html (дата обращения: 12.07.2024). 
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помощью специальных электронных ад-

ресов1. 

24 октября 1995 г. Федеральный се-

тевой совет одобрил резолюцию, опреде-

ляющую «Интернет», как «глобальную 

информационную систему, которая:  

‒ логически взаимосвязана про-

странством глобальных уникальных ад-

ресов, основанных на Интернет-протоко-

ле (IP) или на последующих расширениях 

или преемниках IP; 

‒ способна поддерживать коммуни-

кации с использованием семейства про-

токолов ТСР/IP; 

‒ обеспечивает, использует или де-

лает доступными на общественной или 

частной основе высокоуровневые услуги, 

надстроенные над описанной здесь ком-

муникационной и иной связанной с ней 

инфраструктурой» [10, с. 12]. 

Понятие «Интернета» приводится в 

Модельном законе об основах регулиро-

вания Интернета, принятом 11 мая 2011 г. 

на 36-м пленарном заседании Межпарла-

ментской Ассамблеи государств – участ-

ников СНГ. Согласно вышеупомянутому 

Модельному закону, «Интернет» – это 

глобальная информационно-телекомму-

никационная сеть, связывающая инфор-

мационные системы и сети электросвязи 

различных стран посредством глобально-

го адресного пространства, основанная 

на использовании комплексов интернет-

протоколов и протокола передачи данных 

и предоставляющая возможность реали-

зации различных форм коммуникации, в 

 
1 См.: Сергеевичева Н. В. Основы само-

стоятельной и исследовательской работы 

(КМТ) // Ангарский промышленно-экономи-

ческий техникум. URL: https://a-pet.ru/ moo-

dle/mod/page/view.php?id=43253 (дата обра-

щения: 12.07.2024). 

том числе размещения информации для 

неограниченного круга лиц»2. 

Также в научной литературе встре-

чается отождествление Интернета с ки-

берпространством. В частности, на это 

обращает внимание Д. Е. Добринская: 

«…очень часто исследователи отож-

дествляют киберпространство и про-

странство интернета» [11, с. 57]. Сама же 

она определяет киберпространство зна-

чительно шире, как «пространство функ-

ционирования продуктов информацион-

но-ком-муникационных технологий, поз-

воляющих создавать чрезвычайно слож-

ные системы взаимодействий агентов с 

целью получения информации, обмена и 

управления ею, а также осуществления 

коммуникаций в условиях множества 

различных сетей» [11, с. 58]. 

Также и профессор В. А. Мещеряков 

включает в категорию киберпростран-

ства не только сеть Интернет, но и все 

электронно-цифровые устройства, ис-

пользуемые людьми, а определяет кибер-

пространство еще шире ‒ как «динами-

ческую среду присутствия человека, со-

стоящую из:  

1) информационно-технической ин-

фраструктуры компьютерных систем и 

их сетей; 

2) системы информационно-цифро-

вых объектов, созданных и функциони-

рующих в этой инфраструктуре; 

3) системы акторов (пользователей и 

созданных ими компьютерных про-

грамм), использующих информационно-

цифровые объекты в инфраструктуре 

компьютерных сетей для решения целе-

вых задач; 

4) установленных правил (протоко-

лов) сетевого взаимодействия всех ука-

занных выше элементов» [12, с. 53]. 

 
2 См.: Информационный бюллетень № 51 

// Межпарламентская Ассамблея государств – 

участников СНГ. 2011. 16 мая. С. 191‒198. 
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Обращая внимание на выделенные 

курсивом слова, есть основания говорить, 

что все перечисленные определения тол-

куют рассматриваемую сеть через кате-

гории, характеризующие место («про-

странство», «адрес»). В то же время это 

место жестко не привязано и не зависит 

от конкретного пространственно-времен-

ного расположения. Место взаимодей-

ствия в сети не требует, чтобы конкретно 

в нем в определенный момент находи-

лись субъекты взаимодействия для того, 

чтобы их встреча в сети состоялась. Без-

условно, такое взаимодействие требует 

со стороны конкретных лиц физического 

участия, которое может быть как одно-

временным, так и происходить в разное 

время, но доступно оно может быть им 

практически в любом географическом 

пространстве. Как указывает Д. Е. До-

бринская, виртуальность здесь не высту-

пает противоположностью действитель-

ности, виртуальное место не является ме-

стом в привычном смысле, когда место 

или пространство для взаимодействия 

ограничено пространственно-временны-

ми рамками [11, с. 64].  

И несмотря на то, что эти простран-

ственные характеристики виртуальны, 

они по отношению к действиям лиц, ис-

пользующих сеть Интернет, выступают 

категорией места как внешнего фактора, 

влияющего на выбор того или иного дей-

ствия и средства. Тот же пример исполь-

зования сети Интернет для сбыта или 

производства наркотических средств, в 

котором возможность бесконтактной пе-

редачи наркотиков, прекурсоров, денег, 

без посещения сбытчиком конкретного 

географического места и без непосред-

ственного физического контакта с поку-

пателем, определяет выбор этого способа 

совершения преступления. 

Но этот внешний фактор реализуется 

в конкретных временных условиях, что в 

совокупности образует категорию обста-

новки, детерминирующую не только вы-

бор способа действия, но и те простран-

ственно-временные условия, в которых 

этот способ реализуется, а соответствен-

но, оставляет следы своей реализации. 

Поскольку нас интересуют не все реали-

зуемые в сети действия, а только те, ко-

торые лежат в сфере интересов уголовно-

правового поля, то с позиции науки кри-

миналистики эти действия и процессы 

образуют противоправную деятельность, 

ее функциональную сторону – ту систему 

процессов взаимодействия участников 

преступления между собой и материаль-

ной средой, сопряженных с использова-

нием соответствующих орудий, средств и 

иных отдельных элементов обстановки, 

называемую механизмом преступления 

[13, с. 15]. 

С точки зрения Р. С. Белкина, «эле-

ментами системы механизма преступле-

ния выступают: 1) субъект преступления; 

2) отношения субъекта преступления: к 

своим действиям, их последствиям, к со-

участникам; 3) предмет посягательства; 

4) способ преступления как система де-

терминированных действий; 5) преступ-

ный результат; 6) место, время и другие 

обстоятельства, относящиеся к обстанов-

ке преступления; 7) обстоятельства, спо-

собствующие или препятствующие со-

вершению преступления; 8) поведение и 

действия лиц, оказавшихся случайными 

участниками (активными и пассивными) 

события; 9) связи и отношения между 

действиями (способом преступления) и 

преступным результатом, между участ-

никами события, между действиями и 

обстановкой, субъектом преступления и 

предметом посягательства и т. п.» [2,             

с. 88]. 

Понятию механизма преступления 

[14, с. 164‒167 посвящено достаточно 
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научных исследований1 [15, с. 430-434], 

поэтому мы не будем приводить соответ-

ствующую научную полемику. Здесь мы 

лишь хотим показать, что нами поддер-

живается научная позиция о том, что ка-

тегория «механизм преступления» отно-

сится к конкретному преступному пося-

гательству, с которым сталкиваются 

субъекты его расследования. «Информа-

ция о механизме преступления и сопут-

ствующих ему обстоятельствах возникает 

с момента формирования этого механиз-

ма и пополняется в течение всего време-

ни его функционирования» [2, с. 88]. По-

знанию же механизма преступления спо-

собствует другая криминалистическая 

категория – «криминалистическая харак-

теристика преступления», содержащая в 

себе обобщенные данные о практически 

тех же элементах, которые входят в ме-

ханизм преступления, собранные на ос-

нове анализа уже совершенных и рассле-

дованных аналогичных посягательств. 

Сеть Интернет вполне может выступать 

источником сведений о криминалистиче-

ской характеристике определенной кате-

гории преступлений, особенно соверша-

емых с использованием этой сети или 

электронно-цифровых технологий. 

Так, например, если в поисковой си-

стеме задать поиск вариантов способа 

написания вредоносных программ, то 

уже сама корпорация Microsoft предло-

жит перечень их типов2, а лаборатория 

Касперского подробно распишет особен-

ности каждого способа и признаки (в 

нашем понимании – электронные следы) 

 
1 Лубин А. Ф. Методология криминали-

стического исследования механизма пре-

ступной деятельности: дис. ... д-ра юрид. 

наук. Н. Новгород: НЮИ МВД России, 1997. 

337 с. 
2 См.: Что такое вредоносная программа 

// Microsoft: сайт. URL: https://www.microsoft. 

com/ru-ru/security/business/security-101/what-

is-malware (дата обращения: 13.07.2024). 

их применения3. При запросе сведений о 

лицах, разрабатывающих вредоносные 

программы, энциклопедия Касперского 

выдает подробную их характеристику3. 

Также очень подробно описаны в сети 

лица, выступающие жертвами киберпре-

ступлений [16] и т. д. 

Выводы 

Изложенное позволяет нам сделать 

вывод, что сеть Интернет в силу своего 

содержания и устройства, отражающая 

виртуальную жизнедеятельность, может 

быть представлена как одна из сторон 

объекта криминалистики, выступая 

функциональной стороной как преступ-

ной, так и деятельности по раскрытию и 

расследованию преступлений, а прояв-

ляющиеся в сети закономерности меха-

низма различного рода преступлений, 

возникновения и нахождения информа-

ции о преступлении и его участниках, 

возможности поиска и получения крими-

налистически значимой информации, за-

крепления, исследования и использова-

ния ее в качестве доказательств, а также 

использование сети как средства судеб-

ного исследования и предотвращения 

преступлений делают сеть Интернет эле-

ментом предмета криминалистической 

науки. 

 
3 См.: Способы проникновения вредо-

носных программ в систему // Encyclopedia 

by Kaspersky: сайт. URL: https://encyclopedia. 

kaspersky.ru/knowledge/how-malware-pene-

trates-systems/ (дата обращения 13.07.2024). 
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