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Резюме 

Актуальность. Выделение на законодательном уровне информационной безопасности государства 
как нового национального приоритета требует совершенствования его правового обеспечения. Только 
разработка комплексной правовой платформы от базовых федеральных правовых актов до детализиро-
ванных правовых актов регуляторов создаст эффективные условия для реализации данного стратегиче-
ского национального приоритета Российской Федерации. Особенности и специфика данного приоритета 
должны быть в обязательном порядке учтены и при разработке регулирующих его правовых актов.  

Цель исследования – определить механизмы повышения эффективности правового регулирования 
сферы информационной безопасности Российской Федерации. 

Задачи: изучить содержание основных нормативных правовых актов в сфере обеспечения информа-
ционной безопасности в России; проанализировать состояние отечественного правового обеспечения 
информационной безопасности; оценить возможность повышения эффективности правового обеспече-
ния информационной защищённости основ российской государственности. 

Методология. При написании работы использовались методы анализа и синтеза, общенаучные (ло-
гические) приемы и инструментарий системного подхода. 

Результаты. В ходе исследования установлено, что без должного правового обеспечения невоз-
можно гарантировать реализацию нового национального приоритета – информационной безопасности 
Российской Федерации. Обоснована необходимость принятия мер по повышению эффективности право-
вого регулирования данной сферы отношений. 

Вывод. Для эффективного развития, функционирования и обеспечения безопасности отечествен-
ных цифровых платформ необходимо определение законодателем чётких дефиниций основных (ключевых) 
понятий в сфере информационной безопасности, что является основополагающим началом к разработке 
комплексной правовой базы данной сферы. Также необходима дополнительная проработка федеральными 
регуляторами (ФСБ России, ФСТЭК России) действующих правовых актов в этой сфере с целью их опти-
мизации путём детальной регламентации. 
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Abstract 

Relevance. Highlighting the information security of the state at the legislative level as a new national priority 
requires improving its legal support. Only the development of a comprehensive legal platform from basic federal legal 
acts to detailed regulatory legal acts will create effective conditions for the implementation of this strategic national 
priority of the Russian Federation. The features and specifics of this priority must necessarily be taken into account 
when developing its regulatory legal acts. 

The purpose of the study is to identify mechanisms for improving the effectiveness of legal regulation in the 
field of information security in the Russian Federation. 

Objectives: to study the content of the main regulatory legal acts in the field of information security in Russia; 
to analyze the state of domestic legal support for information security; to assess the possibility of increasing the effec-
tiveness of legal support for information security of the foundations of Russian statehood. 

Methodology. When writing the work, methods of analysis and synthesis, general scientific (logical) tech-
niques and tools of a systematic approach were used. 

The results of the study. The study found that without proper legal support, it is impossible to guarantee the 
implementation of a new national priority – the information security of the Russian Federation. The necessity of taking 
measures to improve the effectiveness of legal regulation of this sphere of relations is substantiated. 

Conclusion. For the effective development, functioning and security of domestic digital platforms, it is neces-
sary for the legislator to define clear definitions of the main (key) concepts in the field of information security, which is 
only a fundamental beginning to the development of a comprehensive legal framework in this area. It is also neces-
sary for the federal regulators (FSB of Russia, FSTEC of Russia) to further study the existing legal acts in this area in 
order to optimize them through detailed regulation. 
_____________________________________________________________________________________________ 
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Введение  

Национальная безопасность Россий-

ской Федерации определяется как состо-

яние защищённости национальных инте-

ресов от внешних и внутренних угроз, 

при котором обеспечиваются реализация 

конституционных прав и свобод граждан, 

достойное качество их жизни, граждан-

ский мир в государстве, охрана суверени-

тета Российской Федерации, её незави-

симости и государственной целостности, 

социально-экономическое развитие стра-

ны. 

Обновлённая Стратегия националь-

ной безопасности Российской Федера-

ции, утверждённая Указом Президента 

Российской Федерации от 2 июля 2021 г. 

№ 400 (далее – Стратегия), впервые объ-
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явила информационную безопасность 

(далее – ИБ) государства как новый 

национальный приоритет1. Это базовый 

документ стратегического планирования, 

определяющий национальные интересы и 

стратегические национальные приорите-

ты Российской Федерации, цели, задачи 

государственной политики в области 

обеспечения национальной безопасности 

и устойчивого развития Российской Фе-

дерации на долгосрочную перспективу 

[1]. В предыдущей версии Стратегии 

национальной безопасности России, ко-

торая была опубликована в конце 2015 г., 

ИБ не выделялась в отдельное направле-

ние, а входила в приоритет «наука, тех-

нологии и образование»2. 

По мнению секретаря Совета без-

опасности Российской Федерации Н.П. Па-

трушева (на момент утверждения обнов-

лённой стратегии), выделение ИБ в каче-

стве нового приоритета национальной 

безопасности вызвано более активным 

проявлением угроз на данном направле-

нии. Такая приоритезация ИБ информре-

сурсов государства призвана обеспечить 

суверенитет страны в информационном 

пространстве3. 

Кроме того, ряд значимых событий, 

произошедших в России и мире после 

принятия обновлённой Стратегии нацио-

нальной безопасности Российской Феде-

рации, кратно усилил проявление этого 

вида угроз в период 2022–2025 гг. К со-

 
1 О Стратегии национальной безопасно-

сти Российской Федерации: Указ Президента 

РФ от 2 июля 2021 г. № 400 // Президент 

России: сайт. URL: https://www.kremlin.ru/ 

acts/bank/47046 (дата обращения: 15.12.2024). 
2 О Стратегии национальной безопасно-

сти Российской Федерации: Указ Президента 

РФ от 31 дек. 2015 г. № 683 // Консультант-

Плюс: сайт. URL: https:// www.consultant.ru/ 

document/cons_doc_LAW_191669/ (дата об-

ращения: 10.12.2024). 
3 Секретарь Совбеза назвал главные для 

РФ угрозы кибербезопасности // D.Russia.Ru: 

сайт. URL: https://d-russia.ru/sekretar-sovbeza-

nazval-glavnye-dlja-rf-ugrozy-kiberbezopas-

nosti.html (дата обращения: 10.12.2024). 

жалению, эта тенденция сохраняется и на 

дальнейшую перспективу. 

Цель исследования – определить ме-

ханизмы повышения эффективности пра-

вового регулирования сферы информа-

ционной безопасности Российской Феде-

рации. 

Методология  

При написании работы использова-

лись методы анализа и синтеза, общена-

учные (логические) приемы и инструмен-

тарий системного подхода. Методы ана-

лиза и синтеза позволили установить 

возрастающую значимость информаци-

онной безопасности в современных усло-

виях и определить некоторые пути по её 

в том числе и правовому обеспечению. 

Общенаучные (логические) приемы и ин-

струментарий системного подхода при-

менялись для формулирования выводов 

по результатам исследования. 

Результаты и их обсуждение  

Качественное и количественное уси-

ление угроз в сфере информационной 

безопасности требует комплексного под-

хода по выработке мер, направленных на 

их нейтрализацию [2]. Основополагаю-

щую роль в этом комплексе мер, несо-

мненно, должен играть правовой блок. 

Несмотря на прошествие определённого 

периода времени с момента принятия об-

новлённой стратегии, остаётся много во-

просов по развитию и совершенствова-

нию правового регулирования в данной 

сфере, в том числе в научном мире [3]. 

Цифровизация есть внедрение со-

временных цифровых технологий в раз-

личные сферы жизни и производства; в 

глобальном плане она, как отмечают 

многие современные исследователи, яв-

ляется концепцией экономической дея-

тельности, основанной на цифровых тех-

нологиях, внедряемых в разные сферы 

жизни и производства [4, с. 85]. Это не 

только источник долгосрочного эконо-

мического роста страны и инструмент 

экономической гонки на мировой арене 

https://www.kremlin.ru/
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(например, посредством повышения кон-

курентоспособности на рынке товаров и 

услуг, уровня жизни населения и т. д.), но 

и неотъемлемая составляющая суверени-

тета государства, его национальной без-

опасности [5]. 

Цифровизация является одной из 

главных современных целей и практиче-

ских задач по развитию России. Это 

справедливо определяют многие совре-

менные учёные [6, с. 21]. Государство ак-

тивно стимулирует регионы и компании 

переходить на цифровые рельсы, процесс 

затрагивает все сферы – от образования 

до строительства. В 2020 г. курс на циф-

ровизацию закрепили на законодатель-

ном уровне Указом Президента Россий-

ской Федерации № 474 «О национальных 

целях развития Российской Федерации на 

период до 2030 года»1. По данным Мин-

цифры Российской Федерации на ноябрь 

2022 г., Россия вошла в ТОП-10 стран по 

цифровизации. В 2024 г. валовые внут-

ренние затраты на развитие цифровой 

экономики в России составили 5,2 трлн 

руб. (+6,3% к 2021 г.). Почти две трети их 

объема формируют организации (+8,5%), 

треть – домашние хозяйства (+2,7%) [7,    

с. 125]. 

В основе определения принципов и 

механизмов развития цифровой экономи-

ки и цифровой трансформации находится 

концепция цифровой платформы. 

Эксперты и законодатели в настоя-

щее время не пришли к единому мнению 

в определении понятия «цифровая плат-

форма». Это явление может рассматри-

ваться с разных точек зрения: технологи-

ческой, инфраструктурной, социальной, 

коммуникационной, экономической, фи-

нансовой, юридической2. Вот несколько 

 
1 О национальных целях развития Рос-

сийской Федерации на период до 2030 года: 

Указ Президента Российской Федерации от 

21 июля 2020 г. № 474 // Президент России: 

сайт. URL: http://www.kremlin.ru/acts/bank/ 

45726 (дата обращения: 14.12.2024). 
2 Технологии цифровизации в России – 

настала эпоха перемен. Что такое цифрови-

вариантов описания того, что такое циф-

ровая платформа [8]. 

1. «Система средств, поддерживаю-

щая использование цифровых процессов, 

ресурсов и сервисов значительным коли-

чеством субъектов цифровой экосистемы 

и обеспечивающая возможность их бес-

шовного взаимодействия» [9, с. 250]. 

2. «Бизнес по организации взаимо-

действия внешних производителей и по-

требителей, которое порождает для них 

новую ценность. Платформа предлагает 

открытую, совместно используемую ин-

фраструктуру такого взаимодействия и 

устанавливает управляющие условия для 

участников» [10]. 

Однако не надо забывать, что циф-

ровая трансформация – это не только 

комплексная программа внедрения со-

временных цифровых технологий в про-

цессы организации, она также подразу-

мевает под собой преобразование всей 

структуры организации, общества, изме-

нения концепций, а также способа и 

формата предоставления услуг, сервисов 

и продуктов. При этом некомплексный 

подход к переходу на цифровые рельсы 

открывает новые и довольно масштабные 

возможности для злоумышленников [11]. 

В эпоху геополитической нестабильности 

обеспечение цифровой (информацион-

ной) безопасности встает чуть ли не на 

первый план при реализации любого 

проекта, влияет в конце концов на наци-

ональную безопасность страны. Критиче-

ски важно обращать внимание на данный 

аспект при внедрении новых цифровых 

решений, аппаратного и программного 

обеспечения. 

Сегодня обеспечение информацион-

ной безопасности необходимо для защи-

ты данных, хранящихся и обрабатываю-

щихся на ресурсах организаций, ве-

домств, а также всех цифровых процес-

сов. Только такой подход к реализации 

 
зация и какие сферы жизни она заденет // 

Компания «Центр2М»: сайт. URL: https:// 

center2m.ru/digitalization-technologies (дата 

обращения: 14.12.2024). 
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стратегии может обеспечить успех 

трансформации на каждом ее этапе [12]. 

Первостепенные задачи – внедрение ме-

тодов и политик, направленных на 

предотвращение нежелательного досту-

па, обнаружение нарушений и успешное 

и своевременное реагирование на инци-

денты безопасности. Сетевая безопас-

ность, безопасность конечных точек, 

шифрование данных, контроль доступа, 

планы реагирования на инциденты и обу-

чение сотрудников, а также общее повы-

шение осведомленности пользователей 

систем и приложений – одни из компо-

нентов комплексного подхода к построе-

нию архитектуры кибербезопасности. 

При всем разнообразии трактовок 

термина «цифровая платформа» пред-

ставляется, что с точки зрения информа-

ционной безопасности наиболее удобно 

рассматривать её как информационную 

систему (далее – ИС) особого класса, ко-

торая позволяет неограниченному либо 

условно неограниченному кругу лиц 

пользоваться её возможностями через от-

крытые телекоммуникационные сети 

(сеть Интернет) и решать свои техноло-

гические или функциональные задачи в 

автоматизированном режиме. В этом её 

существенное отличие от других инфор-

мационных систем, в частности от внут-

ренней информационной системы, пусть 

даже распределённой [13]. 

Такой подход к рассмотрению за-

щищённости цифровых платформ удобен 

и с той точки зрения, что в настоящее 

время требования к защите информации в 

информационных системах достаточно 

чётко определены государством в соот-

ветствующих законах, постановлениях 

Правительства, нормативных правовых 

актах, стандартах, регламентах. В госу-

дарстве создана система, позволяющая 

осуществлять контроль в этой области, 

выработаны единые требования к защите 

самих систем, средствам защиты инфор-

мации, порядку подтверждения соответ-

ствия (аттестации по требованиям без-

опасности информации). Этот подход 

удобен ещё и тем, что к числу цифровых 

платформ относятся и государственные 

информационные системы (далее – ГИС), 

создаваемые в целях реализации полно-

мочий государственных органов и обес-

печения обмена информацией между 

этими органами, а также в иных установ-

ленных федеральными законами целях1. 

Число ГИС, их функции, задачи уве-

личиваются с каждым днём, растёт коли-

чество участников и пользователей, рас-

ширяется география их применения. 

Также растёт количество и ценность ин-

формации, обрабатываемой в ГИС. Сле-

дует напомнить, что под обработкой ин-

формации понимаются не только какие-

либо операции над ней, но и прием, пере-

дача, хранение и уничтожение. Все это 

приводит к тому, что количество попы-

ток несанкционированного доступа к 

этой информации с целью получения, ис-

кажения, запрета разрешённого доступа, 

неуклонно растет, множатся методы и 

способы взлома системы защиты [14]. 

Анализируя по роду деятельности 

архитектуру построения таких систем, 

имеющих в своем составе также и соот-

ветствующую систему защиты информа-

ции, все необходимые атрибуты и про-

шедшие процедуру независимой оценки 

соответствия системы требованиям руко-

водящих документов по защите инфор-

мации, можно выделить два характерных 

типа ИС. 

Информационные системы первого 

типа, имея распределённую структуру, 

осуществляют взаимодействие между 

элементами системы (так называемое 

межсетевое взаимодействие) напрямую, 

используя в качестве каналов передачи 

данных или среду Интернет, или некие 

физические каналы (оптоволокно или 

 
1 Обеспечение безопасности информа-

ционных систем / Н. Махутов, В. Баланов-

ский, В. Подъяконов и др. // Системы без-

опасности: сайт. 2021. 11 окт. URL: https:// 

www.secuteck.ru/articles/obespechenie-bezopa-

snosti-informa-cionnyh-sistem (дата обраще-

ния: 11.11.2024). 
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медь). Разумеется, между элементами си-

стемы организован на базе существую-

щего физического канала свой, защи-

щенный, использующий сертифициро-

ванные криптографические средства. 

В свою очередь, информационные 

системы второго типа, также распреде-

ленные, имеют несколько другое постро-

ение. При прочих равных условиях с си-

стемами первого типа у них организовано 

межсетевое взаимодействие с использо-

ванием промежуточных звеньев в виде 

других информационных систем, пусть 

даже имеющих соответствующие доку-

менты, подтверждающие соответствие 

информационной системы требованиям 

безопасности информации. 

В пользу построения межсетевого 

взаимодействия по второму типу глав-

ным аргументом является прежде всего 

снижение себестоимости системы защи-

ты информации для конечного пользова-

теля (абонента), уменьшение его финан-

совой нагрузки. Также приводятся аргу-

менты в пользу этого решения в виде 

стойкого криптоалгоритма, сертифици-

рованных средств защиты информации. 

И такая схема нашла многих сторонни-

ков. В рамках данной статьи мы не будем 

оценивать юридическую и техническую 

сторону этого решения. Для краткости 

лишь заметим, что для первого случая 

четко определены границы ответственно-

сти должностных лиц в случае несанкци-

онированного доступа и возникновения 

негативных последствий для государства 

и личности. Во втором случае границы 

ответственности становятся размытыми, 

и эта неопределенность увеличивается с 

ростом промежуточных межсетевых вза-

имодействий. Это с точки зрения юрис-

пруденции. С технической точки зрения 

приведем лишь один довод, не требую-

щий сложных математических вычисле-

ний. 

Известно, что скорость передачи 

информации определяется в том числе и 

следующими факторами: техническими 

характеристиками передающего и при-

емного оборудования, пропускной спо-

собностью канала передачи данных, его 

длиной, количеством промежуточных уз-

лов телекоммуникационного оборудова-

ния. Естественно, при каскадном межсе-

тевом взаимодействии количество узлов 

телекоммуникационного и иного обору-

дования будет только возрастать, что 

неминуемо приведёт к снижению про-

пускной способности и производитель-

ности (не будем забывать и о необходи-

мости криптографической защиты). 

Более подробно хотелось бы остано-

виться на анализе выполнения требова-

ний руководящих документов по защите 

информации в случае использования 

промежуточных информационных си-

стем при взаимодействии элементов 

ГИС. 

В качестве источника этих требова-

ний воспользуемся одним из основопола-

гающих документов: Требования о защи-

те информации, не составляющей госу-

дарственную тайну, содержащейся в го-

сударственных информационных систе-

мах, утвержденные приказом ФСТЭК 

России от 11 февраля 2013 г. № 17 (далее – 

Требования)1. В документе устанавлива-

ются требования к обеспечению защиты 

информации ограниченного доступа, не 

содержащей сведения, составляющие 

государственную тайну (далее – инфор-

мация), от утечки по техническим кана-

лам, несанкционированного доступа, 

специальных воздействий на такую ин-

формацию (носители информации) в це-

лях её добывания, уничтожения, искаже-

ния или блокирования доступа к ней (да-

лее – защита информации) при обработке 

указанной информации в государствен-

ных информационных системах. 

 
1 Об утверждении Требований о защите 

информации, не составляющей государ-

ственную тайну, содержащейся в государ-

ственных информационных системах: приказ 

ФСТЭК России от 11 февр. 2013 г. № 17: 

посл. ред. // Консультант Плюс: сайт. URL: 

https://www.consultant.ru/document/cons_doc_

LAW_147084/ (дата обращения: 10.12.2024).  
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Документ также определяет пере-

чень обязательных мероприятий для 

обеспечения защиты информации: 

– формирование требований к защи-

те информации, содержащейся в инфор-

мационной системе; 

– разработка системы защиты ин-

формации информационной системы; 

– внедрение системы защиты ин-

формации информационной системы; 

– аттестация информационной си-

стемы по требованиям защиты информа-

ции (далее – аттестация информационной 

системы) и ввод её в действие; 

– обеспечение защиты информации в 

ходе эксплуатации аттестованной ин-

формационной системы; 

– обеспечение защиты информации 

при выводе из эксплуатации аттестован-

ной информационной системы или после 

принятия решения об окончании обра-

ботки информации. 

Первый этап, этап формирования 

требований к защите информации, явля-

ется, по нашему мнению, самым важным, 

определяет качество и достаточность 

всех дальнейших мероприятий. Наряду с 

целями и задачами обработки информа-

ции на первом этапе определяется значи-

мость обрабатываемой информации, ее 

объем, что в дальнейшем позволяет 

сформировать конкретный перечень мер, 

обеспечивающих ее защиту. 

Однако основополагающим доку-

ментом на данном этапе является так 

называемая модель угроз безопасности 

информации, в которой производится 

оценка возможностей (потенциала) 

внешних и внутренних нарушителей, 

анализа возможных уязвимостей инфор-

мационной системы, возможных спосо-

бов реализации угроз безопасности ин-

формации и последствий от нарушения 

свойств безопасности информации (кон-

фиденциальности, целостности, доступ-

ности). При определении угроз безопас-

ности информации учитываются струк-

турно-функциональные характеристики 

информационной системы, включающие 

структуру и состав информационной си-

стемы, физические, логические, функци-

ональные и технологические взаимосвязи 

между сегментами информационной си-

стемы, с иными информационными си-

стемами и информационно-телекоммуни-

кационными сетями, режимы обработки 

информации в информационной системе 

и в ее отдельных сегментах, а также иные 

характеристики информационной систе-

мы, применяемые информационные тех-

нологии и особенности ее функциониро-

вания. 

При моделировании угроз для ин-

формационной системы, построенной по 

первой схеме, картина представляется 

достаточно ясной, прогнозируемой. В ней 

можно четко выделить типы возможных 

нарушителей (внутренние, внешние), 

определить перечень угроз, предусмот-

реть в дальнейшем возможность модер-

низации системы защиты в случае мас-

штабирования. Во втором случае при ис-

пользовании для связи и защищенного 

взаимодействия элементов другой ин-

формационной системы картина меняет-

ся, возникает неоднозначность, которая в 

дальнейшем может привести к нежела-

тельным последствиям.  

Известно, что для защищенности 

информационной системы наиболее 

опасными нарушителями является так 

называемый внутренний нарушитель. По 

статистике, более 70% всех инцидентов 

безопасности приходится на внутреннего 

нарушителя. И защита от них представ-

ляется наиболее сложной, т. к. он облада-

ет максимальными возможностями по 

доступу к элементам системы и обладает 

наиболее достоверными знаниями о 

структуре самой системы и способах за-

щиты. Критерий отнесения нарушителя к 

внутреннему типу достаточно прост – он 

должен находиться внутри контролируе-

мой зоны информационной системы [15]. 

Рассматривая топологию системы, 

применить данный критерий просто и 

понятно. В случае же построения инфор-

мационной системы по второму типу по-
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тенциальный нарушитель промежуточ-

ной системы, являясь внешним по отно-

шению к нашей системе, по своим воз-

можностям воздействия на элементы 

межсетевого взаимодействия является 

наиболее опасным, внутренним. И что 

самое главное, при моделировании угроз 

мы не можем определить его возможно-

сти, спрогнозировать его действия. По-

этому мы вынуждены для исключения 

нарушения свойств безопасности инфор-

мации предполагать его самые изощрён-

ные возможности и использовать самые 

стойкие криптографические средства, что 

приводит к усложнению и удорожанию 

системы защиты. 

Но использование стойких крипто-

графических средств защищает конфи-

денциальность и целостность информа-

ции. Проблему доступности информации 

средства криптографии не снимают. И 

если в первом случае при нарушении ка-

нала связи мы можем воспользоваться 

альтернативным каналом, то во втором 

случае эта возможность отсутствует, т. к. 

межсетевое взаимодействие предполагает 

жесткие ограничения по маршруту, в том 

числе и аппаратные. 

При построении информационной 

системы с использованием межсетевого 

взаимодействия возникают вопросы и 

при выполнении дальнейших мероприя-

тий, определённых документом при со-

здании системы защиты информации. 

Особую озабоченность вызывает и 

выполнение мероприятий по защите ин-

формации в ходе эксплуатации информа-

ционной системы, этапа жизненного цик-

ла наиболее важного и продолжительно-

го по времени.  

Проецируя эти мероприятия на име-

ющийся опыт проектирования и создания 

систем защиты информации, нам пред-

ставляется, что их реализация в случае 

межсетевого взаимодействия будет за-

труднена, а в некоторых случаях и не-

возможна. 

Выводы 

Таким образом, для эффективного 

развития, функционирования и обеспече-

ния безопасности отечественных цифро-

вых платформ необходимо определение 

законодателем чётких дефиниций основ-

ных (ключевых) понятий в сфере инфор-

мационной безопасности, что является 

основополагающим началом в разработке 

комплексной правовой базы данной сфе-

ры. Кроме того, необходима дополни-

тельная проработка федеральными регу-

ляторами (ФСБ России, ФСТЭК России) 

действующих правовых актов с целью их 

оптимизации путём детальной регламен-

тации деятельности операторов государ-

ственных и негосударственных информа-

ционных систем, направленной на мини-

мизацию рисков в сфере информацион-

ной безопасности и упрощения задач по 

выявлению и борьбе с ними. 
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