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Резюме 

Актуальность статьи определяется научным анализом внесенного на рассмотрение Государ-
ственной Думы России законопроекта о введении уголовной ответственности за использование техно-
логии подмены личности в преступных целях.  

Целью исследования является формулирование оснований критической оценки проектируемого 
уголовно-правового запрета на предмет имеющихся в нем пробелов.  

Задачи: подвергнуть научному осмыслению законодательную инициативу; выявить в обсуждаемом 
законопроекте недостатки содержательного и технико-юридического характера при конструировании 
норм, наделяемых новым квалифицирующим признаком; сформулировать оригинальную модель уголовной 
ответственности за деяния, совершаемые с использованием технологии дипфейк, для эффективного 
противодействия им.    

Методология исследования представлена общенаучными и частнонаучными методами познания 
объективной действительности. Среди них методы индукции, дедукции, анализа, синтеза, а также си-
стемно-аналитический, формально-юридический, формально-логический методы и метод толкования 
правовых норм. 

Результаты исследования носят прикладной характер и включают разработку для правоприме-
нителя рекомендаций, касающихся правки редакции проектируемых норм. Дополнительным итогом про-
веденного исследования стала систематизация составов преступлений, средством совершения которых 
может быть технология цифрового клонирования внешности и голоса человека. Автором доказывается 
нецелесообразность наделения квалифицирующим признаком отдельных составов преступлений, как 
предлагают думцы, и приводятся аргументы в пользу формулирования универсального отягчающего об-
стоятельства с его дополнением в статье 63 Уголовного кодекса Российской Федерации. 

Вывод. Предлагаемые правотворцами нововведения содержат ряд существенных изъянов. Для их 
устранения могут быть востребованы сформулированные в настоящей работе выводы. С учётом тем-
пов развития искусственного интеллекта, когда злоумышленниками освоены самые передовые техноло-
гии для создания цифровых двойников, подделки биометрических данных, можно предположить, что уго-
ловно-правовая реакция законодателя на новые способы совершения преступлений с помощью техноло-
гии дипфейк будет запоздалой. Авторская модель уголовно-правовых средств воздействия в отношении 
посягательств, учиненных посредством подмены личности, видится более выверенной и перспективной.   
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Abstract 

The relevance of the article is determined by the scientific analysis of the bill submitted to the State Duma of 
Russia on the introduction of criminal liability for the use of personality substitution technology for criminal purposes. 

The purpose of the study is to formulate the grounds for a critical assessment of the projected criminal law 
prohibition for the gaps in it. 

Objectives: to subject the legislative initiative to scientific understanding; identify in the draft law under discus-
sion shortcomings of a substantive and technical-legal nature in the design of norms endowed with a new qualifying 
feature; formulate an original model of criminal liability for acts committed using deepfake technology to effectively 
counter them. 

Methodology. The research methodology is represented by general scientific and private scientific methods of 
cognition of objective reality. Among them are methods of induction, deduction, analysis, synthesis, as well as sys-
tem-analytical, formal-legal, formal-logical methods and a method of interpreting legal norms. 

The results of the study are applied in nature and include the development of recommendations for the law en-
forcer regarding the revision of the draft norms. An additional result of the study was the systematization of the com-
position of crimes, the means of which can be the technology of digital cloning of a person's appearance and voice. 
The author proves the inexpediency of endowing with a qualifying feature of individual corpus delicti, as suggested by 
the Duma members, and gives arguments in favor of formulating a universal aggravating circumstance with its addi-
tion in Art. 63 of the Criminal Code of the Russian Federation. 

Conclusion. The innovations proposed by the creators contain a number of significant flaws. To eliminate 
them, the conclusions formulated in this work may be in demand. Taking into account the pace of development of 
artificial intelligence, when cybercriminals have mastered the most advanced technologies for creating digital twins, 
faking biometric data, it can be assumed that the criminal law reaction of the legislator to new ways of committing 
crimes using deepfake technology will be belated. The author's model of criminal legal means of influence in relation 
to encroachments committed through personality substitution seems to be more verified and promising. 
_____________________________________________________________________________________________ 
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*** 

Введение 

Множество примеров противоправ-

ного применения дипфейков вызвали 

оживленную дискуссию в научном сооб-

ществе, предметом которой стало осмыс-

ление перспективы уголовно-правовой 

оценки технологии глубокого синтеза. 

https://hisplus.elpub.ru/index.php/jour/search?authors=%D0%98.%20%D0%A1.%20%D0%90%D0%BB%D0%B8%D1%85%D0%B0%D0%B4%D0%B6%D0%B8%D0%B5%D0%B2%D0%B0
https://hisplus.elpub.ru/index.php/jour/search?authors=%D0%98.%20%D0%A1.%20%D0%90%D0%BB%D0%B8%D1%85%D0%B0%D0%B4%D0%B6%D0%B8%D0%B5%D0%B2%D0%B0
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Одни правоведы (Л.В. Головко) утвер-

ждают, что «уголовное и уголовно-

процессуальное законодательство обла-

дает всем необходимым инструментари-

ем, чтобы бороться с любыми проявлени-

ями мошенничества, будь то дипфейки 

или телефонные обманы. Мошенниче-

ство остается мошенничеством незави-

симо от способа обмана: он может быть 

вербальным, телефонным, сопряженным 

с созданием фейковых видео и т. п. Ис-

кусственный интеллект здесь также ни 

при чем, т. к. подложные видео создают 

не машины сами по себе, а конкретные 

люди, действующие в своих корыстных 

интересах и лишь использующие для их 

реализации программные технологии. 

Иначе говоря, здесь, как и во всех 

остальных случаях, мы сталкиваемся с 

интеллектом не искусственным, а есте-

ственным, пусть и, увы, преступным»1.  

Другие юристы, пишущие об опас-

ности методики клонирования изображе-

ния и голоса, выступают за полный за-

прет создания видео- или аудиофальши-

вок под угрозой уголовной репрессии. 

Так, Р.И. Дремлюга предлагает устано-

вить ответственность за дипфейк в         

ст. 2743 УК РФ, поместив ее в главу           

28 УК РФ [1, с. 277]. Комментируя ини-

циативу введения наказания за само при-

менение технологии без преступной це-

ли, В.Н. Ситник видит проблему в двой-

ном учете одного и того же деяния, когда 

правоприменитель будет вынужден ква-

лифицировать, к примеру, изготовление 

порнографических материалов сразу по 

двум статьям УК РФ [2, с. 79]. Не ясно, 

по мнению В.Н. Ситника, и то, в какую 

главу поместить новый состав ввиду 

 
1 Мошенничество с использованием ди-

пфейков доказать проще, чем обычный об-

ман – эксперт // Российское агентство право-

вой и судебной информации: сайт. 2023.           

20 нояб. URL: https://rapsi-pravo.ru/digital_ 

law_news/20231120/309397389.html?ysclid=m

6wb2ln1g851591457 (дата обращения: 18.12. 

2024).  

сложности определения видового объекта 

уголовно-правовой охраны [2, с. 80].  

М.А. Ефремова, Е.А. Русскевич, 

подвергая сомнению правильность опре-

деления местоположения спроектирован-

ной нормы, указывают на другие недоче-

ты в ее редакции: «Крайне спорным так-

же является выделение автором в каче-

стве квалифицирующего признака – ис-

пользование информационно-телеком-

муникационных сетей. Вряд ли дипфейк 

вообще можно представить вне сетевого 

пространства» [3, с. 103]. Эта (третья) 

группа исследователей в трудах по рас-

сматриваемой теме не находит социаль-

но-правовых предпосылок для самостоя-

тельной криминализации любых дей-

ствий с дипфейками. Они считают новую 

технологию «инструментом, который 

может применяться в разных целях», а 

потому в научном дискурсе обсуждаются 

иные уголовно-правовые модели реаги-

рования на инциденты с дипфейками (в 

частности, признание совершения тех 

или иных общественно опасных деяний с 

их помощью новым квалифицирующим 

обстоятельством [2, с. 81; 3, с. 104; 4,         

с. 10]). Приведенные суждения, по их 

мнению, подтверждаются и отведением 

использованию технологии дипфейк от-

дельной графы в статистическом учете 

Генеральной прокуратуры России в соот-

ветствии с приказом от 9 декабря 2022 г. 

№ 746 «О государственном едином ста-

тистическом учете данных о состоянии 

преступности, а также о сообщениях о 

преступлениях, следственной работе, до-

знании, прокурорском надзоре» (п. 049 

«Поддельные печати и документы» раз-

дела «Предметы, устройства и другие 

средства, использованные при соверше-

нии преступлений» (Справочник № 25-

ГП))2.  

 
2 О государственном едином статисти-

ческом учете данных о состоянии преступно-

сти, а также о сообщениях о преступлениях, 

следственной работе, дознании, прокурор-

ском надзоре: приказ Генпрокуратуры Рос-

сии от 9 дек. 2022 г. № 746: послед. ред. // 

https://www.consultant.ru/document/cons_doc_LAW_433986/8b785591041a67bd5dddb27884c5536a4bb5ae74/
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При поддержке теоретиков в части 

недостаточности социальной обуслов-

ленности уголовной ответственности за 

дипфейк в отдельной статье УК РФ ос-

новным аргументом выступает прежде 

всего отсутствие какой-либо обществен-

ной опасности дипфейка, если его изго-

товление и распространение не преследу-

ет противоправной цели. Разделяя пози-

цию об ужесточении ответственности за 

дипфейки, Н.Ф. Бодров и А.К. Лебедева 

обосновывают ее большей степенью об-

щественной опасности совершенных с их 

использованием преступлений. «Создание 

такого материала, – пишут соавторы, – 

преследует иллокутивную цель, то есть 

введение в заблуждение, а его выявление 

характеризуется особой сложностью, 

требуются специальные программы или 

эксперты. С учетом природы дипфейка и 

невозможности установления запрета на 

создание генеративного контента нужна 

правовая регламентация именно распро-

странения и использования генеративно-

го контента на основе биометрических 

персональных данных» [5, с. 53]. И дей-

ствительно. Эта технология, способная 

объединить внешность (лицо и мимику) и 

голос одного человека с телом другого 

либо изготовить похожий на оригинал 

цифровой клон живущего или умершего 

человека, позволяет использовать ее во 

благо. Так, при помощи российского 

стартапа Deepcake был создан проморо-

лик Сбера с Жоржем Милославским 

(наследники дали согласие на использо-

вание изображения и голоса Леонида Ку-

равлева). Компания МегаФон «сняла» в 

рекламе виртуального двойника Брюса 

Уиллиса, обработав его внешность через 

дипфейк технологию, а Брюс Ли «участ-

вовал» в промоушн виски «Джонни Уо-

кер». В новом проекте «Диверсант. Иде-

альный штурм» создатели кинофильма 

воплотили на экране цифровую модель 

умершего актера Владислава Галкина, 

 
КонсультантПлюс: сайт. URL: 

https://www.con-sultant.ru/document/cons_doc_ 

LAW_433986/ (дата обращения: 14.02.2025).  

взяв за основу видеоряд персонажа из 

первых сезонов сериала. А музей во Фло-

риде для беседы со зрителями, рассказов 

о жизни и совместного селфи «оживил» 

художника Сальвадора Дали. Для вос-

произведения голоса, акцента и манеры 

речи искусственным интеллектом с акте-

ром были обработаны 6 тыс. фотографий, 

1 тыс. часов машинного обучения интер-

вью и писем художника и 145 видео.  

Цифровые возможности дипфейка 

используются и в глобальной повестке 

всего человечества для блага настоящих 

и будущих поколений. К примеру, звезда 

британского футбола Дэвид Бекхэм 

участвовал в съемках социального видео, 

посвященного борьбе с малярией, для 

британской благотворительной организа-

ции здравоохранения Malaria No More 

(«Малярия должна умереть»). По сцена-

рию он предстал перед зрителями в роли 

седого старика, озвучивая с помощью 

нейросети месседж к мировым лидерам 

на девяти языках голосами людей, пере-

живших малярию, и врачей, победивших 

ее. В Африке малярия убивает около          

435 тыс. человек ежегодно, 61% смертно-

сти приходится на детей в возрасте до 

пяти лет. Для «смены» лица и искус-

ственного состаривания футболиста, об-

ратившегося из будущего к живущим 

сейчас людям на их родных языках, ком-

панией, участвовавшей в съемках фильма 

«Загадочная история Бенджамина Батто-

на», применялась технология дипфейк1.  

О том, что нельзя под страхом уго-

ловного наказания запретить дипфейк 

сам по себе, говорит и его признание 

объектом авторского права впервые в 

России2. Арбитражный суд г. Москвы в 

 
1 70-летний Бекхэм – в рекламе, где мир 

уже победил малярию // Гол: сайт. 2020.           

3 дек. URL: https://gol.ru/materials/7764-70-

letnij-bekhem-v-reklame-gde-mir-uze-pobedil-

malariu?ysclid=m6w355w3xs172677742 (дата 

обращения: 25.12.2024). 
2 Дипфейк разобрали в суде // Коммер-

сантъ: сайт. 2023. 6 дек. URL: https://www. 

https://hisplus.elpub.ru/index.php/jour/search?authors=%D0%98.%20%D0%A1.%20%D0%90%D0%BB%D0%B8%D1%85%D0%B0%D0%B4%D0%B6%D0%B8%D0%B5%D0%B2%D0%B0
https://www.con-sultant.ru/document/cons_
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решении от 30 ноября 2023 г. по делу         

№ А40-200471/23 установил, что компа-

ния «Бизнес-аналитика» незаконно ис-

пользовала чужое аудиовизуальное про-

изведение хронометражем 00.31 минут, в 

котором появляется сгенерированный 

нейросетью образ актера Киану Ривза. В 

юмористическом ролике, созданном 

Agenda Media Group («Адженда медиа 

групп»), человек с лицом актера несколь-

ко раз проверяет, выключил ли он утюг 

перед выходом из дома, фотографирует 

его и берет с собой. На основании дого-

вора об отчуждении исключительного 

права с продакшн-студией правооблада-

телем видеоролика является истец – ком-

пания ReFace Technology («Рефейс тех-

нолоджис»). Между сторонами не заклю-

чалось соглашение о праве использовать 

ответчиком для рекламы указанного 

сложного объекта. Видеоматериалы со-

держат маркировку, в том числе ERID, 

которая позволяет установить «Бизнес-

аналитику» как рекламодателя. Предста-

витель «Бизнес-аналитики» утверждал, 

что видео нельзя считать объектом ав-

торского права, поскольку оно создано с 

использованием технологии дипфейк. 

Суд отклонил этот довод, «поскольку 

технология Deepfake – это дополнитель-

ный инструмент обработки (технического 

монтажа) видеоматериалов, а не способ 

их создания. Исходный видеоряд вопреки 

доводам ответчика отличается исключи-

тельно визуальным образом лица акте-

ра». Он удовлетворил требования истца и 

взыскал 500 тыс. руб. компенсации с 

компании «Бизнес-аналитика» за неза-

конное использование чужого видео1. 

Несостоятельными утверждения ответ-

 
kommersant.ru/doc/6381237 (дата обращения: 

14.12.2024). 
1 Решение Арбитражного суда г. Моск-

вы от 30.11.2023 по делу № А40-200471/23 // 

Электронное правосудие: сайт. URL: 

https://mkad.arbitr.ru/card/4d7f0305-69af-44fe-

8841-a59e84aa7deb?controller=card&instan 

ceid=75c4df24-d81e-46b9-a584-10d3a57769b1 

(дата обращения: 14.02.2025).  

чика были признаны и Девятым арбит-

ражным апелляционным судом, указав-

шим следующее: «Тот факт, что моушн-

дизайнер осуществил технический мон-

таж исходных материалов видеоролика 

посредством технологии deepfake, сам по 

себе не свидетельствует, что видеоролик 

доступен для свободного использования 

(без согласия правообладателя), или о 

том, что группа лиц, обеспечившая напи-

сание сценария видеоролика, видеосъем-

ку, его аудиосопровождение, не внесли 

личный творческий вклад в создание ви-

деоролика и не признаются его автора-

ми»2. Устояло решение и в кассационной 

инстанции (постановление Суда по ин-

теллектуальным правам от 19 августа 

2024 г. № А40-200471/2023).  

Исследователи, классифицируя ди-

пфейки по целям их создания, выделяют 

самые безобидные из них – любительские 

и развлекательные без недобросовестной 

генерации. И здесь они являются хобби, 

монтируются не для обмана целевых 

аудиторий, а для увеличения трафика на 

ресурсе и притока новых подписчиков и 

др., помечаются как искусственно сгене-

рированные алгоритмом [6, с. 34].  

Методология  

Для достижения необходимого тео-

ретического результата автором в каче-

стве научного инструментария использо-

вались общенаучные и частнонаучные 

методы объективного познания действи-

тельности (анализ и синтез, индукция и 

дедукция, системно-аналитический, фор-

мально-юридический, формально-логич-

еский метод и метод толкования право-

вых норм). Основу для проведения 

настоящего исследования составили ме-

 
2 Постановление Девятого арбитражно-

го апелляционного суда от 08.04.2024            

№ 09АП-642/2024 по делу № А40-

200471/2023 // КонсультантПлюс: сайт. URL: 

https://www.consultant.ru/cons/cgi/online.cgi?re

q=doc&base=MARB&n=2651955&ysclid=m8e

y7qv23573864688#zBYWpfUcH2vYLCgp (да-

та обращения: 14.02.2025).  

https://login.consultant.ru/link/?req=doc&base=ASMS&n=3659027&date=29.12.2024&demo=2
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тоды анализа и синтеза, индукции и де-

дукции, позволившие описать его акту-

альность, осуществить выборку научных 

публикаций по заявленной теме, ком-

плексно и логически верно систематизи-

ровать материал, установить значение 

понятия «дипфейк». Свое применение в 

работе нашли системно-аналитический, 

формально-юридический и формально-

логический методы и метод толкования 

правовых норм. С их помощью выполнен 

обстоятельный анализ текста законопро-

екта № 718538-8, внесенного на рассмот-

рение Государственной Думы РФ в части 

поправок уголовного закона, пояснитель-

ной записки к нему, действующего уго-

ловного законодательства, а также выде-

лены и описаны те составы преступле-

ний, для совершения которых в качестве 

средства может быть использована тех-

нология дипфейк. Названные методы в 

их совокупности послужили формулиро-

ванию автором замечаний, касающихся 

редакции новеллы об учете преступного 

использования дипфейка в качестве ква-

лифицирующего признака отдельных де-

яний. В результате использования всех 

перечисленных методов были получены 

объективные и достоверные результаты, 

которые могут быть востребованы в за-

конотворчестве, и предложена ориги-

нальная модель уголовной ответственно-

сти за совершение преступлений посред-

ством технологии дипфейк.  

Результаты и их обсуждение 

По пути, предложенному третьей 

группой ученых, пошел и законодатель. 

В порядке законодательной инициативы 

в Государственную Думу РФ депутатом 

Я.Е. Ниловым и сенатором Российской 

Федерации А.К. Пушковым был внесен 

проект закона № 718538-8 «О внесении 

изменений в Уголовный кодекс Россий-

ской Федерации (в части установления 

уголовной ответственности за соверше-

ние преступлений с использованием тех-

нологий подмены личности)»1. Его авто-

ры предлагают наделить диспозицию че-

тырех уголовно-правовых норм («Кра-

жа», «Мошенничество в сфере компью-

терной информации», «Вымогательство», 

«Причинение имущественного ущерба 

путем обмана или злоупотребления дове-

рием») новым квалифицирующим при-

знаком. Он сформулирован как «деяния, 

совершенные с использованием изобра-

жения или голоса (в том числе фальси-

фицированных или искусственно создан-

ных) потерпевшего или иного лица, либо 

их биометрических персональных дан-

ных». В редакциях двух норм – «Клеве-

та» и «Мошенничество» ‒ проектируется 

отдельный квалифицированный состав 

того же содержания (дополнение специ-

альной частью 21).  

Пробелы содержательного характера 

законопроекта  

Разработчики проекта ограничились 

криминализацией действий с биометрией 

другого человека в отношении только не-

которых составов преступлений. Непо-

нятно, почему иные деяния, имеющие, 

очевидно, более высокую степень обще-

ственной опасности, не попали в перечень 

тех, в чью диспозицию следует добавить 

ответственность за использование чужих 

физических данных, умышленно сфабри-

кованных при помощи технологии ди-

пфейк или дипвойс. Например, А.А. Смир-

нов, изучая вредоносное применение глу-

боких фейков, назвал составы преступле-

ний Модельного уголовного кодекса для 

государств-участников СНГ от 17 февра-

ля 1996 г., при совершении которых мо-

гут быть использованы технологии ис-

кусственного интеллекта. Среди них: 

публичные призывы к развязыванию 

 
1 О внесении изменений в Уголовный 

кодекс Российской Федерации (в части уста-

новления уголовной ответственности за со-

вершение преступлений с использованием 

технологий подмены личности): законопро-

ект № 718538-8 // Государственная Дума РФ: 

сайт. URL: https://sozd.duma.gov.ru/bill/718 

538-8 (дата обращения: 25.11.2024). 

https://hisplus.elpub.ru/index.php/jour/search?authors=%D0%98.%20%D0%A1.%20%D0%90%D0%BB%D0%B8%D1%85%D0%B0%D0%B4%D0%B6%D0%B8%D0%B5%D0%B2%D0%B0
https://www.consultant.ru/document/cons_doc_LAW_10699/3cf93ca64f2a009e75430fc6394b66a3642ba176/
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агрессивной войны (ст. 103), принужде-

ние (ст. 142), клевета (ст. 143), оскорбле-

ние (ст. 144), понуждение к действиям 

сексуального характера (ст. 147), заведо-

мо ложное сообщение об акте терроризма 

(ст. 182), возбуждение национальной, ра-

совой или религиозной вражды (ст. 187), 

незаконное распространение порногра-

фических материалов или предметов          

(ст. 237), вымогательство (ст. 143), пуб-

личные призывы к насильственному изме-

нению конституционного строя (ст. 295), 

оскорбление представителя власти (ст. 312) 

[7, с. 69]. Следуя этому примеру, соста-

вим примерный перечень деяний россий-

ского уголовного закона, когда дипфейки 

как средство их совершения повысят веро-

ятность достижения преступной цели.  

Без внимания инициаторов законо-

проекта остались преступления против 

личности, когда сгенерированные по-

средством искусственного интеллекта 

внешность и голос человека будут ис-

пользоваться для доведения до само-

убийства (ст. 110 УК РФ), склонения к 

совершению самоубийства или содей-

ствия совершению самоубийства (ст. 1101 

УК РФ). Так, в штате Пенсильвания 

(США), чтобы исключить из школьной 

команды чирлидеров соперниц, мать од-

ной из девочек посредством искусствен-

ного интеллекта создала их поддельные 

видео и фотоизображения. На них потер-

певшие обнажались, курили электронные 

сигареты и употребляли алкоголь. Жен-

щина анонимно отправила смонтирован-

ные дипфейк-видео тренеру и девушкам, 

призывая подростков покончить с собой1. 

Сфабрикованные аудиовизуальные 

материалы (фотографии, видеозаписи) с 

изображением кандидата на выбо-

 
1 Мать обвинили в создании дипфейков, 

чтобы подставить соперниц дочери из груп-

пы поддержки // Techinsider: сайт. 2021.         

16 марта. URL: https://www.techinsider.ru/ 

techn-ologies/news-681103-mat-obvinili-v-

sozdanii-dipfeykov-chtoby-podstavit-sopernic-

docheri-iz-gruppy-podderzhki/ (дата обраще-

ния: 20.12.2024). 

рах, размещенные в информационном 

поле с десятками миллионов просмотров, 

могут образовать противоправное вме-

шательство в избирательную кампанию и 

отразиться на итогах голосования. Ис-

кусственно синтезированные видео с ди-

намическим изображением и голосом че-

ловека способны нанести вред референ-

думным и избирательным правам, слу-

жить инструментом политической мани-

пуляции, что требует соответствующей 

реакции законодателя в части усиления 

наказания и за них при использовании 

технологии дипфейк (141 УК РФ). Высо-

ки риски завладения чужими, модифици-

рованными через технологию дипфейк 

изображением и (или) голосом для со-

вершения преступлений, нарушающих 

авторские и смежные права (ст. 146 УК 

РФ), или изготовления материалов, 

оскорбляющих религиозные чувства ве-

рующих (ст. 148 УК РФ). К примеру, 

компания Roc Nation, принадлежащая 

американскому музыканту Шону Карте-

ру, известному как Jay-Z, уведомила 

YouTube о нарушении авторских прав и 

прав артиста на интеллектуальную соб-

ственность и подала иск в суд. Предме-

том судебного спора стал размещенный 

ютубером под ником «Vocal Synthesis» 

deepfake ролик, в котором звучит голос 

Jay-Z. Сгенерированный нейросетью 

рэпер читает монолог Уильяма Шекспира 

«Быть или не быть» из пьесы «Гамлет». 

По мнению правообладателя, «в этом 

контенте незаконно используется искус-

ственный интеллект для олицетворения 

голоса нашего клиента». Кроме Jay-Z, ав-

тор канала опубликовал дипфейк записи 

Боба Дилана и Фрэнка Синатры, испол-

няющих песни шведской группы Abba. 

Как пишет The Guardian, видеоролики 

были удалены с канала, а затем вновь 

опубликованы с новым дипфейком с уча-

стием Jay-Z2.  

 
2 Jay-Z решил подать в суд на блогера за 

deepfake // News.ru: сайт. 2020. 30 апр. URL: 

https://news.ru/music/jay-z-reshil-podat-v-sud-

https://www.theguardian.com/music/2020/apr/29/jay-z-files-takes-action-against-deepfakes-of-him-rapping-hamlet-and-billy-joel
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К составам преступлений, которые 

надлежит дополнить новым квалифици-

рующим признаком, следует отнести и 

мошенничество с использованием элек-

тронных средств платежа (ст. 1593 УК 

РФ) и в сфере кредитования (ст. 1591 УК 

РФ), причинение имущественного ущер-

ба путем обмана или злоупотребления 

доверием (ст. 165 УК РФ). Правоохрани-

тели зарегистрировали первые случаи 

нового способа мошенничества с креди-

тами, когда злоумышленник запрашивает 

смену телефонного номера на чужом 

банковском аккаунте. Он ссылается на 

то, что якобы является владельцем уте-

рянной вместе с телефоном сим-карты. 

Для прохождения аутентификации, при-

меняемой для проверки клиентов и 

предоставления доступа к их учетным 

записям, преступник при помощи ди-

пфейка по видеозвонку привязывает но-

вый номер к личному кабинету жертвы. 

Получив доступ, им похищаются денеж-

ные средства и удаленно оформляются 

кредиты с использованием мобильного 

банка1. Технологии клонирования голоса 

могут применяться и для незаконного 

получения сведений, составляющих ком-

мерческую, налоговую или банковскую 

тайну и манипулирования рынком                

(ст. 1853 УК РФ). Вполне допустимо смо-

делировать ситуацию, когда для обвала 

спроса и цен на акции, иностранную ва-

люту и (или) товары могут вбрасываться 

инсайд дипфейки с подложным заявлени-

ем о банкротстве бирж, финансовых 

учреждений и компаний и др. К примеру, 

дипфейк «генерального директора», от-

вечающего за реализацию бизнес-планов 

и стратегическое управление, финансо-

вую устойчивость компании, может со-

общить о ее банкротстве либо о техноло-

 
na-blogera-za-deepfake/ (дата обращения: 

19.12.2024). 
1 В полиции Кубани предупредили о но-

вых мошенничествах с использованием ди-

пфейков // Коммерсантъ: сайт. 2024. 5 февр. 

URL: https://www.kommersant.ru/doc/6493222 

(дата обращения: 19.12.2024).  

гическом прорыве или выпуске нового 

продукта, чтобы повлиять на стоимость 

акций. 

Фальшивые аудиовизуальные мате-

риалы для «смены» лица и голоса могут 

быть инструментом для совершения пре-

ступлений в сфере компьютерной ин-

формации (ст. 272, 2721, 273, 274, 2741 

УК РФ) как «первоначальных» в серии 

последующих противоправных деяний. 

Обладая специальными познаниями в об-

ласти компьютерной техники и про-

граммного обеспечения, преступники, 

используя дипфейк сотрудника банка, к 

примеру, могут получить логины и паро-

ли для доступа к специальным банков-

ским компьютерным программам с ин-

формацией о клиентах (личные данные, 

вклады и счета, банковские карты, тран-

сакции, потребительские кредиты и др.), 

А затем персональные данные могут 

быть использованы для дистанционных 

краж в отношении электронных денеж-

ных средств, вымогательства, незакон-

ных получения и разглашения сведений, 

составляющих коммерческую, налоговую 

или банковскую тайну, нарушений ав-

торских и смежных прав, мошенничества 

в сфере компьютерной информации и др. 

Проникнув в локальную сеть через ими-

тацию звонка от IT-директора, хакеры 

могут обманом завладеть секретной ин-

формацией, привилегиями доступа, после 

чего нанести ущерб критической инфор-

мационной инфраструктуре.  

В новой цифровой реальности тех-

нологии глубокого синтеза могут быть 

средством сокрытия киберпреступниками 

другого преступления или облегчения его 

совершения. С помощью внешности, из-

мененной нейросетью или компьютерной 

графикой, мошенники научились подде-

лывать официальные документы граж-

дан, что подтверждает необходимость 

повышенной санкции за дипфейк и в ст. 

327 УК РФ. При создании цифровых ко-

пий паспорта для процесса идентифика-

ции и синтеза данных с помощью 

нейросети совмещаются две фотографии 

https://hisplus.elpub.ru/index.php/jour/search?authors=%D0%98.%20%D0%A1.%20%D0%90%D0%BB%D0%B8%D1%85%D0%B0%D0%B4%D0%B6%D0%B8%D0%B5%D0%B2%D0%B0
https://www.techtarget.com/searchcio/definition/strategic-management
https://www.tadviser.ru/index.php/%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D0%B8
https://www.tadviser.ru/index.php/%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D0%B8
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%94%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5
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в одну (морфинг-атака, morphing attack), 

чтобы лицо (изображение) сохраняло 

сходство с владельцем и несколькими 

преступниками (facemorphing trend). 

Оригинальные фотографии паспорта для 

заимствования внешности могут быть 

получены хакерами путем «взлома» мес-

сенджеров, страниц в социальных сетях и 

электронной почты. 

Критику авторов научных публика-

ций вызывает и отсутствие незаконного 

оборота порнографии среди тех деяний, в 

объективную сторону которых проекти-

руется внесение поправок [5, с. 50]. Ди-

пфейки могут быть использованы для из-

готовления и массового тиражирования 

порнографических материалов или пред-

метов (ст. 242 УК РФ), в том числе с 

изображением детей, что значительно 

повышает опасность незаконного оборо-

та порнопродукции (ст. 2421 УК РФ). 

Рornodeepfake, по оценке экспертов ком-

пании Home Security Heroes, не теряет 

своей популярности. Именно на порно-

графию приходится 98% всех дипфейков. 

Их объем за два года (с 2022 по 2023 г.) в 

Глобальной сети увеличился на 464%. 

Количество выявленных в Сети поддель-

ных порнографических видео, созданных 

при помощи искусственного разума, в 

2023 г. достигло 280 тыс. Масштаб явле-

ния со стремительным продвижением 

мировой порноиндустрии с персонализа-

цией контента можно оценить и по таким 

показателям, как общая продолжитель-

ность дипфейков (1249 дней, или почти 

три с половиной года) и число их про-

смотров, превысившее 4,2 млрд1. Под-

делки цифровых образов настолько глу-

боко вошли в индустрию порнографиче-

ской продукции, что создали дилемму 

уголовной ответственности. Представля-

 
1 Голая «цифра»: эксперты предупреди-

ли о рисках популярности дипфейк-порно // 

Известия: сайт. 2024. 24 янв. URL: 

https://iz.ru/1638024/dmitrii-bulgakov/golaia-

tcifra-eksperty-predupredili-o-riskakh-

populiarnosti-dipfeik-porno (дата обращения 

22.12.2024). 

ется сложным разрешать вопросы квали-

фикации и то, кто является субъектом 

преступления, когда копии физической 

реальности созданы искусственным ин-

теллектом – пользователь-создатель ви-

деоролика, первым выложивший его в 

интернет, владелец платформы или ком-

пания-разработчик нейросети [8, с. 71].  

Разрушительное действие такого 

контента, в котором порноактрисам были 

«приделаны» лица потерпевших женщин, 

подвергшихся травле в Интернете, может 

затронуть и неприкосновенность частной 

жизни (ст. 137 УК РФ). После скандаль-

ных дипфейков с публичными людьми в 

иностранной юридической литературе 

уже высказана мысль о том, что реали-

стичные изображения человека в порно – 

новая форма посягательства на частную 

жизнь и сексуальную приватность [9,         

с. 199]. Зарубежные авторы пишут о 

цифровом сексуальном насилии, совер-

шаемом с помощью технологий (ки-

берпорнография), которое проявляется в 

«раздевании», в виртуальной порногра-

фии в виде псевдоизображений, полно-

стью сгенерированных искусственным 

интеллектом [10, с. 1779]. Нарушение че-

ловеческой самостоятельности и автоно-

мии в сексуальной сфере посредством 

изготовления порно без согласия челове-

ка может проявляться и в сексуальном 

домогательстве, принуждении к сексу, в 

сексуальной эксплуатации [11, с. 1351; 

12, с. 1801]. Другими словами, с помо-

щью технологии клонирования внешно-

сти и голоса можно шантажировать «ге-

роя» порновидеоролика как «уличенно-

го» в неблаговидных поступках и прину-

дить его к совершению действий сексу-

ального характера, участию в порногра-

фических съемках, вступить в половое 

сношение, вовлечь в занятие проституци-

ей (ст. 133, 134, 240, 2401 УК РФ).  

Цифровые подделки высокого уров-

ня реалистичности способны тиражиро-

вать не только «обычную» клевету (как 

думает законотворец), но и распростра-

нять ложные, порочащие сведения в от-



Алихаджиева И.С.                     Перспективы установления уголовной ответственности за совершение…   163 

Известия Юго-Западного государственного университета. Серия: История и право / Proceedings of the Southwest 
State University. Series: History and Law. 2025;15(2):154-171 

ношении специальной категории граж-

дан:  судей, присяжного заседателя, про-

курора, следователя, лица, производяще-

го дознание, сотрудника органов прину-

дительного исполнения РФ (ст. 2981 УК 

РФ). Высокотехнологичный обман на ос-

нове комбинации реальных видео и фо-

тографий одного человека либо встраи-

вание изображения людей в чужие видео-

записи может повлечь подрыв професси-

ональной (служебной) репутации сотруд-

ников полиции, авторитета правоохрани-

тельных органов, военнослужащих. Пуб-

личные оскорбительные действия в от-

ношении «человека» – цифрового двой-

ника представителя власти (ст. 319 УК 

РФ) и военнослужащего (ст. 336 УК РФ) 

могут выражаться в форме, противоре-

чащей общепринятым нормам человече-

ской морали (в том числе с использова-

нием ненормативной лексики, в непри-

личных жестах и телодвижениях клона, в 

унизительном обращении с ним и др.).  

Постановочные видео с компроме-

тирующими сюжетами, где государ-

ственные служащие, судьи, сотрудники 

правоохранительных органов якобы со-

вершают правонарушения или амораль-

ные поступки, подрывающие авторитет и 

деловую репутацию тех ведомств, в ко-

торых они работают, могут повлечь не 

только диффамацию, но и нарушение их 

трудовых прав. Ведь мотивами создания 

дипфейка с изображением легко узнавае-

мого человека, если он носит непристой-

ный или отвратительный характер, может 

быть месть за профессиональную дея-

тельность, личная неприязнь, карьеризм 

и др. Уже сегодня суды рассматривают 

иски, оспаривающие расторжение трудо-

вых договоров за поступки, порочащие 

честь и достоинство. Как утверждают за-

явители, их оригинальные видеозаписи и 

фотографии из социальных сетей в фор-

менном обмундировании со знаками раз-

личия и символикой правоохранительных 

органов, ставшие основанием для уволь-

нения со службы, подверглись изощрен-

ной фальсификации с монтированием в 

них ненормативной лексики1.  

В группу деяний, которые могут 

быть совершены при помощи дипфейка, 

не вошли должностные и служебные пре-

ступления и преступления против право-

судия, а ведь технология искусственного 

синтеза человеческого изображения и го-

лоса может быть востребована злоумыш-

ленниками и для фальсификации доку-

ментов при служебном подлоге (ст. 292 

УК РФ), результатов оперативно-

разыскной деятельности и вещественных 

доказательств по делу (ст. 303 УК РФ).  

Высока угроза применения техноло-

гии глубокой подделки для совершения 

актов терроризма (ст. 2052, 207, 2071, 2072 

УК РФ) и осуществления экстремистской 

и другой деятельности (ст. 280, 2801, 

2803, 2804, 282, 2824, 2842 УК РФ), что 

отмечают исследователи [13, с. 115]. Как 

пишет М.А. Савушкина: «Вредоносной и 

опасной в военно-политическом проти-

востоянии технология дипфейка стано-

вится благодаря манипулятивному по-

тенциалу процесса перевода виртуально-

го посыла сообщения в реальные дей-

ствия его получателей: от перевода денег 

на финансирование террористических 

организаций до организации протестов и 

погромов» [14, с. 51]. Идеальным форма-

том фейка будет псевдореалистичное ви-

део для публичного распространения не-

достоверной либо иной вредоносной ин-

формации. А.А. Смирнов верно предпо-

лагает, что в пропагандистских кампани-

ях для вброса в целевую аудиторию про-

вокационных фальшивых, но правдопо-

добных аудио- и видеоматериалов, пре-

ступники попытаются задействовать но-

вые ресурсы, чтобы вызвать широкий ре-

 
1 Определение Восьмого кассационного 

суда общей юрисдикции от 11.07.2023 № 88-

14506/2023 по делу № 2-4240/2022 // Кон-

сультантПлюс: сайт. URL:  https://www.con-

sultant.ru/cons/cgi/online.cgi?req=doc&base=K

SOJ008&n=107963&ysclid=m8ezlgv28o48161

0057#LdHgpfUu0PFS3DAv (дата обращения: 

20.12.2024). 

https://hisplus.elpub.ru/index.php/jour/search?authors=%D0%98.%20%D0%A1.%20%D0%90%D0%BB%D0%B8%D1%85%D0%B0%D0%B4%D0%B6%D0%B8%D0%B5%D0%B2%D0%B0
https://www.consultant.ru/document/cons_doc_LAW_10699/cbacf59b92603dc32e6527f9ded052778c7e6dba/
https://www.consultant.ru/document/cons_doc_LAW_10699/cbacf59b92603dc32e6527f9ded052778c7e6dba/
https://www.consultant.ru/document/cons_doc_LAW_10699/cbacf59b92603dc32e6527f9ded052778c7e6dba/
https://www.consultant.ru/document/cons_doc_LAW_10699/cbacf59b92603dc32e6527f9ded052778c7e6dba/
https://www.consultant.ru/document/cons_doc_LAW_10699/c6fafa4e06f5b3e8d2eec4cbd86cfc60812cf697/
https://www.consultant.ru/document/cons_doc_LAW_10699/c6fafa4e06f5b3e8d2eec4cbd86cfc60812cf697/
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зонанс, массовые беспорядки, примене-

ние насилия в отношении какой-то соци-

альной группы. По его мнению, чтобы 

разжечь ненависть либо вражду, поддел-

ка может изображать кадры расстрела 

мирных жителей военнослужащими, же-

стокие пытки лиц, подозреваемых в при-

частности к терроризму или экстремизму, 

оскорбительные действия в отношении 

объектов религиозного культа [7, с. 76]. 

Подтверждение тому – индийские само-

суды, или волна насилия и убийств тол-

пой после того, как в WhatsApp завиру-

сились фальсифицированные видео о по-

хищении детей для изъятия органов. Ис-

пользуя страх перед похищением детей, 

подстрекатели, чтобы разжечь насилие, 

через мессенджер рассылали вместе с 

настоящими видео и прикреплённые к 

ним фейковые сообщения, дополненные 

местными деталями. Провокация нача-

лась с линчевания семи человек и приве-

ла к погромам и массовым актам насилия 

против религиозных и этнических мень-

шинств, учиненных толпами неграмот-

ных и безработных [15, с. 92]. Виртуаль-

ные копии «лидеров мнений» для де-

структивного воздействия на потенци-

ального адресата (подписчиков, поклон-

ников) могут транслировать дезинформа-

цию о российских Вооруженных силах с 

искусственным созданием доказательств 

обвинения (п. «в» ч. 2 ст. 2073 УК РФ). 

Контент с шоковым информацион-

ным поводом (стихийные бедствия, тер-

акты, техногенные катастрофы) фальси-

фицируется для опровержения офици-

альных версий, чтобы негативными слу-

хами вызвать панику и недоверие вла-

стям. Инциденты с дипфейками послед-

них лет с очевидной наглядностью пока-

зывают, что сообщения провокационного 

содержания способны создать эффект 

взрыва «информационной бомбы». В 

критических ситуациях риск информаци-

онного раскола общества, «информаци-

онный апокалипсис», усугубляемый ме-

дийной и сетевой разгонкой, может вы-

зывать дестабилизацию в обществе, со-

циальные катаклизмы, привести к кон-

фронтации отдельных социальных групп, 

вооруженному мятежу, массовым беспо-

рядкам и хулиганским акциям. Так, в 

2022 г. в Telegram-каналах вирусилось 

дипфейк-видео Президента России Вла-

димира Путина, в котором «он» заявил о 

заключении мира с Украиной и призна-

нии по итогам переговоров ее территории 

в границах с Луганской и Донецкой об-

ластями1. Годом позже в эфире ряда ра-

диостанций и телеканалов транслировали 

другое обращение, где глава государства 

якобы объявил о введении военного по-

ложения в отдельных регионах и анонси-

ровал всеобщую мобилизацию2.  

Не исключена возможность вброса в 

информационное пространство намерен-

но искаженной визуализации для пуб-

личных призывов к  введению мер огра-

ничительного характера в отношении 

Российской Федерации, граждан Россий-

ской Федерации или российских юриди-

ческих лиц (ст. 2842 УК РФ), развязыва-

ния агрессивной войны (ст. 354 УК РФ) и 

реабилитации нацизма (ст. 3541 УК РФ). 

Под влиянием поддельных аудиовизу-

альных материалов, умышленно разгоня-

емых медиаресурсами, могут принимать-

ся спонтанные, необдуманные решения 

по тематике международных отношений 

и внешней политики, способные поста-

вить под угрозу мир и безопасность всего 

человечества. В информационном поле 

уже появлялось «обращение» к нации 

Дональда Трампа о ядерной атаке против 

 
1 В Telegram распространился дипфейк 

с заявлением Путина насчет Украины // Те-

лерадиокомпания «Петербург». 2022. 28 февр. 

URL: https://www.5-tv.ru/news/377904/vtele-

gram-rasprostranilsa-dipfejk-szaavleniem-

putina-nascet-ukariny/?ysclid=m64ww2r9op1 

08966943 (дата обращения: 19.12.2024).  
2 «В некоторых регионах был взлом». 

Хакеры пустили «обращение Путина» в эфир 

ТВ и радио // Газета.Ru: сайт. 2023. 5 июня. 

URL: https://www.gazeta.ru/politics/2023/06/ 

05/17092868.shtml?ysclid=m62ko3503c739617

942 (дата обращения: 20.12.2024). 

https://en.wikipedia.org/wiki/WhatsApp
https://en.wikipedia.org/wiki/Child_abduction
https://en.wikipedia.org/wiki/Child_abduction
https://en.wikipedia.org/wiki/Organ_harvesting
https://lapsha.media/feiky/vladimir-putin-vystupil-s-ekstrennym-obrashheniem-k-rossiyanam/
https://www.5-tv.ru/news/
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Северной Кореи [16, с. 102]. Североаме-

риканский журнал Foreign Affairs («Фо-

рин афферс») опубликовал материалы с 

видеозаписями, на которых якобы амери-

канские генералы в Афганистане сжига-

ют Коран, а премьер-министр Израиля в 

частных разговорах обсуждает план по-

литических убийств лидеров Ирана [17].   

Пробелы технико-юридического хара-

ктера законопроекта  

Законопроектные формулировки уго-

ловно-правового запрета содержат ряд 

других существенных изъянов. К ним 

следует отнести разные варианты напи-

сания одного и того же отягчающего об-

стоятельства, предлагаемого для допол-

нения указанных составов преступлений. 

Поправки к четырем из них (ст. 128, 158, 

159, 1596 УК РФ) содержат одинаковую 

формулировку средства их совершения, а 

именно «с использованием изображения 

или голоса потерпевшего или иного ли-

ца». В ст. 163 УК РФ говорится уже о 

биометрии потерпевшего или его близ-

ких, а в ст. 165 УК РФ – о биометрии из-

вестного потерпевшему лица. Если 

правотворцы учитывали суть хищений, 

почему для вымогательства предусмат-

ривается категория «близкие потерпев-

шего», а для мошенничества нет? Ведь 

больше мошенническому обману свой-

ственно использовать реалистичный 

«виртуальный клон» близких потерпев-

шему людей для психологического мани-

пулирования с целью выманивания кон-

фиденциальной информации и денежных 

средств. Необходимо продумать унифи-

цированную версию текста предлагаемо-

го для криминализации квалифицирую-

щего признака.  

Погрешностью законопроекта сле-

дует считать неясность понятия «фаль-

сифицированные или искусственно со-

зданные», которое может быть истолко-

вано неоднозначно. Разве «фальсифици-

рованные или искусственно созданные» 

аудио и видеоизображения при использо-

вании дипфейк технологии – это не си-

нонимичные понятия? Во всяком случае, 

норма должна сопровождаться пояснени-

ем (возможно в примечании), что озна-

чают оба термина. Усматривается и дру-

гое нарушение правил юридической тех-

ники в тексте законопроекта. В его ре-

дакции используется неудачный прием с 

разделительным союзом «или» (мошен-

ничество, совершенное с использованием 

изображения или голоса), однако ди-

пфейк – это в том числе симбиоз внешне-

го облика и голоса человека (видеоизоб-

ражение с речью), потому следует ука-

зать и на соединительный союз «и» (и 

(или)). Думается, что новелла будет со-

здавать сложности правоприменителю в 

отмежевании уголовно наказуемых дея-

ний между собой ввиду отсутствия для 

этого четких критериев. Использование 

настоящих изображения и (или) голоса 

как биометрических персональных дан-

ных потерпевшего или иного лица как 

действие, описанное в предлагаемом за-

конопроекте, может конкурировать в ча-

сти уголовно-правовой оценки содеянно-

го со ст. 2721 «Незаконные использова-

ние и (или) передача, сбор и (или) хране-

ние компьютерной информации, содер-

жащей персональные данные, а равно со-

здание и (или) обеспечение функциони-

рования информационных ресурсов, 

предназначенных для ее незаконных хра-

нения и (или) распространения» (начала 

действовать с 30.11.20241).  

Для исключения сумятицы с соста-

вами преступлений, закладываемой на 

будущее проектом, если он будет принят, 

законодателю следует предложить ре-

формировать институт отягчающих нака-

зание обстоятельств. Чтобы новелла но-

сила унифицированный и системный ха-

рактер, необходимо дополнить ч. 1 ст. 63 

УК РФ новым п. «ф» следующего содер-

жания: «Совершение преступления с ис-

пользованием персональных данных, 

специальных категорий персональных 

 
1 О внесении изменений в Уголовный 

кодекс Российской Федерации: Федер. закон 

от 30 нояб. 2024 г. № 421-ФЗ // Российская 

газета. 2024. 6 дек.  

https://hisplus.elpub.ru/index.php/jour/search?authors=%D0%98.%20%D0%A1.%20%D0%90%D0%BB%D0%B8%D1%85%D0%B0%D0%B4%D0%B6%D0%B8%D0%B5%D0%B2%D0%B0
https://www.consultant.ru/document/cons_doc_LAW_491931/#dst100011
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данных и (или) биометрических персо-

нальных данных, в том числе фальсифи-

цированных технологией машинного 

обучения и (или) искусственного интел-

лекта». Тем самым указанное обстоятель-

ство будет единым и универсальным ин-

струментом, применяемым комплексно к 

тем деяниям, которые совершены с по-

мощью любых персональных данных – 

«живых» и неоригинальных. Машинное 

обучение и искусственный интеллект при 

создании дипфейка различаются: первым 

используются алгоритмы, генерирующие 

новый контент из заданного набора. Они 

позволяют при помощи двухмерной или 

трёхмерной (2D, 3D) компьютерной гра-

фики (захват движений и мимики, копи-

рование голоса, наложение текстур) изго-

товить или улучшить статичные или ди-

намичные изображения (CGI) в видеоиг-

рах, в искусстве, в печатных изданиях, в 

киноиндустрии и рекламе, в телепро-

граммах (персонажи, виртуальные миры, 

сцены и спецэффекты). Искусственный 

интеллект анализирует настоящую запись 

голоса и внешности человека и обучается 

тому, как он может выглядеть, говорить и 

двигаться, а затем создаёт новые видео-

изображения по заданному сюжету.  

Дополнительным аргументом «уни-

версализации» отягчающего обстоятель-

ства без локальных новаций в Особенную 

часть УК РФ выступает прогноз измене-

ния «качества» преступности с персо-

нальными данными [18, с. 102; 19, с. 125; 

20, с. 142]. В пояснительной записке к 

проекту его соавторы комментируют 

правотворческую инициативу специаль-

ной защиты голоса и внешности так: 

«Развитие компьютерных технологий 

привело к расширению возможностей по 

созданию видео- и аудиоматериалов на 

основе образцов изображений и голоса 

гражданина, искусственно воссоздающих 

несуществующие события. …Современ-

ные программно-аппаратные комплексы, 

а также использование нейросетей и ис-

кусственного интеллекта (технологии 

«дипфейк», «цифровые маски» и т. д.) 

позволяют создавать подделки, отличить 

которые от реальности неспециалисту 

практически невозможно. Те же техноло-

гии позволяют воспроизводить и иные 

биометрические персональные данные. 

Следует отметить, что изображение 

гражданина или его голос в различных 

ситуациях могут как относиться к био-

метрическим персональным данным, ис-

пользуемым в целях идентификации 

гражданина, так и не иметь такого стату-

са. Учитывая, что именно голос и изоб-

ражение гражданина используются чаще 

всего для обмана, предлагается выделить 

их в отдельную категорию»1.  

В условиях новой цифровой реаль-

ности с переходом на удаленную иден-

тификацию и аутентификацию по био-

метрии информационно-коммуникацион-

ные технологии будут аккумулировать 

огромные объёмы биометрической ин-

формации о людях. Развитие научных 

знаний в медицине (3D-культивирование 

органов для трансплантации, искусствен-

ные конструкции, биопечать, пересадка 

трансплантатов от генно-модифициро-

ванных животных и др.) изменит и виды 

биометрических персональных данных, 

потребующих повышенной уголовно-

правовой защиты.  

Существенный недостаток законо-

проекта № 718538-8 видится в том, что 

задуманные поправки в Уголовный ко-

декс по шести составам преступлений как 

нежизнеспособные не будут успевать за 

криминальной реальностью. Его авторам 

следует дополнить предлагаемый пере-

чень теми преступлениями, которые, как 

показывает практика, уже совершаются с 

использованием дипфейка. В этой связи 

М.А. Желудков верно подмечает, что «в 

России необходимо создание особой си-

стемы цифровых и правовых форм защи-

ты от дипфейков. Подобная трансформа-

ция потребует …полноценной ревизии 

 
1 Пояснительная записка к проекту             

№ 718538-8 // Государственная Дума Рос. 

Федерации: сайт. URL: https://sozd.duma.gov. 

ru/bill/718538-8 (дата обращения: 12.12.2024). 

https://sozd.duma.gov/
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всех нормативных актов, регулирующих 

использование биометрических данных 

человека. Изменения должны проходить 

не после создания объекта защиты, а в 

процессе его создания, где в защищае-

мый объект уже закладываются правовые 

процессы защищенности от дипфейков» 

[21, с. 270]. В этом смысле показатель-

ным является и опыт зарубежных стран, 

когда уголовное законодательство специ-

ально охраняет не только голос и изоб-

ражение, внешний облик человека, а его 

иные биометрические характеристики. 

Примером может служить уголовное 

право США, где преступником признает-

ся тот, кто использует отпечатки пальцев, 

радужную оболочку или сетчатку глаза и 

другие физиологические данные челове-

ка для подмены («кражи») личности и 

мошеннического обмана (§18 U.S.C. 

§1028 (b)). Французский уголовный закон 

признает преступлением незаконное ис-

пользование генетической информации 

другого человека (ст. 226-26).  

Выводы 

Подводя итоги исследованию, мож-

но сделать следующие выводы: 

1. Манипулятивный потенциал фе-

номена дипфейк настолько разнообразен, 

что в качестве цели его использования 

как средства совершения преступления 

может быть что угодно. Его «инструмен-

тальная» роль в механизме преступного 

посягательства может выполняться в та-

ких деяниях, как: 

– преступления против жизни 

(доведение до самоубийства (ст. 110 УК 

РФ); склонение к совершению самоубий-

ства или содействие совершению само-

убийства (ст. 1101 УК РФ)); 

– преступления против чести и до-

стоинства личности (клевета (ст. 1281 

УК РФ)); 

– преступления против половой 

неприкосновенности и половой свободы 

личности (понуждение к действиям сек-

суального характера (ст. 133 УК РФ); по-

ловое сношение и иные действия сексу-

ального характера с лицом, не достигшим 

шестнадцатилетнего возраста (ст. 134 УК 

РФ));  

– преступления против конститу-

ционных прав и свобод человека и граж-

данина (воспрепятствование осуществле-

нию избирательных прав или работе из-

бирательных комиссий (141 УК РФ); 

нарушение авторских и смежных прав 

(ст. 146 УК РФ); нарушение права на 

свободу совести и вероисповеданий             

(ст. 148 УК РФ)); 

– преступления против собственно-

сти (кража (ст. 158 УК РФ); мошенниче-

ство (ст. 159 УК РФ); мошенничество с 

использованием электронных средств 

платежа (ст. 1593 УК РФ); мошенниче-

ство в сфере компьютерной информации 

(ст. 1596 УК РФ); вымогательство (ст. 163 

УК РФ); причинение имущественного 

ущерба путем обмана или злоупотребле-

ния доверием (ст. 165 УК РФ)); 

– преступления в сфере экономиче-

ской деятельности (незаконные получе-

ние и разглашение сведений, составляю-

щих коммерческую, налоговую или бан-

ковскую тайну (ст. 183 УК РФ); манипу-

лирование рынком (ст. 1853 УК РФ)); 

– преступления против обществен-

ной безопасности (публичные призывы к 

осуществлению террористической дея-

тельности, публичное оправдание терро-

ризма или пропаганда терроризма           

(ст. 2052 УК РФ); заведомо ложное сооб-

щение об акте терроризма (ст. 207 УК 

РФ); публичное распространение заведо-

мо ложной информации об обстоятель-

ствах, представляющих угрозу жизни и 

безопасности граждан (ст. 2071 УК РФ); 

публичное распространение заведомо 

ложной общественно значимой инфор-

мации, повлекшее тяжкие последствия 

(ст. 2072 УК РФ); публичное распростра-

нение заведомо ложной информации об 

использовании Вооруженных сил Рос-

сийской Федерации, исполнении госу-

дарственными органами Российской Фе-

дерации своих полномочий, оказании 

добровольческими формированиями, ор-

ганизациями или лицами содействия в 

https://hisplus.elpub.ru/index.php/jour/search?authors=%D0%98.%20%D0%A1.%20%D0%90%D0%BB%D0%B8%D1%85%D0%B0%D0%B4%D0%B6%D0%B8%D0%B5%D0%B2%D0%B0
https://www.consultant.ru/document/cons_doc_LAW_10699/bddefeedee59e3a0cd80ee378c510bee13dabeb0/
https://www.consultant.ru/document/cons_doc_LAW_10699/b04c6d0a71e4f060cc16fca73647db62dcc1b096/
https://www.consultant.ru/document/cons_doc_LAW_10699/b04c6d0a71e4f060cc16fca73647db62dcc1b096/
https://www.consultant.ru/document/cons_doc_LAW_10699/b04c6d0a71e4f060cc16fca73647db62dcc1b096/
https://www.consultant.ru/document/cons_doc_LAW_10699/6b50e0b2a3b6b342f0c9e6fceb3b4385a832920a/
https://www.consultant.ru/document/cons_doc_LAW_10699/6b50e0b2a3b6b342f0c9e6fceb3b4385a832920a/
https://www.consultant.ru/document/cons_doc_LAW_10699/8a73d26dba7976d6c43cc94aa1515368fef256f0/
https://www.consultant.ru/document/cons_doc_LAW_10699/8a73d26dba7976d6c43cc94aa1515368fef256f0/
https://www.consultant.ru/document/cons_doc_LAW_10699/8a73d26dba7976d6c43cc94aa1515368fef256f0/
https://www.consultant.ru/document/cons_doc_LAW_10699/c91dee89e2267902e5aaf1e1601d8362c01e7833/
https://www.consultant.ru/document/cons_doc_LAW_10699/c91dee89e2267902e5aaf1e1601d8362c01e7833/
https://www.consultant.ru/document/cons_doc_LAW_10699/c91dee89e2267902e5aaf1e1601d8362c01e7833/
https://www.consultant.ru/document/cons_doc_LAW_10699/36b8d6e17178078517ac8d8f127ce4c40d162d4e/
https://www.consultant.ru/document/cons_doc_LAW_10699/36b8d6e17178078517ac8d8f127ce4c40d162d4e/
https://www.consultant.ru/document/cons_doc_LAW_10699/59895bb9c073f2f3c6dfe9a7ddd89d15d5af5588/
https://www.consultant.ru/document/cons_doc_LAW_10699/59895bb9c073f2f3c6dfe9a7ddd89d15d5af5588/
https://www.consultant.ru/document/cons_doc_LAW_10699/59895bb9c073f2f3c6dfe9a7ddd89d15d5af5588/
https://www.consultant.ru/document/cons_doc_LAW_10699/7f9d47f037e2f1e9d101b64df440d4e14f6bdbc8/
https://www.consultant.ru/document/cons_doc_LAW_10699/7f9d47f037e2f1e9d101b64df440d4e14f6bdbc8/
https://www.consultant.ru/document/cons_doc_LAW_10699/7f9d47f037e2f1e9d101b64df440d4e14f6bdbc8/
https://www.consultant.ru/document/cons_doc_LAW_10699/57b5c7b83fcd2cf40cabe2042f2d8f04ed6875ad/
https://www.consultant.ru/document/cons_doc_LAW_10699/57b5c7b83fcd2cf40cabe2042f2d8f04ed6875ad/
https://www.consultant.ru/document/cons_doc_LAW_10699/799a726d990f4e000b31703cf3be49fa16cb180d/
https://www.consultant.ru/document/cons_doc_LAW_10699/799a726d990f4e000b31703cf3be49fa16cb180d/
https://www.consultant.ru/document/cons_doc_LAW_10699/ad11ca4f842a5212b1985a6ae34e1415d17fdf43/
https://www.consultant.ru/document/cons_doc_LAW_10699/ad11ca4f842a5212b1985a6ae34e1415d17fdf43/
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выполнении задач, возложенных на Во-

оруженные силы Российской Федерации 

или войска национальной гвардии Рос-

сийской Федерации (ст. 2073 УК РФ)); 

– преступления против здоровья 

населения и общественной нравственно-

сти (вовлечение в занятие проституцией 

(ст. 240 УК РФ); получение сексуальных 

услуг несовершеннолетнего (ст. 2401 УК 

РФ); незаконные изготовление и оборот 

порнографических материалов или пред-

метов (ст. 242 УК РФ); изготовление и 

оборот материалов или предметов с пор-

нографическими изображениями несо-

вершеннолетних (ст. 2421 УК РФ));  

– преступления в сфере компьютер-

ной информации (неправомерный доступ 

к компьютерной информации (ст. 272 УК 

РФ); незаконные использование и (или) 

передача, сбор и (или) хранение компью-

терной информации, содержащей персо-

нальные данные, а равно создание и (или) 

обеспечение функционирования инфор-

мационных ресурсов, предназначенных 

для ее незаконных хранения и (или) рас-

пространения (ст. 2721 УК РФ); создание, 

использование и распространение вредо-

носных компьютерных программ (ст. 273 

УК РФ); нарушение правил эксплуатации 

средств хранения, обработки или переда-

чи компьютерной информации и инфор-

мационно-телекоммуникационных сетей 

(ст. 274 УК РФ); неправомерное воздей-

ствие на критическую информационную 

инфраструктуру Российской Федерации 

(ст. 2741 УК РФ)); 

– преступления против основ кон-

ституционного строя и безопасности 

государства (публичные призывы к осу-

ществлению экстремистской деятельно-

сти (ст. 280 УК РФ); публичные призывы 

к осуществлению действий, направлен-

ных на нарушение территориальной          

целостности Российской Федерации                 

(ст. 2801 УК РФ); публичные действия, 

направленные на дискредитацию исполь-

зования Вооруженных сил Российской 

Федерации в целях защиты интересов 

Российской Федерации и ее граждан, 

поддержания международного мира и 

безопасности, исполнения государствен-

ными органами Российской Федерации 

своих полномочий, оказания доброволь-

ческими формированиями, организация-

ми или лицами содействия в выполнении 

задач, возложенных на Вооруженные си-

лы Российской Федерации или войска 

национальной гвардии Российской Феде-

рации (ст. 2803 УК РФ); публичные при-

зывы к осуществлению деятельности, 

направленной против безопасности госу-

дарства (ст. 2804 УК РФ); возбуждение 

ненависти либо вражды, а равно униже-

ние человеческого достоинства (ст. 282 

УК РФ); неоднократные пропаганда либо 

публичное демонстрирование нацистской 

атрибутики или символики, либо атрибу-

тики или символики экстремистских ор-

ганизаций, либо иных атрибутики или 

символики, пропаганда либо публичное 

демонстрирование которых запрещены 

федеральными законами (ст. 2824 УК 

РФ); призывы к введению мер ограничи-

тельного характера в отношении Россий-

ской Федерации, граждан Российской 

Федерации или российских юридических 

лиц (ст. 2842 УК РФ); 

– преступления против правосудия 

(фальсификация доказательств и резуль-

татов оперативно-разыскной деятельно-

сти (ст. 303 УК РФ));  

– преступления против порядка 

управления (подделка, изготовление или 

оборот поддельных документов, государ-

ственных наград, штампов, печатей или 

бланков (ст. 327 УК РФ)); 

– преступления против мира и без-

опасности человечества (публичные 

призывы к развязыванию агрессивной 

войны (ст. 354 УК РФ)). 

2. Во избежание конкуренции норм 

и необходимости внесения в уголовный 

закон новых дополнений, связанных с 

применением дипфейков, следует из-

брать иной, нежели предлагается законо-

проектом, подход – отнести использова-

ние рассматриваемой технологии к числу 

отягчающих обстоятельств. 
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