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Резюме 

Актуальность. Несмотря на наличие законодательства Российской Федерации, направленного на 
защиту электронных средств платежа от мошеннических действий, формулировки ключевых логико-
языковых аспектов в этой сфере не всегда отличаются точностью и ясностью. Это порождает насущ-
ную потребность в четкой и однозначной интерпретации основных положений, определяющих объектив-
ные и субъективные характеристики мошеннических действий с использованием электронных платеж-
ных инструментов, как это определено в статье 159.3 Уголовного кодекса Российской Федерации. 

Цель состоит в выявлении наиболее сложных вопросов, возникающих при определении признаков со-
става преступления, предусмотренного статьей 159.3 Уголовного кодекса Российской Федерации, для 
обеспечения правомерной квалификации деяний по данной норме и отграничения её от смежных составов 
преступлений.  

Задачи: изучить законодательство и материалы судебной практики для определения существую-
щих юридических формулировок, описывающих признаки мошеннических действий с применением элек-
тронных платежных систем и предложить законные варианты их толкования. 

Методология. При изучении проблемы исследования применялись общие и особенные методы по-
знания: диалектический, теоретический и эмпирический, логический, системно-структурный, статисти-
ческий методы и контент-анализ документов.  

Результаты. Изучены законодательные, судебные решения и теоретические работы, касающиеся 
формулировок и интерпретации логико-лингвистических явлений, включенных в объективные и субъек-
тивные признаки мошеннических действий с использованием электронных платежных инструментов. 
Сформулированы определения, которые наиболее адекватно отражают общепринятый характер их при-
менения при юридической оценке деяний по статье 159.3 Уголовного кодекса Российской Федерации.  

Выводы. Обнаружены определенные проблемные аспекты, касающиеся концептуального аппарата 
состава преступления, описанного в статье 159.3 Уголовного кодекса Российской Федерации, обосновы-
ваются те из них, которые ориентируют теорию и практику на использование формулировок, встреча-
ющихся в нормативных актах и материалах судебной практики. 
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Abstract 

Relevance. Despite the existence of Russian legislation aimed at protecting electronic means of payment from 
fraudulent actions, the wording of key logical and linguistic aspects in this area is not always precise and clear. This 
creates an urgent need for a clear and unambiguous interpretation of the main provisions defining the objective and 
subjective characteristics of fraudulent actions using electronic payment instruments, as defined in Article 159.3 of 
the Criminal Code of the Russian Federation.  

Purpose: to identify the most complex issues that arise when determining the elements of a crime under Article 
159.3 of the Criminal Code of the Russian Federation, in order to ensure the lawful classification of acts under this 
provision and to distinguish it from related crimes.  

Objectives: to study legislation and case law to determine existing legal formulations describing the signs of 
fraudulent actions using electronic payment systems and to propose legal options for their interpretation.  

Methodology. In studying the research problem, general and specific methods of cognition were used: dialec-
tical, theoretical and empirical, logical, system-structural, statistical methods and content analysis of documents. 

Results. The article examines legislative, judicial decisions and theoretical works concerning the formulation 
and interpretation of logical and linguistic phenomena included in the objective and subjective signs of fraudulent ac-
tions using electronic payment instruments. Definitions are formulated that most adequately reflect the generally ac-
cepted nature of their application in the legal assessment of acts under Article 159.3 of the Criminal Code of the Rus-
sian Federation.  

Conclusions. Certain problematic aspects concerning the conceptual apparatus of the elements of a crime 
described in Article 159.3 of the Criminal Code of the Russian Federation have been identified, and those that orient 
theory and practice toward the use of formulations found in regulatory acts and materials of judicial practice have 
been substantiated. 
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Введение 

Позитивные моменты использования 
электронных средств платежа очевидны, 
широки и многогранны. Прежде всего, 
это удобство и скорость транзакций, он-
лайн оплаты счетов, покупок, переводов 
средств и пр. И всё это и другое осу-
ществляется мгновенно, вне зависимости 
от «привязки» к определенной террито-
рии, без необходимости посещения бан-

ков, управляющих компаний или исполь-
зования наличных денежных средств. 

Однако простота электронных пла-
тежей делает системы уязвимыми для 
кибератак и мошенничества, нанося фи-
нансовый и репутационный ущерб. Сбои 
в электроснабжении или сетевых комму-
никациях могут парализовать платежные 
системы и использоваться мошенниками 
для получения личных данных. Ввиду 
увеличения количества противозаконных 
деяний, совершаемых с применением 
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электронных платёжных инструментов, 
стало необходимым предусмотреть уго-
ловную ответственность за мошенниче-
ские действия в данной области, что от-
ражено в ст. 159.3 Уголовного кодекса 
Российской Федерации (далее ‒ УК РФ). 
Внедрение в правоприменительную 
практику ст. 159.3 УК РФ, определяющей 
ответственность за мошеннические дей-
ствия, совершаемые посредством элек-
тронных платежных инструментов, вы-
звано к жизни рядом основополагающих 
обстоятельств. Во-первых, расширение 
сферы информационных технологий и 
активное применение электронных пла-
тежных систем спровоцировали рост мо-
шеннических действий в данной области. 
Злоумышленники, включая хакеров, спа-
меров и фишеров, изобретают и постоян-
но улучшают разнообразные методы об-
мана, нацеленные на незаконное обога-
щение посредством электронных плате-
жей. Для эффективного противодействия 
этим преступлениям потребовалось внед-
рение специализированных уголовно-
правовых норм, определяющих ответ-
ственность за подобные деяния и при-
знающих их высокую общественную 
опасность. Во-вторых, стало бесспорным, 
что мошенничество с использованием 
электронных платежных инструментов 
наносит значительный вред как отдель-
ным гражданам, так и социуму.  

Ущерб от подобных незаконных 
действий может быть весьма ощутимым, 
а их влияние способно затронуть широ-
кий круг лиц и организаций. Как след-
ствие, появилась необходимость в уста-
новлении ответственности за подобные 
правонарушения, чтобы предотвратить 
их совершение и обеспечить защиту прав 
и интересов граждан, компаний, всего 
общества и государства. 

В процессе создания уголовно-
правовой нормы, устанавливающей от-
ветственность за мошенничество с ис-
пользованием электронных средств пла-
тежа, учитывались наработки междуна-
родного опыта и советы, предоставлен-
ные различными международными 

структурами. В частности, принимались 
во внимание положения Конвенции Ор-
ганизации Объединенных Наций против 
киберпреступности, утвержденной 24 де-
кабря 2024 г., которые стали первыми в 
своем роде универсальными междуна-
родными правилами по информационной 
безопасности, показывающими, насколь-
ко востребованы новые нормы междуна-
родного права для справедливого и все-
общего регулирования цифрового про-
странства.  

В свою очередь, значимость Кон-
венции Совета Европы о киберпреступ-
ности (ETS 185; Будапешт, 23 ноября 
2001 г.) для Российской Федерации за-
ключается в ее способности к сдержива-
нию киберпреступности на европейском 
континенте. Документ перечисляет уго-
ловно наказуемые действия, направлен-
ные на нарушение конфиденциальности, 
целостности и доступности компьютер-
ных систем, сетей и данных, а также зло-
употребление ими. Конвенция предо-
ставляет необходимые полномочия для 
эффективной борьбы с этими преступле-
ниями, содействуя их выявлению, рас-
следованию и судебному преследованию 
как внутри страны, так и на международ-
ном уровне, а также устанавливает меха-
низмы оперативного и надежного меж-
дународного сотрудничества в этой сфе-
ре. 

Таким образом, введение уголовной 
ответственности за мошенничество с ис-
пользованием электронных платежей 
стало необходимым шагом, обусловлен-
ным стремлением усилить борьбу с ки-
берпреступностью, в обеспечении без-
опасности граждан и предпринимателей, 
а также привести данный комплекс в со-
ответствие мировым нормам и нарабо-
танной практике в этой сфере.  

Методология 

Логический и системно-структурный 
анализ позволил упорядочить существу-
ющие в доктрине уголовного права, за-
конодательстве и правоприменительной 
практике дефиниции, отражающие сово-
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купные характеристики мошенничества с 
использованием электронных средств 
платежа, закрепленные в ст. 159.3 УК 
РФ. Статистический метод использовался 
для оценки динамики, распространенно-
сти и структуры мошенничества в России 
за длительный период. Контент-анализ 
документации обеспечил возможность 
проведения качественно-количественно-
го исследования содержания документов 
по исследуемой теме, а также подсчета 
частоты упоминаний ключевых опреде-
лений. Анализ выявленных особенностей 
формулировок позволил сделать выводы 
о качественном содержании рассматри-
ваемых логико-языковых феноменов. 

С помощью диалектического, теоре-
тического и эмпирического методов изу-
чались общие аспекты конструирования 
диспозиций, заявленных в теме настоя-
щей статьи уголовно-правовых норм, 
способы легального и догматического 
толкования отдельных логико-языковых 
феноменов, а также возможностей руко-
водящих разъяснений Верховного суда 
РФ в части разъяснений, касающихся 
хищений, мошенничества, установления 
сумм размеров и ущербов, причиненных 
общественно опасным деянием. Логиче-
ский и системно-структурный методы 
позволили систематизировать определе-
ния, отражающие объективные и субъек-
тивные элементы состава ст. 159.3 УК, а 
статистический метод предоставил воз-
можность обобщить многолетнее состоя-
ние мошенничества в России, её динами-
ку и удельный вес. Контент-анализ доку-
ментов способствовал качественно-
количественному анализу содержания 
документов по теме.  

Результаты и их обсуждение 

Согласно официальной статистике, 
предоставленной Банком России, в 2023 г. 
объем операций с использованием элек-
тронных платежных средств без согласия 
клиентов возрос по сравнению с 2022 г. 
на 11,48%. Это произошло на фоне уве-
личения объема денежных переводов с 
использованием карт, который составил 

+10,54%, достигнув 136,38 трлн рублей. 
В 2023 г. доля операций с использовани-
ем электронных средств платежа без со-
гласия клиентов в общем объеме денеж-
ных переводов составила 0,00119%           
(в 2022 г. этот показатель равнялся 
0,00097%). 

Количество мошеннических дей-
ствий с использованием электронных 
средств платежа достигло рекорда среди 
прочих типов вмешательств, составив 
984,77 тыс. операций. Наибольший объем 
хищений денежных средств пришелся на 
операции с электронными средствами 
платежа и составил 7 120,37 млн рублей. 
Однако наибольшее количество возвра-
щенных потребителям средств было свя-
зано с операциями по типу «Счета» и со-
ставило 666,77 млн рублей1. 

С 2023 г. кредитные организации, а 
в рамках взаимодействия регистраторы 
доменных имен в зонах (ru, рф и su), а 
также в иных геодоменных зонах направ-
ляют в Банк России информацию о 
предотвращенных хищениях денежных 
средств2. В результате подобного взаи-
модействия определено, что в 2023 г. 
удалось предотвратить незаконные опе-
рации на сумму 5 798,35 млрд рублей 
благодаря эффективно действующим ан-
тифрод-процедурам кредитных организа-
ций. Эта работа позволила избежать 
34,77 млн мошеннических операций с 
использованием электронных средств 
платежа3. 

 
1 Обзор операций, совершенных без со-

гласия клиентов финансовых организаций // 
Банк России: сайт. URL: https://cbr.ru/ analyt-
ics/ib/operations_survey/2023/ (дата обраще-
ния: 13.05.2025).   

2 Домены // Координационный центр 
доменов. RU/.РФ. URL: https://cctld.ru/ do-
mains/docs/ (дата обращения: 14.05.2025).   

3 Объём банковских операций без согла-
сия клиентов в РФ в 2023 году вырос на 
11,48% // AK&M: сайт. URL: https://www. 
akm.ru/news/obem_bankovskikh_operatsiy_bez
_sogla-siya_klientov_v_rf_v_2023_godu_vyros 
_na_11_48/ (дата обращения: 14.09.2025).   
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В свою очередь, в МВД РФ отмети-
ли, что в 2024 г. 40% преступлений были 
совершены с использованием информа-
ционно-телекоммуникационных техноло-
гий. Количество зарегистрированных де-
яний увеличилось на 13,1% по сравнению 
с 2023 г., включая тяжкие и особо тяжкие 
преступления, которые возросли на 7,8%. 
Этот фактор значительно способствовал 
росту общего числа тяжких и особо тяж-
ких преступлений в 2024 г. на 4,8%. В то 
же время, несмотря на общий рост пре-
ступлений, связанных с информационно-
телекоммуникационными технологиями, 
который составил 17,1% в 2023 г., число 
IT-краж уменьшилось на 10,9%, а мо-
шенничества с использованием элек-
тронных средств платежей снизились на 
40,1%1. 

Для сопоставления, в 2021 г. было 
зафиксировано 517 722 преступления, 
связанных с хищениями, осуществлен-
ными с применением информационных 
технологий (IT), что на 1,44% больше, 
чем в 2020 г. (510 396 преступлений), но 
данный показатель в два раза превышает 
показатели IT-хищений, совершенных в 
2019 г. (294 409 зарегистрированных об-
щественно опасных деяний)2. 

 
1 Краткая характеристика состояния пре-

ступности в Российской Федерации за январь 
‒ декабрь 2024 года // Министерство внут-
ренних дел Российской Федерации: сайт. 
URL: https://мвд.рф/reports/item/60248328/ 
(дата обращения: 13.05.2025); Число мошен-
ничеств с использованием платежных систем 
снизилось на 40% с начала года // Интерфакс: 
сайт. URL: https://www.interfax.ru/russia/893 
436 (дата обращения: 13.05.2025).   

2 Краткая характеристика состояния пре-
ступности в Российской Федерации за январь 
‒ декабрь 2019 года // Министерство внут-
ренних дел Российской Федерации: сайт.  
URL: https://мвд.рф/reports/item/19412450/ 
(дата обращения: 13.05.2025); Краткая харак-
теристика состояния преступности в Россий-
ской Федерации за январь ‒ декабрь 2020 го-
да // Министерство внутренних дел Россий-
ской Федерации: сайт. URL: https://мвд.рф/ 
reports/item/22678184/ (дата обращения: 
13.02.2025); Краткая характеристика состоя-

Анализ статистики возврата банками 
России похищенных денег с помощью 
электронных средств платежа, а также 
исследования криминологов свидетель-
ствуют о том, что хищения в данном сек-
торе отличаются высокой латентностью, 
виктимностью и пониженными показате-
лями раскрываемости, в том числе благо-
даря возможности совершения этих пре-
ступлений дистанционно и отсутствия 
каких-либо территориальных государ-
ственных границ для использования 
цифровых технологий. Как отмечают 
эксперты, в среднем процент раскрытия 
преступлений, относящихся к данной ка-
тегории, обычно составляет чуть более 
20% ежегодно [1, с. 36–39].  

В данной области часто встречаю-
щимися хищениями являются случаи 
мошеннических действий, предусмот-
ренных ст. 159, 159.3, 159.6 УК РФ3.  

Статья 159.3 УК РФ, определяющая 
специфический состав мошенничества, 
была введена в правовое поле в 2012 г. на 
основании Федерального закона № 207-
ФЗ и изначально вербализовалась зако-
нодателем как «Мошенничество с при-
менением платежных карт»4. Начиная с 
момента введения ст. 159.3 УК РФ под-
вергалась ряду изменений и дополнений, 

 
ния преступности в Российской Федерации 
за январь ‒ декабрь 2021 года // Министер-
ство внутренних дел Российской Федерации: 
сайт. URL: https://мвд.рф/reports/item/28021552/ 
(дата обращения: 13.05.2025).    

3 Мошенничество в сети: судебная прак-
тика и ключевые аспекты // RTM.Group: сайт. 
URL: https://rtmtech.ru/research/online-fraud-
research/ (дата обращения: 13.05.2025); Как 
это работает: семь видов мошенничества в 
разъяснениях Пленума ВС // Право RU. URL: 
https://pravo.ru/story/200141/ (дата обращения: 
13.05.2025).  

4 О внесении изменений в Уголовный 
кодекс Российской Федерации и отдельные 
законодательные акты Российской Федера-
ции: Федер. закон от 29 нояб. 2012 г. № 207-
ФЗ : послед. ред. // КонсультантПлюс: сайт. 
URL: https://www.consultant.ru/document/cons_ 
doc_LAW_138322/ (дата обращения: 
13.05.2025). 



104                                  Уголовно-правовые науки / Criminal Legal Sciences 

Известия Юго-Западного государственного университета. Серия: История и право / Proceedings of the Southwest  
State University. Series: History and Law. 2025;15(5):99-113 

затрагивавших в том числе и формули-
ровку её названия. После внесения по-
следних изменений, вступивших в силу в 
апреле 2018 г., рассматриваемое правовое 
установление в настоящее время извест-
но как «Мошенничество с использовани-
ем электронных средств платежа»3. 

Статья 159.3 УК РФ представляет 
собой отдельный состав или разновид-
ность мошенничества. Эта норма содер-
жит в себе три квалифицирующих при-
знака, которые определяют степень тяже-
сти преступления. К таким признакам от-
носятся: 1) деяние, совершенное группой 
лиц по предварительному сговору или 
причинение значительного ущерба граж-
данину 2); противоправные действия, 
охватываемые диспозицией основного 
состава и частью второй рассматривае-
мой статьи уголовного закона, совершен-
ные лицом с использованием своего слу-
жебного положения либо в крупном раз-
мере; 3) деяния, предусмотренные ч. 1–3 
исследуемого артикула, совершенные ор-
ганизованной группой либо в особо 
крупном размере.  

К настоящему времени научных тео-
ретических или практических исследова-
ний по данной теме проводилось недо-
статочно, а какие-либо монографические 
труды и вовсе отсутствуют. Можно отме-
тить и то обстоятельство, что в отдель-
ных научно-практических работах рас-
сматриваемая здесь тема исследуется по 
предыдущему её наименованию в уго-
ловном законе  [2, с. 298]. 

Поэтому основной целью настоящей 
статьи прежде всего является анализ со-
вокупности объективных и субъективных 
признаков ст. 159.3 УК РФ и выявление в 
них проблем, имеющих значение для 
квалификации состава мошенничества с 
использованием электронных средств 
платежа.  

 
1 О внесении изменений в Уголовный 

кодекс Российской Федерации: Федер. закон 
от 23 апр. 2018 г. № 111-ФЗ : послед. ред. // 
КонсультантПлюс: сайт. URL: https://www. 
consultant.ru/document/cons_doc_LAW_296451/ 
(дата обращения: 13.05.2025). 

Уголовный закон, к сожалению, не 
даёт развернутой характеристики объек-
тивных и субъективных признаков           
ст. 159.3 УК РФ. Диспозиция указанной 
нормы лишь фиксирует то, что за проти-
воправные действия, связанные с мошен-
ническим использованием электронных 
платежных инструментов, виновное лицо 
будет привлечено к уголовной ответ-
ственности, а мерой «возмездия» может 
стать как денежный штраф, так и реаль-
ное лишение свободы в пределах трех-
летнего срока. Е.И. Думанская и А.Г. Ме-
ньшикова отмечают, что классическое 
мошенничество, зафиксированное в уго-
ловном законодательстве, трактуется как 
хищение чужого имущества или получе-
ние прав на чужое имущество через об-
ман или злоупотребление доверием, в то 
же время в случае мошенничества, свя-
занного с использованием электронных 
платежных систем, подобные определе-
ния отсутствуют полностью [3, с. 50‒57].  

Зная определение классического 
мошенничества (ст. 159 УК), обществен-
но опасное деяние, являющееся основой 
анализируемой нормы (ч.1 ст. 159.3 УК), 
следует считать таким же хищением с 
применением электронных платежных 
средств, а согласно первому примечанию 
к норме о краже в УК РФ, предметом 
преступного деяния посредством элек-
тронных платежных средств рассматри-
вается чужое имущество.  

Так, Н.А. Лопашенко приходит к 
убеждению, что в контексте мошенниче-
ства, в том числе с применением элек-
тронных платежных средств, предмет 
преступного посягательства охватывает 
значительно более разнообразный 
спектр, чем при «традиционном» хище-
нии [4, с. 70]. 

В.В. Хилюта, анализируя проблему 
предмета хищения, выражает мнение, что 
если раньше к имуществу относились ис-
ключительно материальные объекты, то в 
современную эпоху наблюдается процесс 
«дематериализации» представлений о 
предмете хищения. В результате к иму-
ществу начинают относить концепции, не 
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имеющие физической основы, такие как 
имущественные права, цифровые финан-
совые активы и другие подобные элемен-
ты. Тем не менее, отмечает исследова-
тель, возникает ряд вопросов, в первую 
очередь касающихся того, что именно 
определяет механизм отнесения различ-
ных благ к категории предмета хищения, 
особенно тех, которые считаются имуще-
ством [5, с. 7–8].  

Действительно, на первый взгляд в 
Уголовном кодексе Российской  Федера-
ции и в решениях Верховного Суда РФ 
прямо не указываются, а иногда и отсут-
ствуют четкие официальные определения 
и разъяснения имущества и прав на него. 
В связи с этим правоведами предлагается  
необходимость разработки и норматив-
ного закрепления специфического уго-
ловного понятия имущества [6, с. 121‒ 
124].  

Нам представляется, что подобная 
постановка проблемы не совсем верна,        
т. к. различные источники гражданского 
права имеют достаточное число норм, в 
которых даются легальные формулиров-
ки предмета хищения.  

Федеральный закон № 161-ФЗ «О 
национальной платежной системе» опре-
деляет «электронное средство платежа» 
как инструмент и/или метод, который 
позволяет клиенту оператора по переводу 
денежных средств создавать, удостове-
рять и передавать распоряжения для вы-
полнения переводов денег в рамках су-
ществующих форм безналичных расчетов 
с использованием информационно-
коммуникационных технологий, элек-
тронных носителей информации, вклю-
чая платежные карты и другие техниче-
ские устройства (ч. 19 ст. 3)1. В данном 
определении акцентируется внимание на 
«переводе денежных средств» через 
формы безналичного расчета, действую-
щие в Российской Федерации. 

 
1 О национальной платежной системе: 

Федер. закон от 27 июня 2011 г. № 161-ФЗ: 
послед. ред. // КонсультантПлюс: сайт. URL: 
https://www.consultant.ru/document/cons_doc_
LAW_115625/ (дата обращения: 13.05.2025). 

Согласно действующей ст. 128 
Гражданского кодекса РФ, к объектам 
гражданских прав относятся вещи, вклю-
чая наличные деньги и документарные 
ценные бумаги, а также иное имущество, 
например, имущественные права и без-
наличные денежные средства, включая 
цифровые рубли, бездокументарные цен-
ные бумаги и цифровые права. Кроме то-
го, Федеральный закон от 20 июля 2020 г. 
№ 219-ФЗ внес изменения в п. 2 ст. 38         
ч. 1 Налогового кодекса РФ, где теперь 
под имуществом понимаются различные 
виды объектов гражданских прав, отно-
симые к имуществу по Гражданскому за-
конодательству. Таким образом, и безна-
личные денежные средства, и бездоку-
ментарные ценные бумаги теперь при-
знаются имуществом в контексте налого-
обложения2. 

Сторонники концепции гражданско-
правовой ответственности за перевод 
электронных денег от фактического вла-
дельца к виновному лицу утверждают 
следующее: 1) в таких ситуациях суще-
ствует возможность подачи «виндикаци-
онного иска» [7, с. 157‒180], что позво-
ляет вернуть средства их первоначально-
му «владельцу» или третьим лицам [8,          
с. 177], при условии, что эти деньги мо-
гут быть опознаны как ранее ему принад-
лежавшие [9, с. 6–8]; 2) в подобных об-
стоятельствах виндикация родовых ве-
щей принципиально невозможна [10,               
с. 70–72]. 

По нашему мнению, когда возника-
ют ситуации, в которых невозможно с 
уверенностью установить принадлеж-
ность спорных вещей, относящихся к ро-
довому имуществу, следует применять 
альтернативные меры судебной защиты, 
такие как взыскание убытков или неос-

 
2 О внесении изменения в статью 38 ча-

сти первой Налогового кодекса Российской 
Федерации: Федер. закон от 20 июля 2020 г. 
№ 219-ФЗ: послед. ред. // КонсультантПлюс: 
сайт. URL: https://www.consultant.ru/docu-
ment/cons_doc_LAW_357758/ (дата обраще-
ния: 13.05.2025). 
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новательного обогащения либо призна-
ние сделки недействительной и т. п. 

Вышеизложенное даёт нам основа-
ние согласиться с теми учеными, которые 
полагают, что при оценке объективной 
стороны, и в частности, объектно-пред-
метной сути общественно опасного дея-
ния, большинства экономических пре-
ступлений, только способ совершения 
преступления подлежит уголовно-право-
вой квалификации [11, с. 75], в то время 
как понятие чужого имущества относится 
к сфере гражданского права [12, с. 58]. 

В целом же мы согласимся с  дово-
дом Л. Гаухман и А. Филаненко о том, 
что право собственности ‒ это двуединая 
категория, включающая как экономиче-
скую, так и юридическую [13, с. 19] со-
ставляющие (в нашем случае ‒ уголовно-
правовую компоненту). 

В теории уголовного права объектом 
преступления считаются определенные 
общественные отношения, представляю-
щие собой те, которые находятся под за-
щитой уголовного закона и которым мо-
жет быть нанесен ущерб или причинен 
вред, что особенно часто наблюдается 
при имущественных преступлениях. Од-
нако, по мнению А.В. Наумова, примене-
ние подобного подхода не всегда умест-
но, в частности, при рассмотрении дел об 
убийствах, т. к. в аналогичных ситуациях 
необходимо рассматривать объектом 
преступления те блага, которые были за-
тронуты и которые защищаются уголов-
ным законом (личность)1. 

Общим объектом рассматриваемого 
преступления (ст. 159.3 УК) являются 
общественные отношения в экономиче-
ской сфере Российской Федерации, а ви-
довым объектом мошеннических дей-
ствий, осуществляемых посредством 
электронных платежных инструментов, 
является комплекс общественных взаи-
мосвязей, касающихся правомерного, га-
рантийного и стабильного права на все-

 
1 Наумов А.В. Российское уголовное 

право: в 2 т. Т. 1: Общая часть. 6-е изд., пере-
раб. и доп. М.: Проспект, 2017. С. 176. 

целое владение, использование и управ-
ление личной собственностью. 

Общественно опасное деяние, явля-
ющееся предметом настоящего анализа, 
становится возможным исключительно в 
сфере товарно-денежного оборота с ис-
пользованием такого специфического 
электронно-виртуального, цифрового сред-
ства, как электронное средство платежа. 

Ряд исследователей полагают, что 
ключевой особенностью мошенничества 
с использованием электронных платеж-
ных средств выступает участие трех сто-
рон: владельца электронных безналичных 
средств, оператора, осуществляющего 
денежные переводы, и лица, пытающего-
ся завладеть этими средствами [14, с. 49]. 
Те ученые, которые, поддерживая дан-
ную точку зрения, полагают, что совер-
шенно безосновательно обсуждать хище-
ние чужих безналичных электронных де-
нег в рамках мошенничества с использо-
ванием электронных платежных систем 
из-за того, что это преступление не мо-
жет быть совершено без нарушения зако-
на в сфере имущественных прав [15,             
с. 121‒124]. Кроме того, специалисты в 
данной области считают, что этот вопрос 
излишне насыщен теоретическими раз-
мышлениями, касающимися исключи-
тельно предмета преступления2 или, что 
более вероятно, схем, средств и способов 
мошенничества, связанных с использова-
нием цифровых способов оплаты. 

Таким образом, отметим, что ситуа-
ция с криптовалютами в России неодно-
значна из-за ограниченности их правово-
го регулирования. С одной стороны, в 
рамках отдельных процедур суды при-
знают цифровые активы, такие как бит-
коин, разновидностью имущества, в том 
числе предмета регулирования, которые, 
например, могут быть использованы для 
погашения долгов. С другой стороны, ре-
гуляторы ‒ Центробанк и правоохрани-
тельные органы (прокуратура, следствие) ‒ 

 
2 Перетолчин А.П. Уголовная ответ-

ственность за мошенничество с использова-
нием электронных средств платежа: дис. … 
канд. юрид. наук. Иркутск, 2021. С. 92. 
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классифицируют криптовалюту как за-
прещенный денежный суррогат, а любую 
деятельность, связанную с ее распро-
странением или оборотом, рассматрива-
ют как уголовно наказуемое деяние. 

На основании перечисленных выше 
гражданско-правовых актов, других нор-
мативных документов и судебных интер-
претаций трудновоспринимаемых на 
практике формулировок можно заклю-
чить, что предметом преступления, опре-
деленного в ст. 159.3 Уголовного кодек-
са, являются  цифровые активы и права 
на них, включая безналичные деньги, 
электронные валюты и криптовалюты, 
сосредоточенные в информационно-
коммуникационных технологиях компь-
ютерно-электронной сферы и размещен-
ные в носителях компьютерной инфор-
мации и других технических устрой-
ствах.  

Иными словами, толкование ч. 1         
ст. 159.3 УК РФ, подкрепленное положе-
ниями гражданской и других правовых 
отраслей, позволяет заключить, что 
предметом мошенничества с электрон-
ными платежами выступают только де-
нежные средства, находящиеся на бан-
ковских счетах, и электронные деньги. 
Такая узкая направленность указывает на 
специальный характер предмета данного 
состава преступления: из всего многооб-
разия имущества закон в данной норме 
защищает лишь нематериальные денеж-
ные средства. 

Ключевыми атрибутами объектив-
ной стороны мошеннических действий, 
совершаемых с применением электрон-
ных платежных инструментов, являются: 
само деяние, способ, средства или ин-
струменты, используемые для его реали-
зации. Дополнительные параметры 
включают в себя временной период и 
географическое местоположение пре-
ступления, а также сопутствующие об-
стоятельства, условия и обстановку, в ко-
торой данное противоправное деяние бы-
ло совершено. 

Схема мошеннических действий, 
особенно когда задействованы электрон-

ные способы оплаты, предполагает, что 
они носят материальный характер. Таким 
образом, структура объективной стороны 
преступления охватывает не только про-
тивозаконные деяния и результаты в 
форме фактического вреда, но и причин-
но-следственную зависимость между 
мошенническим деянием и возникшими 
последствиями. В.В. Хилюта подчерки-
вает, что подобная структура объектив-
ной стороны подразумевает наличие 
определенного ущерба и его взаимосвязь 
с действиями, которые вызвали данное 
общественно опасное деяние [16, с. 79]. 

Анализ статьи, касающейся мошен-
ничества с использованием электронных 
платежей, показывает, что жертвой про-
тивоправных действий может стать не 
только владелец денежных средств, но и 
сотрудник кредитной организации. Не-
санкционированное проникновение в ин-
формационно-технологическую структу-
ру приводит к сбоям в функционирова-
нии систем, обрабатывающих данные, и 
вводит в заблуждение вышеназванных 
пользователей, осуществляющих элек-
тронные платежи. 

Ряд экспертов придерживаются мне-
ния, что противозаконные манипуляции 
обманного свойства, квалифицируемые 
по ст. 159.3 УК РФ, могут быть осу-
ществлены посредством воздействия на 
информационные системы, где хранится 
компьютерная информация, рассматри-
вая её в качестве непосредственного или 
дополнительного предмета преступления 
[17, с. 29–30].  

Не вдаваясь в подробности данной 
дискуссии, необходимо подчеркнуть, что 
в постановлении Пленума Верховного 
Суда Российской Федерации № 48 со-
держатся разъяснения, касающиеся раз-
личных аспектов мошеннических дей-
ствий. В частности, там разъясняется 
способ совершения мошеннических дей-
ствий с применением электронных пла-
тежных инструментов. Также дается 
трактовка обмана как метода реализации 
этого преступления. Наконец, определя-
ется злоупотребление доверием, пресле-
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дующее корыстную цель, в контексте 
принятия решения о передаче чужой соб-
ственности третьим лицам1. 

Присвоение чужой собственности 
возможно лишь при наличии корыстного 
мотива. В указанном Постановлении 
Верховный Суд РФ акцентирует внима-
ние на том, что для квалификации деяния 
как вида мошенничества необходимо 
установить наличие у виновного корыст-
ного умысла, т. е. намерения незаконно 
завладеть чужим имуществом с целью 
его использования в своих интересах и 
личной выгоды. 

Так, например, вводная часть приго-
вора Ленинского районного суда города 
Курска содержит описание обстоятель-
ств, при которых у обвиняемой, осведом-
ленной об отсутствии PIN-кода у кредит-
ной карты жертвы и о доступном лимите 
в 10 000 рублей, зародился преступный 
корыстный план. Этот план заключался в 
незаконном присвоении денежных 
средств с данного банковского счета. Ре-
ализация замысла осуществлялась мо-
шенническим путем с применением элек-
тронных платежных инструментов, а 
именно посредством оплаты товаров, 
сервисов и снятия наличных через тер-
миналы и банкоматы, что повлекло за со-
бой нанесение значительного ущерба по-
терпевшей2.  

Другой пример. В решении Про-
мышленного районного суда Курска 
установлено, что обвиняемый, понимая 
функцию банковской карты как инстру-
мента доступа к финансам на счете, и 
зная о возможности кражи средств без 
ввода PIN-кода, из личной выгоды, стре-

 
1 О судебной практике по делам о мо-

шенничестве, присвоении и растрате: поста-
новление Пленума Верховного Суда РФ от 
30 нояб. 2017 г. № 48 // Бюл. Верховного Су-
да Рос. Федерации. 2018. № 2. 

2 Приговор Ленинского районного суда 
г. Курска № 1-379/24-2021 от 16 сентября 
2021 г. по делу 1-379/24-2021 // Ленинский 
районный суд г. Курска: сайт. URL: 
https://lensud.krs.sudrf.ru/ (дата обращения: 
20.05.2025).  

мясь к незаконному обогащению, принял 
решение похитить деньги, принадлежа-
щие жертве. Для реализации своего пре-
ступного замысла он неоднократно опла-
чивал товары бесконтактным способом в 
различных магазинах, вводя в заблужде-
ние продавцов и скрывая факт неправо-
мерного владения банковской картой, 
тем самым совершая хищение3. 

Совершение действий, охватывае-
мых ст. 159.3 УК РФ, сочетает признаки 
хищения и неправомерного использова-
ния полномочий лицом, имеющим осо-
бый статус. 

Указанный субъект располагает ре-
сурсами, позволяющими упростить полу-
чение доступа к имуществу или услож-
нить реализацию мошеннических планов. 
Его действия характеризуются использо-
ванием служебного положения для со-
вершения противоправных действий. 

Таким образом, рассматриваемый 
состав преступления включает в себя 
элементы как традиционной кражи, так и 
злоупотребления доверием или властью, 
что делает его квалификацию более 
сложной и требующей учета специфики 
субъекта преступления.  

Для понимания квалифицирующего 
признака злоупотребления служебным 
положением при мошенничестве с элек-
тронными платежами необходимо опи-
раться на постановление Пленума Вер-
ховного Суда РФ № 48 от 30 ноября  
2017 г., в котором к лицам, использую-
щим служебное положение в мошенни-
ческих действиях, относятся: должност-
ные лица (примечание 1 к ст. 285 УК 
РФ), государственные и муниципальные 
служащие (не должностные лица), и ли-
ца, указанные в примечании 1 к ст. 201 
УК РФ. Иными словами, для определения 
наличия данного квалифицирующего 
признака следует обращаться к указан-

 
3 Приговор Промышленного районного 

суда г. Курска  №1-252-2020 от 30 июня  
2020 г. по делу 1-252/2020 // Промышленный 
районный суд г. Курска: сайт. URL: 
https://promyshleny.krs.sudrf.ru/ (дата обраще-
ния: 20.05.2025). 
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ным нормативным актам и анализировать 
статус лица, совершившего мошенниче-
ство.  

Для признания деяния преступлени-
ем, предусмотренным ст. 159.3 УК РФ, 
требуется одновременное присутствие 
всех обозначенных критериев. Это озна-
чает, что субъект должен незаконно за-
владеть деньгами, применив электрон-
ный платежный инструмент, действуя 
при этом с мошенническим намерением 
(умыслом) и руководствуясь корыстными 
целями и личной выгодой [18, с. 58‒67]. 

По мнению Верховного Суда РФ, 
выраженному в постановлении Пленума 
№ 19 от 16 октября 2009 г., мошенниче-
ство с использованием цифровых пла-
тежных средств признается оконченным 
в момент фактического неправомерного 
списания денежных средств с банковско-
го счета потерпевшего, доступного через 
онлайн-сервисы1. 

Необходимо принимать во внима-
ние, что обманные действия с примене-
нием электронных платежных инстру-
ментов могут быть направлены как про-
тив граждан, так и против организаций. 
Вне зависимости от жертвы такое деяние 
подпадает под действие ст. 159.3 УК РФ. 
Важно понимать, что компании также 
подвержены риску стать жертвами зло-
умышленников, незаконно присваиваю-
щих имущество или получающих на него 
права посредством электронных плате-
жей, например, если мошенник неправо-
мерно использует корпоративную бан-
ковскую карту, связанную со счетом 
фирмы, или похищает безналичные акти-
вы с корпоративного счета, применяя 
различные электронные платежные сред-
ства, такие как онлайн-банкинг. Следова-
тельно, можно утверждать, что методы 
преступной деятельности мошенников с 
использованием электронных средств 

 
1 О судебной практике по делам о зло-

употреблении должностными полномочиями 
и о превышении должностных полномочий: 
постановление Пленума Верховного Суда РФ 
от 16 окт. 2009 г. № 19 // Бюл. Верховного 
Суда Рос. Федерации. 2009. № 12. 

платежа могут затронуть и коммерческие 
структуры, нанося им материальный 
ущерб посредством использования раз-
нообразных технологий для несанкцио-
нированного доступа к их финансовым 
ресурсам.  

Для индивидуальных предпринима-
телей, самозанятых граждан, небольших 
охранных фирм и прочих малых пред-
приятий даже финансовые потери в диа-
пазоне от пяти до двухсот пятидесяти ты-
сяч рублей могут оказаться весьма ощу-
тимыми. Мошеннические действия, осу-
ществляемые через электронные платеж-
ные сервисы, могут нанести серьезный 
удар по оборотным средствам компании. 
Это, в свою очередь, способно негативно 
повлиять на коэффициент текущей лик-
видности, который рекомендуется ис-
пользовать для оценки значительности 
ущерба в подобных ситуациях. Этот ко-
эффициент определяется как соотноше-
ние ликвидных активов к краткосрочным 
обязательствам организации. В сложив-
шихся обстоятельствах негативные по-
следствия испытывает не только сама ор-
ганизация, понесшая ущерб, но и другие 
заинтересованные стороны. Убытки, по-
несенные юридической организацией, 
имеют далеко идущие последствия, кото-
рые выходят за рамки лишь прямых фи-
нансовых потерь. Они также оказывают 
влияние на интересы третьих лиц. 

Анализируемое преступление может 
быть осуществлено как одним индиви-
дом, так и группой лиц, действующих по 
предварительному соглашению. В таком 
случае степень ответственности каждого 
участника определяется исходя из его ро-
ли в совершении преступного деяния. 

Еще одним отягчающим обстоятель-
ством при мошенничестве с использова-
нием электронных платежей является со-
вершение преступления организованной 
группой (ч. 4 ст. 159.3 УК РФ). Этот ква-
лифицирующий признак указывает на 
повышенную общественную опасность 
деяния, заранее спланированного и со-
гласованного между участниками. По-
добное объединение отличается от обыч-
ной группы своей выраженной стабиль-
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ностью, которая проявляется в продол-
жительной криминальной активности. 
Эта стабильность также характеризуется 
систематичностью совершаемых проти-
воправных действий и длительностью 
этапа подготовки к ним. Другими слова-
ми, это не спонтанное сборище, а заранее 
спланированная и действующая на по-
стоянной основе преступная структура. 

На наш взгляд, наиболее полные 
признаки организованной группы (более 
30 признаков) раскрыл Верховный Суд 
Российской Федерации, указав, в частно-
сти, что наличие устойчивой структуры, 
единства целей и общей преступной 
направленности подтверждается следу-
ющими факторами: стабильный состав 
участников, их тесная связь и согласо-
ванность действий, последовательность в 
методах и формах противоправной дея-
тельности1. Преступная деятельность 
рассматривается как основной источник 
дохода. Участники планируют соверше-
ние множества подобных преступлений, 
готовятся к ним, разрабатывают планы и 
распределяют роли, учитывая личные ка-
чества, навыки каждого и т. д.  

Для мошенничества с электронными 
платежами характерна субъективная сто-
рона, выраженная в прямом умысле и 
стремлении к личной выгоде, иначе вы-
раженная корыстным мотивом. Специа-
листы в области уголовного права счи-
тают, что при определении состава пре-
ступлений, обусловленных корыстными 
мотивациями, ключевым фактором явля-
ется установление момента возникнове-
ния корыстного умысла у преступника – 
он должен предшествовать совершению 
деяния и выступать в качестве основной 
психологической движущей силы, опре-
деляющей квалификацию совершенного 
противоправного действия [19, с. 13‒18]. 

 
1 Апелляционное определение Судебной 

коллегии по уголовным делам Верховного 
Суда РФ от 19 декабря 2017 г. N 51-АПУ17-
16 // Легалакт: сайт. URL: https://legalacts.ru/ 
sud/apelliatsionnoe-opredelenie-verkhovnogo-
suda-rf-ot-19122017-n-51-apu17-16/ (дата об-
ращения: 19.05.2025).  

Умысел субъекта, совершающего 
мошенничество с использованием элек-
тронных платежных систем (ст. 159.3 УК 
РФ), способен формироваться заблаго-
временно или спонтанно, в зависимости 
от сложившейся ситуации, и реализовы-
ваться незамедлительно. 

Субъектом преступления, опреде-
ленного ст. 159.3 УК РФ, выступает фи-
зическое лицо (дееспособный индивид, 
достигший шестнадцатилетнего возрас-
та), за исключением части 3 данной ста-
тьи, где обозначен специальный субъ-         
ект – лицо, злоупотребляющее своим 
служебным положением, а также адми-
нистративными, хозяйственными и 
управленческими функциями в противо-
правных целях. 

Установление субъективной сторо-
ны мошенничества, совершаемого с ис-
пользованием электронных платежных 
инструментов, является принципиально 
важным для точной юридической оценки 
содеянного. Это позволяет отличить         
ст.  159.3 УК РФ от смежных преступле-
ний и реализовать главную задачу уго-
ловного права – назначение справедливо-
го наказания. 

В контексте рассматриваемого со-
става преступления инструменты, ис-
пользуемые для мошеннических дей-
ствий, представляют собой два различ-
ных типа: первый ‒ основан на способе 
получения злоумышленником доступа к 
средствам (украденные или фальшивые), 
второй ‒ классифицирует средства по ти-
пу платежного инструмента. 

Электронные средства платежа, ко-
торыми лицо неправомерно владеет и не 
имеет права распоряжаться, квалифици-
руются как чужие. Способ получения 
мошенником такого средства – кража или 
находка – не имеет значения. Платежные 
инструменты, полностью или частично 
сфальсифицированные, признаются под-
дельными, при этом способ, качество и 
масштабы подделки не считаются мо-
шенничеством с использованием цифро-
вых платежных средств. Ключевым мо-
ментом является то, что сотрудник банка 
или торговой точки должен принять под-
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дельное средство за настоящее. Среди 
распространенных электронных средств 
платежа выделяются платежные карты и 
электронные кошельки. 

Увеличению числа мошеннических 
действий в сфере электронных денег спо-
собствует широкое распространение сер-
висов безналичной оплаты без физиче-
ской банковской карты, таких как 
"Android Pay" и др., используемых 
смартфонами, смарт-часами и другими 
устройствами. 

Сегодня большинство компаний, 
производящих смартфоны, интегрируют 
эту технологию, превращая гаджет в сво-
его рода цифровой эквивалент банков-
ской карты. Пользователю достаточно 
поднести устройство к POS-терминалу 
после активации соответствующей функ-
ции. В ряде ситуаций для подтверждения 
достаточно личного пароля, установлен-
ного владельцем, что позволяет совер-
шать транзакции без необходимости вво-
да PIN-кода. 

Недавно отдел по борьбе с кибер-
преступностью МВД России выявил но-
вую схему мошенничества, связанную с 
банковскими картами. Злоумышленники 
используют уязвимости бесконтактных 
платежей для несанкционированного до-
ступа к средствам или используют систе-
му быстрых платежей (СБП) для кражи 
денег с банковских счетов. Часто мошен-
ники обманывают покупателей дорогих 
товаров в онлайн-магазинах. Человек 
оставляет заявку на сайте, а затем полу-
чает звонок или сообщение от мошенни-
ка, который представляется сотрудником 
магазина и предлагает скидку при оплате 
через СБП по QR-коду. Если «заказчик» 
соглашается, мошенник отправляет ему 
ссылку с формой оплаты. Как только по-
купатель подтверждает платеж, деньги 
перечисляются на счет мошенника, а не в 
интернет-магазин. 

Выводы  

В ходе исследования были рассмот-
рены некоторые проблемы определения 
объективных и субъективных признаков 
ст. 159.3 УК РФ, проанализированы ос-

новные аспекты социальной обусловлен-
ности, а также нормативно-правовой и 
судебной регламентации данного вида 
мошенничества, что позволяет нам сде-
лать заключение о его значительной об-
щественной опасности и необходимости 
установления уголовно-правовых мер 
защиты.  

Анализ показал, что мошенничество 
происходит через сложные схемы, вклю-
чая электронные средства платежа, и за-
трагивает экономические отношения. 
Ключевыми аспектами являются: нали-
чие корыстного намерения, особый спо-
соб совершения преступления (с исполь-
зованием электронных средств платежа) 
и специфика субъекта преступления. 

Очевидно, что речь идет не просто о 
хищении, а о преступлении, посягающем 
на доверие к современным финансовым 
технологиям, к безналичным расчетам, 
ставшим неотъемлемой частью нашей 
жизни. 

Ключевым моментом в квалификации 
деяния по данной статье является совокуп-
ность всех элементов состава преступле-
ния. Наличие объекта, объективной и 
субъективной стороны, а также установ-
ленного субъекта – вот те «кирпичики», из 
которых складывается состав преступле-
ния, предусмотренного ст. 159.3 УК РФ. 

Отсутствие хотя бы одного из этих 
элементов, будь то недостижение возрас-
та уголовной ответственности, отсут-
ствие умысла на хищение или отсутствие 
использования электронных средств пла-
тежа, автоматически исключает возмож-
ность привлечения к ответственности по 
данной статье. Это подчеркивает необхо-
димость тщательного и всестороннего 
анализа каждого конкретного случая, 
чтобы исключить необоснованное обви-
нение и обеспечить соблюдение принци-
па законности. 

Таким образом, ст. 159.3 УК РФ яв-
ляется важным инструментом в борьбе с 
мошенничеством в сфере электронных 
платежей, требующим, однако, внима-
тельного и квалифицированного приме-
нения. 
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